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1. Bilag: Lagtingslov om revision af landsregnskaltemv.

Lagtingslov nr. 25 af 21. april 1999
om
revision
af landsregnskabet mv.

§1.
Inden en maned efter, at nyt lagting er valgt, egelggtinget blandt sine medlemmer fire lagtingsener. Deres funktionsperiode er
sammenfaldende med valgperioden for det lagting), Isar valgt dem.
Stk. 2.Den farst valgte er formand for lagtingsrevisoegmen naestvalgte er neestformand.
Stk. 3.Fratreeder en lagtingsrevisor, veelger Lagtingeteteaanuligt en anden i hans sted.

§2.
Formanden for lagtingsrevisorerne indkalder til m@aed passende frist, nar der er behov for det, eir en eller flere af de andre
lagtingsrevisorer gnsker et made.
Stk. 2.Formanden leder mgderne. | formandens fraveer treedstformanden i hans sted.
Stk. 3.Lagtingsrevisorerne er beslutningsdygtige, nar stirgi lagtingsrevisorer er til stede. Et forslagvedtaget, nar flere end
halvdelen af de fremmgdte stemmer herfor.
Stk. 4.Der fares en protokol over lagtingsrevisorernegijaea Protokollen bliver lagt frem til godkendefse det falgende made.
Stk. 5.En lagtingsrevisor kan fordre sine standpunkten sag fart i protokollen. Ligeledes kan en lagtiegssor fordre sine be-
meerkninger og synspunkter fgrt i de beretninger,reom lagtingsrevisorerne afgiver.

§3.
Lagtingsrevisorerne far mgdehonorar efter sammiemegpm geelder for landets tjenestemaend. Desuédeorimanden et fast arligt
vederlag pa kr. 30.000.

§4.
Lagtingsrevisorerne gennemgar:
1. det arlige landsregnskab
2. regnskaber for offentlige institutioner o.lafremt disse ikke er medtaget i landsregnskabet.
Stk. 2. Lagtingsrevisorerne paser, at samtlige landetsdgtir er opfert i regnskabet, og at ingen udgittfloldt uden hjemmel i
finanslov eller anden bevillingslov.
Stk. 3. Lagtingsrevisorerne paser, at regnskabet er rigtigtat de dispositioner, der er omfattet af reghskfleeggelsen, er i
overensstemmelse med meddelte bevillinger, lovaratye forskrifter samt med indgdede aftaler og saglidy praksis. Endvidere
vurderes det, hvorvidt forvaltningen af de midler driften af de institutioner og den virksomhed; de omfattet af regnskabet, er
varetaget pd en gkonomisk hensigtsmaessig made.
Stk. 4.Lagtingsrevisorerne er berettiget til at leeggeedéseringer, beretninger, m.m., som afgives af skghsrevisionen, til grund
for deres virksomhed.

§5.
Lagtingsrevisorernes arbejde skal kunne baseres pdgnskabsrevision, som lagtingets praesidiunmévadter.
Stk. 2.Lagtingets praesidium udnaevner, eftir lagtings@emes indstilling, en landsrevisor, som skal $tieegnskabsrevisionen.
Stk. 3.Landsrevisor er uafhaengig ved udfgrelsen af gt\nv
Stk. 4.Landsrevisor antager og afskediger selv sine nbegidere.
Stk. 5.Forslag til Landsrevisionens bevilling pa finangio\behandles sammen med Lagtingets budgetforslag.

§6.
Landsrevisor bistar lagtingsrevisorerne i deregjdeh Landsrevisor er sekreteer for lagtingsrevisare

§7.

Regnskabsrevisionen omfatter:
1. det arlige landsregnskab, d.v.s. regnskaberldodsadministrationens virksomhed samt offentligstiiutioner o.l. foruden

regnskaber for andre institutioner mv., hvis dbiftdget er optaget pa bevillingslov.
2. regnskaber for offentlige institutioner o.l.freint disse ikke er medtaget i landsregnskabet.
Stk. 2.Ved revision af regnskaber, som er omfattet af sflefterpraves, om de i § 4, stk. 2 og 3, neevra® kil regnskaberne er
opfyldt. Desuden skal der regelmaessigt foretagegeanemgang af regnskabs- og kontrolsystemer mealikepa at efterprgve, om
disse er betryggende.

§8.
Regnskabsrevisionen udfgres af Landsrevisionetsastiriserede og registrerede revisorer.
Stk. 2.Landsrevisionen udfgrer revision af de regnskatarer omfattet af § 7, safremt andet ikke er fdststk. 3.
Stk. 3. Statsautoriserede eller registrerede revisoresredfrevisionen af de regnskaber, der er omfattg§t@ nar dette er fastsat i
lagtingslov, bekendtggrelse e.l.
Stk. 4.Lagtingets praesidium forestar revisionen af lagita regnskab.
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§09.
Lagtingets praesidium treeffer, efter lagtingsrevaésoes indstilling, beslutning om, hvorvidt reviseonaf regnskaber, som ifglge § 8,
stk. 2, udfares af Landsrevisionen, fremover skiédres af statsautoriserede eller registreredsoesfi.
Stk. 2.Lagtingets praesidium treeffer, efter lagtingsrengsoes indstilling, beslutning om, hvorvidt revisem af regnskaber, som iflg.
§ 8, stk. 3, bliver udfart af statsautoriserederelegistrerede revisorer, fremover skal udfgrdsaafisrevisionen, medmindre andet er
fastsat i eller i medfar af lagtingslov.
Stk. 3. Landsrevisionen kan koordinere og indgé aftaled mi&tsautoriserede og registrerede revisorer aisioa af nsermere
bestemte regnskabsomrader.

§ 10.
Regnskabsrevisionen og landsstyremanden kan tedefigelse om, at revisionsopgaver, som henhgrezru®d, stk. 2 og 3, kan
udfares i et formelt fastlagt samarbejde mellerms&gbsrevisionen og en intern revision.

§ 11.
Senest 6 maneder efter finansarets udlgb fremséanésstyremanden det arlige landsregnskab fofadegaende ar til lagtings-
revisorerne og Landsrevisionen.
Stk. 2.Landsstyremanden fremsender regnskaber for dfferitistitutioner o.l. til lagtingsrevisorerne, ight disse ikke er medtaget
i landsregnskabet, senest 6 maneders efter firetaslgb.
Stk. 3. Senest 6 maneder efter finansarets udlgb fremsdaddsstyremanden til lagtingsrevisorerne og Lamdsionen en
redegarelse for afvigelser mellem bevillings- ogngkabstal.

§12.
Nar revisionen af et regnskab, som er omfattet af & afsluttet, fremsender regnskabsrevisioneskéftlig redeggrelse vedragrende
resultatet af revisionen til landsstyremandens bémmager. Efter anmodning skal regnskabsrevisioogentere landsstyremanden
om, i hvilket omfang og pa hvilken made revisioreermlevet udfart.
Stk. 2.Inden 10 maneder efter finansarets udlgb afgiegnskabsrevisionen beretninger til lagtingsrevismeom resultatet af
revisionen jfr. stk. 1. Lagtingsrevisorerne karld&mge denne frist.
Stk. 3.Forinden en beretning, jfr. stk. 2, afgives tigtiagsrevisorerne, skal denne foreleegges landsséyrden til bemaerkninger,
medmindre der tidligere har veeret korresponderetiernager, som er omtalt i beretningen. | bereénirtd lagtingsrevisorerne skal
medtages eventuelle bemaerkninger og redeggrebsdaridsstyremanden om de foranstaltninger og ojedsee, beretningen har
givet ham anledning til at fremfgare.
Stk. 4.Lagtingsrevisorerne kan fastseette neermere regidoon og indhold i de revisionsberetninger, soromfattet af stk. 2.

§13.
Enhver kan forlange at blive gjort bekendt med eetninger, som er afgivet til lagtingsrevisorerneedfgr af § 12.

§ 14.
Lagtingsrevisorerne kan paleegge regnskabsrevisiateafgive beretninger vedrgrende forhold, sominagtevisorerne gnsker
belyst, herunder udvidet forvaltningsrevision afmare bestemte regnskabsomrader.
Stk. 2. Lagtingsrevisorerne kan palaegge Landsrevisioneafgite beretninger om udvidet forvaltningsrevisisd alle regnskabs-
omrader.

§ 15.
Lagtingsrevisorerne og Landsrevisionen kan diretker gennem landsstyremanden kraeve forelagt tihgmgang regnskaber for
institutioner, foreninger, fonde mv.:
1. hvis udgifter eller regnskabsmaessige underskekkds ved landstilskud eller ved bidrag, afgitretinden indtaegt i henhold til
lov.
2. der modtager kapitalindskud, tilskud, 1an, géemro.l. eller anden stgtte fra landet eller fraad de i nr. 1 naevnte institutioner
m.v., eller som modtager bidrag, afgift eller andedteegt i henhold til lov.
Stk. 2.Lagtingsrevisorerne og Landsrevisionen kan direk& gennem landsstyremanden kraeve forelagetihgmgang regnskaber
for aktie- og anpartsselskaber, safremt landet spentlige aktier/anparter. Lagtingsrevisorerne @mdsrevisionen kan gennem
landsstyremanden kraeve forelagt til gennemgangskedper for andre aktie- og anpartsselskaber, lavatet ejer aktier/anparter.
Stk. 3. De i stk. 1 og 2 naevnte regnskaber omfatter @nskeaber med eventuelle koncernregnskaber og &tsbwger, periode-
regnskaber, regnskabsmateriale, herunder bogfenetgsiale, ledelsesprotokoller og lignende mateyiakvisionsprotokoller
andre revisionsberetninger o.l., samt andet mateo@ oplysninger, som efter lagtingsrevisorerris €andsrevisionens skgn er
af betydning for udfgrelsen af deres hverv.

§ 16.
Lagtingsrevisorerne og Landsrevisionen kan gennesiegadel af de kommunale regnskaber, som vedrnesomhed, for hvilken
der skal ske afregning over for landet.

§17.
Ved den i 88 15 og 16 naevnte gennemgang af etkagmses navnlig, at regnskaberne er behgrigtawati at vilkarene for tilskud
mv. er opfyldt, og at forvaltningen af de midler ddften af de institutioner og den virksomhed, deromfattet af regnskabet, er
varetaget pa en gkonomisk hensigtsmaessig made.
Stk. 2Landsrevisionen afgiver beretninger til lagtingsseverne om resultatet af gennemgangen i medfgg ab og 16.
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§ 18.
Lagtingsrevisorerne kan afgive de beretningemtitihget, der er omtalt i 8§ 12, 14 og 17, med slerentuelle bemaeerkninger. Sam-
tidig med afgivelsen af beretninger til Lagtingetrhsendes disse til landsstyremanden.
Stk. 2.Forinden en beretning fremsendes til Lagtinget, legtingsrevisorerne anmode regnskabsrevisioresktyremanden eller
andre landsmyndigheder om at tilvejebringe yderégmplysninger vedrgrende de sager, som er ontiatetningen.

§19.
Senest 14 maneder efter finansarets udlgb, forelsdagtingsrevisorerne for Lagtinget et beslutnfoggdag, sammen med deres be-
meerkninger, om godkendelse af landsregnskabet.
Stk. 2.Bestemmelsen i stk. 1 omfatter ogsa regnskabeffentlige institutioner o.l., jeevnfer § 4, stk.nr. 2.

§ 20.
Alle breve og bemaerkninger fra lagtingsrevisorasgaegnskabsrevisionen vedrgrende revision og gegaeg af regnskaber skal
besvares inden 6 uger, medmindre en leengere fiasesat.

§ 21.
Lagtingsrevisorerne og regnskabsrevisionen kamla¥er offentlig myndighed forlange sig meddelt alfglanne oplysninger og do-
kumenter, som efter deres skgn er af betydningdésrelsen af deres hverv. Oplysninger og bilag afgves til lagtingsrevisorerne
og/eller regnskabsrevisionen inden 6 uger eftercaimimger, medmindre en laengere frist er fastsat.
Stk. 2.Lagtingsrevisorerne kan tilvejebringe oplysningestk. 1 ved undersggelser pa& stedet. Regnskébsrekan til enhver tid
foretage revision og regnskabsgennemgang pa dkthster regnskaberne fares, eller hvor det ngdgendiateriale i gvrigt findes.

§ 22.
Safremt der i medfer af § 21 udleveres dokumendtarer omfattet af bestemmelser om undtagelseeii@ dokumenter fra retten til
aktindsigt i medfgr af lov om offentlighed i fortaingen, vil sddanne dokumenter fortsat veere umedtém aktindsigt efter
afgivelsen.

§ 23.
Vedkommende landsstyremand, som er ansvarlig foegieskaber, der er omfattet af § 7, skal holdeskapsrevisionen under-
rettet om alle bestemmelser vedrgrende
regnskabsforhold og andre forhold, der skgnneggfining for revisionen.

Stk. 2.Inden landsstyremanden, jf. stk. 1, iveerkseetterrigeget i regnskabssystemer eller forretningsgadege,har betydning for
revisionen, skal regnskabsrevisionen have medaehelsom.

§ 24.
Denne lov traeder i kraft dagen efter offentliggseel Loven finder ogsa anvendelse pa regnskabéattetraf 88 15 og 16, for peri-
oder, der ligger forud for ikrafttraedelsen.
Stk. 2.Ved ikrafttraedelsen ophaeves lov nr. 16 fra 261 465 om revision af landets offentlige regnskabe
Stk. 3.8 1, stk. 1, treeder i kraft efter farstkommendgitaysvalg efter, at loven er offentliggjort. Dgtengsrevisorer, der ved lovens
ikrafttreeden er valgt jeevnfgr 8 1 i lagtingslov @6 af 26. april 1965 om revision af landets offiget regnskaber, med senere
aendring, forbliver i deres stilling indtil § 1, stk, treeder i kraft.
Stk. 4.De i 88 11, stk. 2 og 3, 12, stk. 2, og 19 fasestadisfrister traeder i kraft for revision af regaberne fra regnskabsaret, som
begynder 1. januar 1999.
Stk. 5.8 13 geelder for beretninger om revision mv. ahstégber vedrgrende regnskabsaret, som starteruarja999.
Stk. 6.De opgaver, der paleegges Landsrevisionen i heriialenne lov, udfagres af det personale og inaerde bevillingsrammer,
som er bevilget til “Intern revision” pa § 1 padimsloven for finanséaret 1999.
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2. Bilag: Cirkuleere om implementering af IT-sikkerhed

(Vores overseettelse til dansk)

Erhvervsdepartementet - IT-administrationen
Térshavn, den22-12-2004

Cirkulaere om implementering af IT-sikkerhed

Formal
§ 1. Formalet med cirkulzeret er at gare brugen afrimétionsteknologi i landsadministrationen
sikker. Overordnet drejer IT-sikkerhed sig om:
» Fortrolighed: at informationer kun er tilggengelige for dem, saam dwutoriseret ret til dem
» Integritet: at informationer og anvendelse af informationeakkurate og fuldsteendige, og at
IT-systemer fungerer efter hensigten
» Tilgengelighedat autoriserede brugere har adgang til informati@gel T-systemer, nar de
har brug for det.

Forpligtelser
§ 2. Ledelserne pa alle ansvarsomrader i landsasimgitionen har ansvaret for, at IT-sikkerheden er
baseret pa ISO 17799 og BS 7799-2 standarden.

8 3.Vejledningen “Gruppering af krav i ISO 17799&dhbilag er vejledende for, hvordan kravene i
standarderne kan opfyldes. Ledelserne skal foretage konkret risikovurdering for eget
ansvarsomrade, som skal laegges til grund for ledslgruppering.

Ikrafttreedelse
8 4. Dette cirkuleere treeder i kraft 1. februar 20D&delserne skal inden 1. februar 2006 have
implementeret de dele af 1SO-sikkerhedsstandargdesoen er relevant for den gruppe, som
ansvarsomradet er grupperet i. Dette cirkulzerer@vikke de sikkerhedskrav eller tidsfrister, som
er foreskrevet i andre regler.

Bjarni Djurholm
Landsstyremand

/Arne Poulsen

1 Vejledningen findes pa www.vmr.fainder IT-forum. Pa grund af copyright ma ledelseselv kabe
licens til IT-sikkerhedsstandarderne ISO 17799 8§/B99-2.

TINGANES.POSTSMOGA 377110 TORSHAVN
TELEFON 356060TELEFAX 356065 E-MAIL: VMR@VMR.FO
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3. Bilag: CobiT

CobiT' er et rammevaerktgj (framework) til styring og liseeaf organisationers IT, og det kan
anvendes, nar en organisation skal implementeted@lse.

CobiT blev i midten af 1990’erne udviklet af ISAEFSACA's® sgsterorganisation. Oprindeligt
var CobiT et revisionsveerktgj med fokus pa at sertjanisationer i en standardiseret ramme, som
kunne revideres.

| 1998 etablerede ISACF og ISACA IT Governanceitat (ITGI) for bl.a. at kunne varetage
interesserne hos den del af ISACA’s medlemmer, Iseskeeftigede sig med IT-ledelse. Siden 1998
har ITGI videreudviklet CobiT, og CobiT har graduislviklet sig fra at veere et revisionsveerktgij til
at veere ledelsesvaerktgj og nu 0ogsa et governandegyze

CobiT udvikles af fagfolk fra forskellige branchdra forskellige dele af verden, og den
repraesenterer en konsensus hos eksperter pa onscatedr deekket af CobiT.

Geeldende CobiTer version 4.0 fra 2005. Da CobiT blev opdateitetersion 4.0, tog ITGI
udgangspunkt i seks forskellige IT-relaterede saather, rammeveerktgjer m.m. for at sikre, at
rammeveerktgjet var deekkende, konsistent og tilpasse

Disse inspirationskilder &r

» Committee of Sponsoring Organisations of the Tregd@ommission (COSO):

o Internal Control — Integrated Framework (1994)

0 Enterprise Risk Management — Integrated FramewzdR4)
» Office of Government Commerce (OGC):

o IT Infrastructure Library (ITIL), 1999-2004

« Internation Organisation for Standardisation (ISO):

0 ISO/IEC 17799:2005, Code of Practice for Informat®ecurity Management

» Software Engineering Institute (SEI):

0 SEI Capability Maturity Model (CMM), 1993
o0 SEI Capability Maturity Model Integration (CMMI),0D0

» Project Management Institute (PMI):

0 Project Management Body of Knowledge (PMBOK), 2000

! Control OBjectives for Information and related firology

2 Information Systems Audit and Control Foundation

% Information Systems Audit and Control AssociatitBACA blev i 1969 etableret af udbrydere fra Thetitute of
Internal Auditors (IIA, international forening famterne revisorer). Bl.a. for at f& mere fokus péisg og kontrol af IT.
* CobiT ajourfares Igbende, og man regner med anfajing i maj 2007

5 CobiT 4.0, IT Governance Institute, s. 179
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» Information Security Forum (ISF):
0 The Standard of Good Practice for Information Sigg,u2003

Ifglge IT-sikkerhedscirkuleeret skal informationsskheden for landsadministrationen veere
baseret pa ISO 17799, og ISMS-systemet skal vaserdigpa BS 7799-2. | figuren nedenfor ses de
to informationssikkerhedsstandarder og CobiT sote dé et komplet rammeveerktgj til at styre

informationssikkerhed effektivt.

Information Governance Control System
A
~ N
IT-Controls Information Security Controls

A AL

- ~ N

COBIT
po | Al | DS | M | IS (ISO 17799)
Information Security
Information Technology Management System(s) Management System(s)
(BS 7799-2)
Information Risk Management

Figur 3.1°

3.1 CobiT rammeveerktgj-modellen

CobiT-rammeveerktgjet fremstilles grafisk i figureredenfor, hvoraf det fremgar, at det er
organisationens forretningsmaessige- og styringsigeessalsaetninger, der stiller krav til IT-
ressourcerne (information, applikationer, infrastruktur og mesker) om at levere de
informationsservices, som er ngdvendige. IT-praaesskal styre og kontrollere IT-ressourcerne

for at processerne leverer de informationsservicesin er ngdvendige _(forretnings- og

styringsmaessige krvfor at organisationen kan na sine malsaetninger.

CobiT-rammeveerktgjet bestar af 34 IT-processed@ivipa 4 domaener), 4 IT ressourcer og 7

informationskrav.

® DIT FORUM, nr. 2, juni 2006, s. 23hy IT security governance is critical”
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IT Processes

FORRETNINGSM/SSIG
MALS/ZETNINGER

STYRINGSM/ASSIGE
MALSZATNINGER

OEL Overvage og evaluere IT-meessige resttater
OE2 Overvége og evaluere den inteme kontrgl
OE3 Sikre at regler overholdes

OE4 Serge for IT-

POL Fastlaeg en strategisk IT-plan
PO2 Fastlzeg informationsarkitekturen
PO3 Bestem den teknologiske retning

og

PO4 Fastlaeg IT-
POS Styring af IT-investeringer
P06 Kommuriker ledelsens mal og retning
PO7 Styring af IT HR

PO8 Styring af kvaliteten

POY Vurder og styr IT-risici

INFORMATION

PO10 Projekistyring

OVERVAGNING &
EVALUERING

- Malrettetlefiektiv
* Produkivitet

- Fortrolighed

« Integritet

- Tilgeengelighed

- Regelefterlevelse

L]

PLANLZAGNING

IT-RESSOURCER

ORGANISERING

LEVERING &
STOTTE

@

[ST Fastlzeggelse og styring af servicelepel
LS2 Styring af 3. partsydelser

LS3 Styring af performance og kapacitet
LS4 Sikring af fortsat service

LS5 Sikring af systemsikkerhed

LS6 Identificer og alloker udgifter

LS7 Uddannelse og traening af brugere
LS8 Styring af servicedesks og heendels¢r
LS9 Styring af konfigurationen

LS10 Styring af problemer

LS11 Styring af data

LS12 Styring af det fysiske milje
LS13 Styring af driften

Business Requirements

e
DOMAINS i 2
. £ 52
£ 3
PROCESSES z | E|E&
S H; -
| H
|
ACTIVITIES "
Nt
&
A\

+ Applikationer
* Information
+ Infrastruktur
- Mennesker

ANSKAFFELSE &
IMPLEMENTERING

AL Identificer automatiserede losninger
Al2 Anskaf og vediigehold applikationssoftware
AI3 Anskaf og vediigehold teknologisk infrastruktur
Al4 Muligger dit og brug
Al5 Kab af IT-ressourcer
AI6 Styring af zendringer
AI7 Installer og godkend lesninger og aendringef

IT Processes

Business

ﬁ IT Resources
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3.2 Informationskrav

Ud fra et forretningsmeessigt perspektiv stiller Toliwlgende 7 krav til information, som de ydede

informationsservices skal opfylde:

CobiT stiller fglgende 7 krav til information, uthfet forretningsmaessigt perspel fiv:
Malrettet/effektiv Informationen skal veere relevant og aktuel for
Effectiveness forretningsprocessen og veere:

Rettidig

Korrekt

Konsistent

Anvendelig
Produktiv Informationen skal anskaffes og tilgaengeligggresge
Efficiency optimal (produktiv og gkonomisk) brug af ressourcer
Fortrolighed Fglsom information skal beskyttes fra uautorisadgang
Confidentiality
Integritet Informationen skal vaere ngjagtig, fuldsteendig oldligy i
Integrity overensstemmelse med forretningsmaessige veerdier oy

forventninger
Tilgeengelighed Informationen skal veere tilgaengelig, nar den enveadig
Availability for forretningsprocessen nu og i fremtiden. Detsddgr

ogsa for beskyttelse af ngdvendige ressourser.
Regelefterlevelse |Informationen skal overholde love, regler og aftale
Compliance
Palidelighed Informationen skal vaere hensigtsmaessig for ledelsen
Reliability of - ved styringen af virksomheden
Information - nar den udfgrer finansielle og

- (lov)bestemte rapporteringsopgaver

Disse informationskrav deekker ogsa de kriteriern marmalt forbinder med IT-sikkerhed, nemlig

fortrolighed, integritet og tilgeengelighed.

3.3 Domeener

CobiT-rammeveerktgjet bestar af 34 IT-processer, sofardelt pa felgende 4 domeener:

Plan and organise (PO)/Planleegning & organisefifrgcesserne i dette domaene daekker bl.a.

strategi og taktik og drejer sig om at identificelh@ordan IT bedst kan understatte opnaelsen af
forretningsmalsaetningerne.

Acquire_and implement (Al/Anskaffelse & implemeni®:; Processerne i dette domeene

deekker realiseringen af IT strategien og at sitele valgte lgsninger stadig/kontinuerlig opfylder
forretningsmalsaetningerne.

Deliver and support (DS)/Leveranse & stpfeocesserne i dette domaene daekker, hvorvidt de

leverede services har det ngdvendige kvalitet.

Monitor and evaluate (ME)/Overvagning & evaluerifigyocesserne i dette domzene dsekker

resultatstyring, overvagning af intern kontrol, exyerholdelse og at sagrge for governance.
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Umiddelbart ligner "CobiT-cirklen” den sakaldte Dim-cirklen (Plan-Do-Check-Act), men

domaenerne beskrives vanligvis "plan-build-run-mariit

3.4 Processernes opbygning

3.4.1 High level kontrolmal

Hver af de 34 processer har et high-level kontrtliRéoces PO1, som er proces nr. 1 i domaenet
“Planleegning & organisering”, har kontrolmalet “Basggelse af en strategisk IT-plan”.

For hver proces angives, at kontrol med netop dempneces skal opfylde nogle
forretningsmaessige krav til it ved at fokusere pgle bestemte elementer, og det angives, hvordan
malet nas, og hvordan dette males, dvs. hvilkekatdrer der angiver, at malet for kontrol med
processen er naet.

For hver proces angives:

- Hvilke af de 7_informationskraverex primaere og sekundeaere
- Hvilke af de 5 fokusomradeit-governance cirklen er primzere og sekundzere
- Hvilke af de 4 it-ressourcdrergres af denne proces

ACT
3.4.2 Detaljerede kontrolmal

. ° Standards
mere detaljerede kontrolmal. Objectives

Process

Hver proces har udover et high-level kontrolmal leo([ o < >
. Compare

. . CONTROL
3.4.3 Management Guidelines INFORMATION

For hver proces angives, hvilke inputs denne proeesfra andre processer i CobiT og evt. ogsa
processer, som ikke indgar i CobiT. Det angivesipbsilke processer i CobiT denne proces’ output

er input for.

RACI-skema
Hver proces indeholder en RACI-skelnhvor der for nogle “aktiviteter” angives, hvilkealle og

ansvar diverse “funktioner” i ledelsen, topledelsgrandre funktioner har.

" RACI-tabellen angiver, hvem der er ResponsiblesoAmtable, Consulted og/eller Informed, og det dhetyhvem der
udfgrer aktivitet, hvem der har ansvaret for demenh der skal konsulteres, og hvem der skal infoemer
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Mal og malindikatorar

IT styres ved hjeelp af aktivitetsmal, preestatiodisiatorer, malindikatorer og modenhedsmodeller.
Der er 3 typer af mal: IT malsaetninger, procesmtalisager og aktivitetsmalsaetninger, og der er 2
typer af malindikatorer: malindikatorer (key goaldicators) og preestationsindikatorer (key
performance indicators).

Malindikatorerne kan fortzelle ledelsen, om en |bges har opfyldt de forretningsmeessige
krav, og preestationsindikatorerne kan forteelle lkmie hvor godt IT-processen preesterer at
muligggre malopnaelse.

Malstyringen er baseret pa Kaplan og Norton’s bzddnscorecard, mens aktivitetsmalene er

baseret pa CobiT’s detaljerede kontrolmalseetninger.

3.4.4 Maturity Model

For hver proces kan ledelsen opstille en modenhedsinder har indeholder 6 gradueringer. Disse
gradueringer spreder sig fra, at styringen af eocgs er “lkke-eksisterende” til, at den er
“Optimeret”. Denne benchmarking er baseret pa SwlwEngineering Institute’s “Capability
Maturity Model”.

3.5 Sammenhang mellem CobiT og de mere detaljereg@ndarder

CobiT blev opdateret i 2005 med udgangspunkt i. B5®© 17799 og COSOsEnterprise Risk
Management, som er et rammeveerktgj for risikostyag intern kontrol, som inspirationskilder.

IT Governance Institute har publiceret et "mappidgkument hvor de viser, hvilke af
CobiT’s processer, de mere detaljerede standardersom CobiT er en overbygning til, deekker.

Som tidligere naevnt, interesserer vi 0s speciglpfocesserne i domaenerne "Planleegning &
organisering” og "Overvagning & evaluering”.

| tabellen nedenfor har vi anfaert, i hvilken gradrder "sammenhaeng” mellem CobiT og
henholdsvis ISO 17799 og COSO’s Enterprise Risk &dement, dvs. om disse to standarder
omhandler emnerne, som behandles i CobiT’s procesée¢abellen fremgar, at de to standarder i

hgj grad har sammenhaeng til CobiT’s processer.

& Committee of Sponsoring Organisations of the TwegdCommission (COSO)
® CobiT Mapping — Overview of International IT Guiti (2006), IT Governance Institute

Bilag 3-6



Mapping Mapping

Proces nr. ISO 17799/Cobi, COSO/CobiT
Planleegning & organisering

PO1 Fastleeg en strategisk IT-plan *

PO2 Fastleeg informationsarkitekturen * *

PO3 Bestem den teknologiske retning * *

PO4 Fastleeg IT-processerne, organisationen og sahzarggene * *

PO5 Styring af IT-investeringer * *

PO6 Kommuniker ledelsens mal og retning * *

PO7 Styring af IT-human resources * *

PO9 Vurder og styr IT-risici * *

Overvagning & evaluering

OE1 Overvag og evaluer IT-maessige resultater *
OE2 Overvag og evaluer den interne kontrol *
OE3 Sikre at regler overholdes/fglges *
OE4 Sgarge for IT-styring * *

COSO er fokuseret pa intern kontrol og er ikke pecifik. Derfor er mappingen til CobiT pa et
high-level, dvs. at COSO er generel mht. IT-risici.
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4. Bilag: 1SO 17799

Landsstyremanden for erhvervsanliggender har leslut landsadministrationens informations-
sikkerhed skal vaere baseret pa informationssikkis$tandarden 1SO 17799.

Informationssikkerhedsstandarden ISO 17799 hamdgengspunkt i den britiske standard BS
7799, som i 1990-erne blev udviklet af det britiskandelsdepartement. Oprindeligt var BS 7799 i
to dele, hvor fagrste del beskrev god praksis i.ktgring af informationssikkerhed og anden del
(som senere blev videreudviklet til BS 7799-2) beslet informationssikkerhedsstyringssystem.

Farste del af BS 7799 blev i 2000 "oplgftet” til @rternational standard med betegnelsen
ISO/IEC 17799, og den er siden ajourfart i 2005.

ISO 17799 er en "best practice”, eller en samlingedalinger, for styring af IT-sikkerhed. An-
befalingerne er pa et meget overordnet niveau.dataen angiver, hvilke sikkerhedsforanstalt-

ninger en virksomhed bgr have, men siger ikke nogethvordan de skal implementeres.

4.1 Standardens indhold

Standarden er opdelt i punkterife:

Risikovurdering og —handtering (kapitel 4)
Sikkerhedspolitik (kapitel 5)

- Organisering af informationssikkerhed (kapitel 6)

- Styring af informationsrelaterede aktiver (kapite
Medarbejdersikkerhed (kapitel 8)
Fysisk sikkerhed (kapitel 9)
Styring af netvaerk og drift (kapitel 10)
Adgangsstyring (kapitel 11)
Anskaffelse, udvikling og vedligeholdelse af infationsbehandlingssystemer (kapitel 12)
Styring af sikkerhedshaendelser (kapitel 13)
Beredskabsstyring (kapitel 14)

Overensstemmelse med lovbestemte og kontraktlige (kapitel 15)

4.2 Argumenter for at veelge denne standard

Argumenterne for at veelge 1ISO 17799 som standardafadsadministrationens IT-sikkerhed var
bl.a., at*

19 Dansk overszettelse fra DS 484:2005
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ISO 17799 er en international standard, som lgbesvderes

ISO 17799 er den standard, som pa verdensbasisstromug i.f.m. IT-sikkerhed

ISO 17799 er fleksibel og forholdsvis nem at "justeil den enkelte institutions behov
"Sikkerhedsbekendtggrelsen” er i hgj grad basetéSP 17799

Ved at veelge en international standard har man resmadgang til relevant litteratur, kurser
og kursuscertifikater, fordi dette er standarden st@rst udbredelse

En af malseetningerne for det "offentlige IT-sikkeds reglement” er, at det ogsa skal veere
grundlaget for erhvervslivets arbejde med IT-siklegr. ISO 17799 vurderes ogsa at veere det

bedste valg for virksomheder, som har internatioseinarbejde

Kritikken af 1ISO 17799 gar bl.a. g&:

At den er for generel og mangler tekniske preecigeri

At den ikke kan "sta alene” i relation til gennemglse af IT-sikkerhedsinspektioner

At der er ingen certificeringsdel — der er dog mdid for at certificere via standarden BS
7799-2.

| T-forum/Erhvervsdepartementet (januar 200%)rslag til feelles reglement for IT-sikkerhed i dmadm..s. 5
12 Nielsen, Morten Strunge: Sikkerhed i Windows-neljg2003), Geordion, s. 41
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5. Bilag: Landsadministrations struktur

5.1 Hjemmestyreloven

Det feergske hjemmestyres administrations histdraekker sig tilbage til 1948, da Faergerne ved
Lov nr. 137 af 23. marts 1948 om Feergernes Hjenymeghjemmestyreloven) fik hjemmestyre. |
falge hjiemmestyreloven defineres sager og sags@ni&deranliggender og feellesanliggender. Det
feergske hjemmestyre kan overtage administrationendea omrader, som defineres som
seeranliggender, samtidig med at det overtager aeatkforbundne udgifter.

| et bilag til hjemmestyreloven (a-listen), opridsde sager og sagsomrader, som principielt
anses som feergske seeranliggender. | et andet tiildmven (b-listen) opridses de sager og
sagsomrader, som efter forhandlinger kan overdétibske seeranliggender. Sager og sagsomrader
pa "a-listen” kan overtager/overdrages til hjemmedt at administrere, hvis hjemmestyret eller
regeringen gnsker det. Sager og sagsomrader pé#stéh’l kan overtages/overdrages efter
forhandlinger, hvis parterne kan opna enighed derom

Hjemmestyrets administration har udviklet sig ov&0-60 arig periode, med skud og
forgreninger pa den administrative plante i mangekKellige retninger. Specielt i 1970’erne og
1980’erne overtog hjemmestyret administrationen tahge forvaltningsomrader, sa som
undervisning, sundhedsvaesenet og sociale forhaldd@ institutioner er blevet oprettet, nar

hjemmestyret har overtaget administrationen afygesagsomrader.

5.2 Styrelseslovene af 1948 ogq 1994

Den feergske landsadministrations historie kan defes perioden 1948 til 1996 og perioden
derefter. Den farste lov, som Lagtinget vedtog48,%enaevnes “styrelsesloven”, og den fungerede
som en “grundlov” for det feergske hjemmestyre. Détipke og administrative foranstaltninger
blev fastlagt i denne lov. | styrelsesloven varlmestemt, at der i landsstyret (den feergske negjeri
var kollegialt styre/ansvar.

| 1994 vedtog Lagtinget en ny styrelseslov, ogrirdeblev det bestemt, at fra lagtingssamlingen
1996/1997, som begyndte d. 28. juli 1996, gik detdske hjemmestyre fra kollegialt styre over til

ministerstyre.
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5.3 Centralforvaltningens struktur

| 1948 blev Landsskrivstovan, centraladministragionoprettet. Landsskrivstovan optradte i visse
henseender som en samlet departementsenhed, et samiste lag i den administrative struktur,
der forestod sekretariatsbetjeningen af landsssgnet en kollektiv enhed.

| sidste halvdel af 1980’erne reorganiserede lagdtsl andsskrivstovan, sa den blev opdelt i 6
smadepartementer, som administrerede hver dere&denog de refererede til den landsstyremand
som havde ansvaret for deres omrade. Ifglge remgamgsplanen skulle der anseettes en
administrerende direktgr, som skulle sgrge for #&wmation mellem Landsskrivstovans
departementer. Stillingen som administrerende thirgd Landsskrivstovan blev farst besat i 1995,
da landsstyret hentede Finn Norman Christensen JFN& en etarskontrakt, udlant fra
Forskningsministeriet, med den bundne opgave dte sforslag til en ny struktur for
centraladministrationen, som kunne understgtte jenstyrelseslov med ministeransvar. | denne
forbindelse blev der foretaget en analyse af lashwigaistrationens strukturelle og
koordinationsmaessige problemer og stillet forsilagnt ny struktur for centraladministration&h.

Tidligt i 1996 stillede FNC et forslag om en stnukimed cirka 6 generaldirektorater/ministerier
med Lagmansskrivstovan (lagmandens administratsom) det centrale, koordinerende general-

direktorat eller departement.

5.3.1 Administrative problemer i Landsskrivstovagamle struktur

| udredningen om hjemmestyrets administrative molgr blev der papeget, at det virkede som om,
at den mistillid, som feeringer historisk har hattedor det danske embedsmandsstyre forud for
hjemmestyrets indfgrsel i 1948, syntes overfaitapésstyrets egen administration.

| udredningen blev det vurderet, hvorvidt dennédniske mistillid kunne veere forklaringen pa,
at centralforvaltningen ikke var blevet tilsvarena#bygget i forbindelse med, at hjemmestyret |
1970’'erne og 1980’erne overtog tunge forvaltningsmer s& som socialforvaltningen og
folkeskolen. Den manglende udbygning kunne masled dgrklares ved, at de feergske politikere
delte befolkningens skepsis overfor forvaltningeg, dels at politikerne betragtede sig selv som
supersagsbehandlere, der selv behandlede sagelires lend at overlade dem til forvaltningen.

| udredningen konstateres, at centralforvaltningkeandsskrivstovan og nogle af de store
direktorater) ved udgangen af 1980’erne stod medrsekke nye opgaver, som man havde

begraensede kreefter til at lgse.

13 Det arbejde, analyser og forslag til aendret stnufdr centraladministrationen, kaldes her "udregein” eller "FNC-
udredningen
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| udredningen papeges, at reorganiseringen af Isknigstovan i sidste halvdel af 1980’erne
skete pa et spinkelt ressourcemaessigt grundlag, lavaisstyret ikke oprettede den planlagde
administrerende direktgrstilling. Dette sveekkede ddministrative koordination, og de oprettede
smadepartementer konkurrerede indbyrdes og hakeenidgen tilskyndelse til at samarbejde.

Landsadministrationens administrative struktur dleskrevet som bestaende af en svag central-
forvaltning og en staerkere ring af omkringliggemiitektorater. Kun fiskeriomradet fungerede pa et
hgijt kvalitativt niveau, mens de andre omrader lileskrevet som ngdlidende. Farst i de tidlige
1990-erne var der pa f.eks. pa finansomradet vdihde en koordination sted, som man normalt
forbinder med et finansstyre.

Kombinationen af en svag centralforvaltning og kared kompetencefordeling i styrelsesloven
fra 1948 medforte, at det for ethvert landsstynedbaveeret sveert at fremlsegge en mere omfattende
og sammenhaengende politik. | udredningen blev dpeget, at der var behov for en styrkelse af
dele af den centrale forvaltning, sdledes at lagdsskunne fa et bedre funderet arbejdsgrundlag
for den politik, der skal laegges frem i Lagtingger blev ogsa papeget, at overgangen i 1996 fra

kollegialt styre til ministerstyre ville gge behdover koordination.

5.3.2 Administrationens koordinationsmaessige prahker

Udover den manglende koordination i Landsskrivstoyapegede FNC-udredningen, at muligheden
for en koordineret administration kompliceredes at, stgrre institutioner (betegnet som
direktorater), havde i praksis direkte adgang (edjdil landsstyremanden pa deres omrade, selv om
de formelt var placeret under et af Landsskrivstevdepartementer.

Inden for de fleste ressortomraderne kunne der ikkastateres nogen entydigt klar
kompetencefordeling mellem afdelingerne pa Landeskivan og nogle af de neermeste
direktorater. Der var uklare referenceforhold téndpolitiske ledelse, og en meget begraenset
administrativ koordination i forhold til det pobte niveau.

Et andet af forvaltningens problemer var, at samagser havde direkte adgang til politikerne i
landsstyret. Denne “praksis” blev fremmet af deftargk ansvarsfordeling mellem den lovgivende

0g udgvende magt under styrelsesloven fra 1948.

5.3.3 Forslag til ny struktur for centralforvaltnigen

Som tidligere naevnt stillede FNC-udredningen tidii@996 et forslag om en struktur med cirka 6
generaldirektorater/ministerier med Lggmansskrivato (lagmandens administration) som det

centrale, koordinerende generaldirektorat.
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| udredningen blev det papeget, at det faergskerhgstyre havde sa begraensede ressourcer, at
man ikke havde rad til at etablere et selvsteenditfingerende departementsled, som del af den i
f.eks. Danmark anvendte 3 leddede administrativdelpg. Der blev derfor stillet forslag om, at
man samlede kreefterne pa centraladministrativtanivieen organisatorisk enhed frem for to led er —
dvs. ved at sla “smadepartementerne” sammen meetliggende direktorater. Dette ville, udover
de koordineringsmeessige gevinster, muliggare etagkn af nogle steerkere faglige miljger.

Ifalge udredningen blev spgrgsmalet om landsstyfepmlitik ikke omfattet af reorganiserings-
planen, selv om IT-teknologi ville veere et veesgntiiddel til rationalisering. Koordinationen af

IT-politikken skulle behandles i en anden sammerheaen

5.3.4 Sammenfatning

Sammenfattende kan vi sige, at den feergske landsesthations udvikling, fra 1948 til 1996, er
preeget af tilfeeldigheder, hvor skiftende landsstyvelen en overordnet plan har overtaget
administration af sager og sagsomrader i henhbloeitemmelserne i hjemmestyreloven, og nye
institutioner er blevet oprettet i denne forbingels

Disse “overtagelser” er sket, uden at landsstytistreekkelig udstraekning samtidig har styrket
centralforvaltningen ressourcemeessigt og muliggtareffektiv koordinering af administrationen,
og uden at landsstyret tilsyneladende har gjort taigker om, hvordan disse nye sager og

sagsomrader skal indga i den overordnede opbygifidgn offentlige sektor pa Faergerne.
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6. Bilag: Landsadministrationens IT-politik — historisk set

| de seneste 20 ar har skiftende landsstyrer € flengange forsggt at leegge fundamentet til en
formuleret IT-politik. | det falgende bilag vil \ieskrive et par af disse forsgg pa at formuler&en
politik. Arsagen til, at vi gar sa langt tilbage, at nogle af argumenterne fra den gang stadigaeek
geeldende.

Indtil midten af 1980’erne benyttede landsadmiatsbnen og de tidligere danske forvaltninger
pa Feergerne (skoleomradet, socialforvaltning mig)i sidstrakt grad af servicebureauet DATA
A/S, som leverandgr af IT-ydelser (karsler af lager, af pensionsudbetaling mv.). Undtagelsen
var bl.a. Gjaldstovan, som farte landets bogholdddbet af 1980’erne gik Gjaldstovan over til at
bruge HP-3000 maskiner til sine opgaver.

DATA A/S drift var baseret pa et mainframe miljgg @irksomheden havde betjent den
offentlige forvaltning siden 1960’erne. | midten B980’erne kom DATA A/S i vanskeligheder,
bl.a. fordi at servicebureau konceptet pa mangeddeir var blevet overhalet af micro- og
minicomputere. DATA A/S havde siden begyndelsed380’erne solgt micro- og minicomputere
til bade private og offentlige kunder, som hidtiade veeret servicebureau kunder.

Tidligere ansatte hos DATA A/S oprettede i 1984vilksomheden Sam-Teld A/S og sammen
med deres danske samarbejdspartner, som havde memtieret en HP-3000 maskine hos
Gjaldstovan, specialiserede Sam-Teld sig i HP-3060zet. Sam-Teld udstyrede de offentlige
kunder, som forlod DATA A/S, med HP-3000 maskinea Sam-Teld kom pa banen begyndte
DATA A/S virkelig at miste kunder, og man lukkedd988. Pa det tidspunkt var der 20-30 HP-
3000 maskiner i det offentlige, hvoraf Socialfotmirigen alene havde 4 stk.

6.1 1989: Forslag til IT-politik

Da lagtinget i april 1987 godkendte landsregnskaioet budgetperioden 1983/84, anmodede
lagtingsrevisorerne landsstyret om at sikre, atddadministrationens IT-anvendelse blev
koordineret.

Landsstyret anmodede et dansk radgivningsfirmas Bisballe Planlaegning, om at gennemga
landsadministrationens IT-anvendelse og om at fterauet forslag til, hvordan IT-anvendelsen i
landsadministrationen kunne koordineres. Derudsketle radgivningsfirmaet stille forslag til en
overordnet IT-politik for landsadministrationen. dRéatet af Jens Bisballe’s udredning er

formuleret i rapporten "Ny organisation og inforikatruktur”, fra marts 1989. Dette afsnit er

 Interview 15. maj 2007 med Karsten Saxov, tidkgBf-chef hos DATA A/S
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baseret pa naevnte rapport.

Overordnet konkluderer rapporten, at der ikke fasdén langsigtet strategi for administra-
tionens IT-anvendelse. Anskaffelserne af IT-lgsamgrkede kortsigtede, og anskaffelserne var
ikke indbyrdes koordineret. IT-anvendelsen var lamdardomineret, og der fandtes sjeeldent aftaler
forud for anskaffelse.

Ifglge rapporten var feellestraekket for IT-anvendesat der var anskaffet et antal HP-3000
maskiner, som var anskaffet som enkeltstdende meskiandsadministrationen anvendte ikke
standardsystemer, selv om der fandtes standardssistenen man udviklede systemer fra bunden
af. Der blev anskaffet en ny HP-3000 for hver oggaom skulle Igses ved IT-anvendelse. Helst i
forbindelse med, at landsstyret overtog nye sagadenri henhold til hiemmestyreloven.

Jens Bisballe mente, at den fremtidige IT-anverdeds bundet af det indkgbte udstyr, og at det
ville veere besveerligt at fA& en sammenhaengendekiteltur, da HP-3000 ikke kunne forbindes
med andet end HP-3000.

| rapporten blev der stillet et forslag om en hargliplan for koordinering af lands-
administrationens IT-anvendelse, hvor landsadmatisihen bl.a. skulle:

a) diskutere og afklare behov for IT-koordinerirg-eolitikker

b) etablere en IT-koordinationsfunktion hos Landsskovan (som i 1989 var “central-
administrationen”)

c) udarbejde et |IT-cirkuleere, hvor landsstyret |&gte en informationsteknologisk
infrastruktur med det formal at skabe sammenhaateyfremtidige lasninger, og at sikre at
der anskaffedes udstyr, hvor der fandtes alteradiverandgrer. Dette cirkuleere skulle
vedligeholdes af naevnte IT-koordinator

d) nedseette en koordineringsgruppe med deltageldenacentrale IT-koordinator og en reekke
lokale kontaktpersoner, hvor man behandlede tvaadgii -spargsmal og IT-politikker

Meningen var, at den centrale IT-koordinators fiorier skulle veere at sikre sammenhaeng i lands-
administrationens IT-anvendelse ved at:
» Udmelde retningslinier for teknologivalg (IT-pokier)
« Koordinere institutionernes anvendelse af IT fosledbe overblik, formidle viden, etablere
aftaler — for at opna sammenhaengende lgsningeoaglikerede anskaffelser
» Stgtte institutionerne i at opstille krav til ITd@inger

» Opstille en (kortsigtet) handlingsplan for IT
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Udkast til IT-politik

Derudover formulerede Jens Bisballe et udkasntilTepolitik for den feergske landsadministration.
Formalet med IT-politikken var at skabe en feellfsaistruktur for fremtidige IT-anskaffelser og at
sikre konsistente beslutninger pa et rationelt diag 1T-politikken skulle daekke administrativ IT-
anvendelse i lagtinget, landsstyret og institutioee

De overordnede mal for IT-anvendelsen var, at lstydst skulle anvende informations-
teknologi til at sikre bedre effektivitet og adnsitrativ forenkling. Hensigten var, at nar landsstyr
anskaffer informationsteknologi, skulle der anvendgennemprgvede metoder, teknikker og
teknologi.

Det ansds som veesentligt, at landsstyrets fleksibibg omstillingsevne ikke bergrtes, sa
teknologien ikke bandt landsstyrets fremtidige ke beslutninger og administration.

Starre IT-anskaffelser skulle foregd ved gennenggraf en udbudsforretning/indhentning af
tilbud, for at sikre sammenlignelige og konkurreshagtige tilbud.

IT-systemer skulle ved anskaffelsen sammenkobldsfedes for sammenkobling med
relevante systemer.

Det skulle ved planlagt IT-anskaffelse undersgges, IT-systemet kunne anskaffes som
standardsystem, evt. med fa tilretninger. Systemekulle vaere veldokumenterede og vedlige-
holdelsesvenlige.

Data skulle struktureres og beskrives pa en maute, skrede, at de ogséd kunne anvendes til
deekning af hidtil uerkendte behov.

IT-maskinellet skulle veere baseret pa fremtidssikke&nologi. Der skulle veere tale om en
produktlinie, som fortsat udvikledes af leverandgrder skulle veere alternative leverandgrer, og
maskinellet skulle veere kompatibelt. Der skullegaisl kontrakter med leverandgren. Leverandgren
skulle garantere vedligeholdelse af leverancer indsti 7 ar, og han skulle have en
serviceorganisation pa Feergerne.

Leverandgrens basisprogrammel skulle veere effeldjggemudviklingsveerktgjer, baseret pa
tidssvarende databaseprogrammel.

Med hensyn til sikkerhedsfaciliteter skulle disseernolde registerlovens og rigsrevisionens
krav. Systemdokumentation skulle indeholde seerskilegarelse for relevante sikkerhedsmaessige
forhold.

Godkendelse af sikkerhedsfaciliteter skulle indg@inindelige godkendelse pa ethvert trin i

systemudviklingen.
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Kravene til sikkerhed blev opdelt i:
1. Sikkerhed mod uvedkommendes adgang til datanifiggseendring)
2. Sikkerhed mod registrering af fejlagtige data
3. Sikkerhed mod datatab ved fejlfunktion og systedibrud

Anseettelse af IT-koordinator

En formuleret IT-politik for landsadministration&tev ikke sat i kraft ved cirkulaere eller pa anden
vis. Det eneste synlige resultat af "Bisballe-rapga’ var, at landsstyret i 1990 ansatte en IT-
koordinator i “Landsskrivstovan” (centraladminigiomen). IT-koordinator blev ansat i det

departement, som havde ansvar for Ignforhandliogemdre personalespargsmal.

6.2 1992-1993: Forslag til IT-politik

Da lagtingsrevisorerne i april 1992 lagde landsskgberne for 1985-88 for lagtinget til
godkendelse, konstaterede lagtingsrevisorern&habs landsstyret havde ansat en IT-koordinator,
var landsadministrationens IT-anskaffelse og —adetse ikke koordineret. Lagtingsrevisorerne
anmodede endnu en gang landsstyret om at tagatinitii at formulere en koordineret IT-politik,
hvor man tog hgjde for, hvordan landsadministraieregnskabsforhold og gkonomistyring skulle
tilretteleegges i de kommende ar, og hvordan straktog organisationen skulle eendres. Det skulle
ogsa undersgges, hvorvidt der var mulighed fontggirere kommunernes gkonomistyring i denne
lgsning.

Landsstyret foretog i efteraret 1992 en undersegaidandsadministrationens IT-anvendelse,
som resulterede i rapporten "Informatikundersggétsed 7. november 1992”. Landsstyret nedsatte
en arbejdsgruppe, bestdende direktgren for Gjaldstag landsstyrets IT-koordinator, for at

sammenfatte undersggelsen og komme med indstillinge

Undersggelse af landsadministrationens IT-anvendeds
Undersggelsen daekkede 19 af de stgrste institutiate landsstyret vurderede, at dette var
deekkende for landsadministrationens IT-anvend#islge undersggelsen:
» anvendte de 19 institutioner 15 forskellige gkorsiymingsprodukter, fra 7 leverandgrer.
Derudover havde de dengang 52 kommuner hver sit@kistyringssystem.
« anvendte de 19 institutioner 13 uafhaengige Ignadingsprodukter, fra 4 leverandarer.
» anvendte 7 af 19 institutioner et journalsystem. e tale om 6 forskellige produkter fra 6

leverandgrer.
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Derudover paviste undersggelsen en manglende katiah af registre (datafeellesskaber). En
gget indsats for koordinering pa dette omrade vedte arbejdsgruppen at veere en fundamental
forudseaetning for eventuelle malsaetninger for ereneffiektiv og korrekt forvaltning.

Arsagen til at der i undersggelsen blev fokuseéefqumelle og systemmaessige problemer/-
behov vedrgrende gkonomistyringssystemer og |gersyst var, at disse systemer har central
interesse og erkendt behov for integration og styrsamtidig med at forvaltningsomradet er meget
afheengigt af et tidssvarende IT-system, hvilkellestikrav om malrettet IT-anskaffelse og —
anvendelse.

De 19 institutioners opgaver og IT-anvendelse vagen forskelligartet, og det gav sig udslag i
divergerende holdninger til bade gkonomistyring Bgolitik.

| rapportens konklusion anfgrte arbejdsgruppermeatvar praktiseret en meget uhomogen IT-
politik for de 19 institutioner, og at der benyisdforskellige teknologiske platforme. Dette
vanskeliggjorde kommunikation generelt og en irdégn af centrale systemer. Rapporten anfgrte
ogsd, at centrale interesser (landsstyret) vardstiol med decentrale interesser (institutionerne).
Der var derfor ngdvendigt, at en "instans” varettg centrale interesser, for at landsstyret i
fremtiden kunne kontrollere IT-udviklingen.

Rapporten henviste ogsa til det forslag til IT-pkjisom Jens Bisballe Planlaegning stillede i
1989, og at dette udkast havde veeret grundlagenfoformelt praktiseret IT-politik.

Arbejdsgruppens anbefalinger
Arbejdsgruppen anbefalede, at man udstedte et tiliré&irkuleere) med en central IT-politik.
Udover forholdsvis konkrete krav og rammer for gigsentrale forvaltningssystemer skulle IT-
politikken definere krav og vejledninger vedrgrende

» datapolitik

» anskaffelsespolitik, herunder:

systemudvikling, standarder, kommunikation, sikleekhformelle forhold
» krav om decentral IT-politik
» Dbevillingspolitik (incl. central budgetplanleegning prioritering)

» organisering og placering af ansvar og myndighed

IT-politikkens formal var at veere et veerktgj fomdeentrale myndighed til styring og kontrol af IT-
udviklingen. Arbejdsgruppen ansa formuleringen rmfiB-politik, sidelgbende med udformning af

en gkonomistyringspolitik, som en fundamental feaething for en fremtidig, malrettet offentlig
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IT-anvendelse.

Arbejdsgruppen anbefalede en overordnet strategi, man baserede det fremtidige koncept
for de offentlige IT-lgsninger pa:

» Decentrale systemer (brugermaessigt set)

» Standardsystemer (hvis muligt)

» Centralisering/integration af visse centrale fomvialgssystemer

» Central overordnet IT-politik

Arbejdsgruppen mente, at denne strategi underdagtiastitutionernes behov for decentrale
lgsninger og centrale myndigheders interesse fomtagration og hgjt sikkerhedsniveau i kraft af

centralisering af visse forvaltningssystemer ogsteg)

Arbejdsgruppens 2 indstillinger
Arbejdsgruppen afgav to indstillinger til landsstyr

Indstilling 1:
At landsstyret tog en principafggrelse om at benktinklusionerne i “Informatikundersggelse fra

17. november 1992" i det fortsatte arbejde medesriral IT-politik. Landsstyret skulle tage stilling
til:

1) Registrering af IT-anvendelsen.

2) En fortsat planleegning af at centralisere gkadstymngssystemet; at kommunernes
gkonomistyringslgsninger centraliseredes — ogratdstyret undersggte muligheden for, at
kommunerne blev tilknyttet landsadministrationeesittaliserede gkonomistyringssystem,
og hvordan denne centralisering kunne tilrettelaagge

3) Et centralt Ignsystem for landsadministrationemat det skulle integreres med det centrale
gkonomistyringssystem.

4) Om andre IT-systemer skulle koordineres, bbarpjalsystemer, centraliserede data-registre
osV.

5) At der blev lavet en "positiv-liste” for hardwear

6) At der blev formuleret en leverandgrpolitik, aglandsadministrationen stillede stgrre krav
til egen indkabskompetence.

7) En formel IT-politik, der udarbejdes et direktsom formaliserede landsstyrets IT-politik.

Landsstyrets IT-koordinator skulle formulere etsfag til et direktiv.
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8) At fremtidige IT-lgsninger blev baseret pa destrategi:
a. Centralisering af visse IT-systemer
b. Decentrale IT-systemer
c. Standardsystemer (hvis muligt)
d. Central IT-politik
Alle nyinvesteringer/aendringer skulle baseres pdlyaer af den administrative opgave og den

dertilhgrende systemarkitektur.

Indstilling 2:
At landsstyret skulle centralisere: gkonomistyrgygtemet, lgnsystemet, skattesystemet, told-

systemet, momssystemet, systemet til udbetalingsomiale ydelser, andre offentlige ind- og
udbetalingsfunktioner og udvalgte feelles registre.

Formdlet med centraliseringen af neevnte systemeratvagge om integrationen mellem
systemerne; gge sikkerheden i systemerne; gge @pemisen i at benytte og administrere
systemerne; forenkle administration og systemet. (ee#d at benytte standardsystemer) og at

reducere de samlede driftsomkostninger.
Landsstyret tiltradte arbejdsgruppens indstillinger
| januar 1993 tiltradte landsstyret arbejdsgrupgpedstillinger. Den gang var der tale om kollegialt

styre, og det vil sige, at det var et enigt langtestsom tiltradte indstillingerne.

6.3 1993-1994 Landsstyrets forsgqg pa at koordinef€-anvendelsen

Der skulle sgges separat om bevilling til IT
| forbindelse med udarbejdelsen af finanslovenel8893 og 1994 gav landsstyret besked om, at der
skulle sgges separat om bevilling til IT-investgan og at IT-investeringer over 200 t. kr. skulle
godkendes af landsstyret.

I juni 1993 bekendtgjorde lagmanden, at alle ingther, som havde planer om at foretage IT-
investeringer i gkonomistyringssystemer, herundar bg regnskabssystemer, skulle vente med at
foretage investeringerne, til landsstyret havdeefgiveermere besked om, hvad landsstyrets IT-

politik var, og hvilke planer man havde for IT-orded.

Bilag 6-7



Arbejdsgrupper
Landsstyret nedsatte i 1993 en koordineringsgrupesat med IT-kyndige i landsadministrationen,
0g en styringsgruppe, bemandet med departemengsobdflandsstyret.

| december 1993 paviste koordineringsgruppen kdtdandsadministrationens IT-systemer var
usammenhangende, utidssvarende og med hgje dikfistminger, sikkerheden var pa et lavt
niveau, og det var dyrt og naesten umuligt at bygdere pa landsadministrationens relativt gamle
IT-systemer. Koordineringsgruppen anfarte, at derintet sket, siden landsstyrets principafgarelse
fra januar 1993. Der var ingen politisk tilslutnjrag der blev ikke bevilget penge. Koordinerings-
gruppen anbefalede derfor, at landsstyret entenilgeele penge til at gennemfgre egne
beslutninger, eller at styringsgruppen gav koondimggsgruppen et nyt kommissorium.

| januar 1994 erkleerede styringsgruppen sig enid koordineringsgruppens anbefalinger, og
styringsgruppen henstillede landsstyret om at gevipenge til arbejdet med et nyt gkonomi-

styringssystem.

Endnu en rapport fra Bisballe Planlaegning
| januar 1994 afgav Jens Bisballe Planlaegning erngimuapport til landsstyret, “Overordnede
principper for landsadministrationens gkonomistyrag informatik”, hvor der i rapporten blev bl.a.
understreget ngdvendigheden af at indfare og harelles overordnet IT-strategi, med tilhgrende
IT-arkitektur.

Det ville veere ngdvendigt at formulere nogen owdmede malsaetninger, politikker og
retningslinjer. Derudover ville det veere ngdvendigtindersgge, om man skulle e&endre de veerende

IT-systemer eller kabe nye.

6.4 1994: IT-koordinators rapport vedr. IT-investeringer i 1993

| februar 1994 afgav landsstyrets IT-koordinatorrapport til landsstyret om Socialforvaltningens
IT-investeringer i 1993. Om hvorvidt tiltag pa ITaeddet var i overensstemmelse med aftale
mellem landsstyret og Socialministeriet i Danmari @t forbedre sikkerheden i Social-
forvaltningens udregnings- og udbetalingssystergr,om hvorvidt Socialforvaltningen havde
overholdt betingelserne for en ekstrabevilling i939til IT-investeringer. Betingelserne for
ekstrabevillingen var bl.a., at alle IT-investeengkulle lsegges for en styringsgruppe, som blev
nedsat i forbindelse med landsstyrets planer i 883t integrere lgn- og regnskabssystemer mv.
Derudover skulle alle aendringer pa IT-omradet udrhenhold til en handlingsplan, som blev
lagt i 1993.
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Landsstyret tabt styringen med IT-anvendelsen
IT-koordinatoren bemaerkede i rapporten, at detesyrdom om at landsstyret fuldsteendig havde
tabt styringen med udviklingen af landsadministragins IT-anvendelse.

| rapporten henvises til det dengang aktuelle ek&mmed Socialforvaltningen, hvor man
planlagde at anskaffe et gkonomistyringssystem adiéordinere det med landsstyrets planer om

et nyt, centraliseret lgn- og regnskabssystem.

Landsstyrets forsgg pa at styre IT-anvendelsen
IT-koordinator paviste, at man i landsstyret hafolsagt at sendre processerne, sa detaljerede og
grundige forberedelser blev gennemfgrt, forud fwesteringer i IT. Landsskrivstovan stod for at
styre denne del af arbejdet. Ved at folge dissaingslinjer skulle landsstyret sikre, at IT-
investeringerne foregik koordineret.

De foranstaltninger, som landsstyret satte i veeklglvandet pa principbeslutningen i januar
1993 m.h.p. en ajourfgring og koordinering af lawdinistrationens IT-anvendelse, var for at

opna en helhedsorienteret Igsning og for at koerdimdministrationens opgavelgsning.

Arsagen til problemerne

Men da der ikke blev bevilget penge pa finanslof@n1994 til arbejdet med at koordinere IT-
anvendelsen m.m., gik institutionerne, inklusiv @tiorvaltningen, "deres egne veje”. De stgrre
institutioner havde stort behov for ajourfgringdafes IT, og ifglge IT-koordinator blev der i diss
dage” foretaget store IT-investeringer, og flerestitationer forberedte IT-anskaffelser uden
landsstyrets/IT-koordinators deltagelse. IT-kooatiam mente, at der var derfor en hgj risiko for, at
man gentog fejltagelserne fra 1970-erne og 1986;dwor IT-anskaffelsen var darligt forberedt, og

hvor IT-anvendelsen ikke blev koordineret.

Resultatet af manglende IT-styring
IT-koordinator lagde stor veegt pa, at den overadénplanleegning, som landsstyret forsggte at
stable pa benene i 1993, matte tages i alvor, ikikes udviklingen skulle ende i en administration

med (fortsat) flere autonome enheder, dvs. fleyee dg ukoordinerede lgsninger.

Fordel ved grundig undersggelse af decentralt genndgrt IT-politik
| neevnte rapport konstaterede IT-koordinator, atcid@irvaltningen ikke havde opfyldt

betingelserne for ekstrabevillingen i 1993 og havkie fulgt denne af landsstyret godkendte
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handlingsplan. IT-koordinator rejste overfor largest spgrgsmalet, om landsstyret kunne
acceptere begivenhederne pa Socialforvaltning@98,1og om landsstyret havde intentioner om at
holde ved sin egen beslutning fra 5. januar 1993 atnkoordinere landsadministrationens IT-
anvendelse.

IT-koordinatoren rejste spagrgsmalet, om landsstsketle beordre en grundigere undersggelse
af Socialforvaltningens IT-maessige disposition&rkbordinatoren mente, at en "fordel” ved sadan
en undersggelse ville veere, at det politiske systdl@ kunne se alvoren og betydningen af
planlaegning og koordination af IT, og at dette B ville tilskynde det politiske system til at

seette i veerk foranstaltninger, som ggr det mutigtiet offentlige at styre og koordinere.

Det videre forlgb

Neevnte rapport fik ingen konsekvenser. Socialfamiagiens IT-systemer blev repareret, sa de
kunne anvendes til 1999, da det blev aflgst afyetTrsystem, hvor Scan-Jour journalsystemet var
integreret med et udregnings- og udbetalingssystem.

Denne nye Igsning, som blev udviklet i perioden7:2999, blev ikke udviklet i koordination
med landets centrale gkonomistyringssystem, p& mbthestemmelsen i regnskabsbekendtgarelsen
af 1996’ § 4 om, at alle institutioner mv., som Haet bevilling pa lagtingsfinansloven, skal
anvende landets centrale gkonomistyringssysterat &@nansdepartementet jf. 8 4, stk. 5, kan give
institutioner med seerlige behov tilladelse til atvende deres egne gkonomistyringssystemer,
forudsat at disse lever op til de samme krav, senstilles landets centrale gkonomistyringssystem.

Social- og sundhedsdepartementet, Socialforvalemagforesatte, mente ikke, at Social-
forvaltningens udregnings- og udbetalingssystem etapkonomistyringssystem (eller forsystem
hertil). Efter flere ars korrespondance med Landsienen kom Social- og sundhedsdepartementet
til den konklusion, at udregnings- og udbetaliyggsmet var et gkonomistyringssystem, og man
sendte en ansggning til Finansdepartementet on& aT-Systemet godkendt jf. § 4, stk. 5, i
regnskabsbekendtgarelsen.

Gjaldstovan, som den udfgrende myndighed i fordsedlemed godkendelse af “egne
gkonomistyringssystemer”, gjorde opmaerksom pa, am fkke kunne “posthumt” godkende et
gkonomistyringssystem, som var sat i drift, og duev udviklet uden at veere koordineret med
landets centrale gkonomistyringssystem.

Socialforvaltningen gik i 2005/2006 i gang med awe kravspecifikationen til et nyt
udregnings- og udbetalingssystem, som skal aflgsiemet, som blev taget i brug i 1997. Denne
nye lgsning er kravfaestet i samarbejde med bl.ald&jpvan og vil veere koordineret med landets

centrale gkonomistyringssystem jf. regnskabsbekgmdisens bestemmelser i § 4. Der er tale om
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en lgsning, som koster minimum 18 mio. kr., og gui§ 36 mio. kr. hvis hele planen gennemfares.

6.5 Sammenfatning for perioden 1992-1994

Det eneste synlige resultat af landsstyrets bestsabi 1993 pa at implementere en overordnet IT-
politik for landsadministrationen er, at landsstyrél-koordinator i 1995 udsendte en vejledning,
“Standarder for pc’ere og kommunikation”, hvor nsaite krav til det kgbte IT-udstyrs egenskaber,
og hvor man lavede en indstilling over, hvilke kanatutomationsprogrammer landsadministrationen
skulle anvende.

Ifalge direktaren pa Gjaldstovirhavde Gjaldstovan et udmaerket samarbejde medsignels
IT-koordinator i forbindelse med anskaffelse og lempentering af landets centrale gkonomi-
styringssystem i perioden 1994-1996.

Gjaldstovans direktar mener, at IT-koordinator fikke den rolle, som var ham tiltaenkt i
"Bisballe-rapporten” fra 1989. Det er Gjaldstovagisektgrs klare indtryk, at landsstyrets IT-
koordinator ikke fik den ngdvendige opbakning temdsstyret, hverken internt i "Lands-
skrivstovan” (centraladministrationen) eller i fott til den gvrige landsadministration. Hverken
politisk eller m.h.t. ressourcer. Der var fleretingioner, som ikke ville samarbejde med IT-
koordinator. IT-koordinator havde derfor ikke miieyl for at koordinere landets IT-anvendelse i

stgrst mulig grad.

6.6 Historisk udvikling 2001 — 2007

6.6.1 Flere forslag til IT-politik og IT-sikkerhedsolitik

Som neevnt i afhandlingen, orienterede lagmandektaber 2001 Landsrevisionen om, at lands-
styremanden for erhvervsanliggender skulle udaebejdorslag til en overordnet IT-politik, samt en
IT-sikkerhedspolitik med udgangspunkt i internatitenstandarder pa omradet.

| august 2002 orienterede landsstyremanden foreevlanliggender Landsrevisionen om at
hovedveegten i farste omgang ville blive lagt padatrbejde en IT-sikkerhedspolitik.

| august 2003 sendte IT-forum et “forslag til faslkegler for IT-sikkerhed i landsadministra-
tionen” ud til haring. Sammen med forslaget var slemn bilag Appendiks A vedlagt et forslag til
IT-sikkerhedspolitik for landsadministrationen.

Der er ingen formuleret IT-sikkerhedspolitik fomtisadministrationen. | november 2006 har

15 Mailkorrespondance med Leif Abrahamsen, dateretr2éts 2007
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IT-administrationen i erhvervsdepartementet medijeit hensigten er at tage dette emne op i IT-

forum, og spgrgsmalet er, om det i hele taget gawgn for IT-forum at formulere en IT-politik.

6.6.2 Perioden 2002-2004 med et aktivt IT-forum

Som tidligere neevnt blev en arbejdsgruppe, IT-foru@002 nedsat under landsstyremanden for
erhvervsanliggender. Arbejdsgruppens formal var:

at formulere et forslag til IT-politik samt en IT-sikkhedspolitik for landsadministrationen

at tilvejebringe et feelles regelsaet for IT-sikkerhed

at afgive en indstilling til hvordan IT-sikkerhedspdtken kan implementeres

at danne basis for det fremtidige arbejde med IT-siké&d i landsadministrationen

August 2003: Forslag til regler sendt i hgring
| august 2003 sendte IT-forum et “forslag til fasllegler for IT-sikkerhed i landsadministrationen”
ud til hgring. | hgringsforslaget anbefalede I Tuior:

at der indfgres en feelles standard for IT-sikkerhedh#le landsadministrationen

at standarden bliver obligatorisk for hele landsadstmtionen

at standarden skulle veere baseret pa 1ISO 17799 stherjarg at arbejdet med at indfgre et IT-

sikkerhedsstyringssystem skulle veere baseret pA7BS-2.
at standarden skal veere indfgrt indenfor 3 ar, og amn megr starte med pilotprojekter pa 5

institutioner

IT-forum anbefalede desuden en gruppering af kavé80 17799:
» Gruppe B1 Institutioner, hvor IT har begreenset betydning hoor det kun er ngdvendigt at
implementere en del af kravene i standarden
» Gruppe B2 Institutioner, hvor IT har stor betydning, menohwdet ikke er ngdvendigt at
implementere hele standarden

» Gruppe B3Institutioner, hvor det er ngdvendigt at impletieea hele standarden

Hgringssvar
"Forslag til feelles reglement for IT-sikkerhed ntisadministrationen” blev sendt ud til 84 offerdlig
institutioner, foruden IT-branchen, revisorer m4# institutioner, virksomheder og organisationer

benyttede muligheden at kommentere forslaget dg stindringsforslag.

16 3¢, beretning fra Landsrevisionen for finansa@@®, s. 79

Bilag 6-12



Det fremgar af hgringssvarene, at der genereltilséutning til IT-forum's forslag til reglement
for IT-sikkerheden, og at reglementet blev basegetSO 17799. Der var dog enkelte kritiske
raster, og nogle respondenter mente, at man stiledhgje malsaetninger. De indsendte hgrings-
svar kan sammenfattes saledes:

« der ma veere et passende forhold mellem sikkerhexhd@mstninger

« det reelle behov méa veere afgarende for, hvor maggsourcer der skal anvendes pa IT-
sikkerhed

» hvis der ikke fglger gkonomiske ressourcer medgeiinemfarelsen af reglementet kun fgre
til kritiske revisorberetninger

» kun f& institutioner tar sige, at de fglger BS 7-298tandarden, da revisorbemaerkninger
bliver derefter

« der er tale om en kreevende proces for administatio og tidsfristen pa 3 ar for
implementering af reglementet er for kort

« der er fare for, at risikovurderingen er for ticekrende for den enkelte institution, og mod-
sat at der er risici forbundet med at ga for lat beer risikovurderingen

December 2003: Revideret forslag
| december 2003 udarbejdede IT-forum et revideoesldg. | forhold til sit oprindelige forslag,
anbefalede IT-forum nu at ga bort fra anbefalingemat benytte BS 7799-2 som standard, da man
mente, at dette var urealistisk.

IT-forum anbefalede nu en yderligere grupperingkedvene i 1ISO 17799, gruppe Bl
institutioner med meget begraenset brug at’T.

Desuden anbefalede IT-forum, at forleenge tidsfigte implementering til 5 ar.

| IT-forums oprindelige forslag anfartes det, aishi -sikkerhedspolitikken skal have nogen
reel betydning for IT-sikkerheden i landsadministraen, ma den veere forpligtende og geelde for
hele landsadministrationen. Flere af respondentirheringsforslaget fraradede, at IT-sikkerheds-
politikken fik status af bekendtgarelse eller cléke. | IT-forums reviderede forslag anbefalede IT-
forum, at der opnas enighed blandt departementemeat gennemfagre den foreslaede IT-
sikkerhedspolitik.

| sin indstilling til landsstyremanden i 2003 aréz IT-forum, at en forudseetning for
overhovedet at implementere ISO 17799 var, at demenende IT-struktur blev aendret. IT-forum
papegede, at det er urealistisk og ungdvendigt atyinplementere en IT-sikkerhedspolitik med

den eksisterende IT-strukttfr

7 Se bilag 8 for neermere beskrivelse af gruppering
18 KT-forum/VinnumalaradidUpprit um kt-bygnadin hja landsfyrisitingif2003), s. 6
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IT-forum anbefalede ny IT-strukttl hvor departementerne opbygger en fzelles IT-cletivar
man samler de vigtigste brugersystemer og dengsigtiIT-infrastruktur med software og hard-

ware. IT-centralen skulle bl.a. administrere pastse og sikkerhedskopiering af vigtige systemer.

6.6.3 Omstrukturering af landsadministrationens l&nvendelse

Da IT-forum’s forslag til et reglement for arbejdeied IT-sikkerhed havde veeret til hgring hos
landsadministrationen, udarbejdede IT-forum endendt version af de dokumenter, som blev sendt
i hgring. Samtidig udarbejdede IT-forum et notatdmet forslag til en ny struktur for lands-
administrationens IT-anvendelse.

Tema’erne i notatet er: digital forvaltning, effefdering og sikkerhed, og ifglge IT-forum taler
disse aspekter for, at struktureringen af IT-ane¢éseh skal eendres radikalt. Der skal ikke veere tale
om lappelgsninger, men om nytaenkning.

Ifalge arbejdsgruppen kan notatet ses som staréenanbejdet med en IT-politik for
landsadministrationen, hvor der laegges veegt pa aatles landsadministrationen om feelles
malsaetninger og lgsninger.

IT-forum mener, at struktureringen af IT-anvendelse det starste problem for IT-sikkerheden,
og at en utidssvarende struktur og organisationhkadre gennemfarelsen af forsgg pa at forbedre
IT-sikkerheden.

| notatet konstaterer arbejdsgruppen, at landsasdirationen ikke har formuleret visioner for
sin IT-anvendelse, men at landsadministrationehkeanat beveege sig i samme retning som andre
moderne samfund — der fremseettes gnsker om flezdrebog billigere services og om

effektivisering af landsadministrationen.

6.6.4 Eksisterende IT-struktur

Fragmenteret IT-infrastruktur
IT-infrastrukturen er det feelles grundlag og ramnfi@nkommunikationen mellem forskellige IT-
systemer.
For at en fortsat digitalisering af forvaltningeaaklykkes, er det af afgarende betydning, at der
lzeegges basis for en passende IT-infrastruktur, sikrd, fleksible og koordinerede IT-systemer.
Ifalge IT-forum har landsadministrationen sa st@meblemer med fundamentet, IT-infra-

strukturen, at man vil fa problemer med videreutviken.

9 KT-forum/VinnumalaradidUpprit um kt-bygnadin hja landsfyrisitingif2003), s. 19-21
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Den tekniske infrastruktur beskrives ifglge IT-forisom veerende fragmenteret. Man benytter
forskellige platforme, hvor der delvis er tale ormngnel teknologi, og disse platforme er ikke
udviklet med integration for gje. Derfor bruger meandel kreefter pa at omforme data, nar man skal
overfgre disse mellem IT-systemer.

Det teknologiske fundament er, overordnet set, i&eet tilstraekkeligt hgijt niveau, og der er
fare for, at dette vil hindre udviklingen. Virkeldjgitalisering vil der ifalge IT-forum ikke veerale

om, far infrastrukturen er opdateret.

Ukoordineret IT-arkitektur

IT-arkitekturen er den grundleeggende opbygning liTetystem, og den har afggrende betydning
for, hvordan de enkelte dele i systemet fungergrhwordan systemet kommunikerer med andre
eksterne IT-systemer.

IT-forum papeger i notatet, at landsadministratiengr-systemer er udviklet uden nogen feelles
koordinering, og resultater heraf er, at landsadstraetionen har et antal lgsninger/systemer, som
fungerer godt, isoleret set, men hvor der sjeeléertget hgjde for andet end egne behov, fordi
ingen har haft ansvaret for at se IT-udviklingeani starre sammenhaeng, hvor overordnede og
tvaergaende interesser er tilgodeset.

For at sikre, at digitaliseringen af forvaltningike spredes i forskellige retninger, uden den
ngdvendige sammenhaeng og koordinering, mener Lirrfoat det er ngdvendigt, at det offentlige

aktivt tager ansvar for sin IT-arkitektur.

Manglende feelles anvendelse af data
Feergerne har ikke en offentlig sektor, som hesengenmen administrativt og IT-maessigt.
Eksempelvis kan naevnes, at flere institutioner érugssourcer pa at vedligeholde registre, som
flere IT-systemer har brug for.

Ved et omfattende samarbejde og integration meltdfantlige institutioner og mellem
landsadministrationen og kommunerne, er brug défselata en vigtig delelement.

IT-forum mener, at det er et grundleeggende kravTegystemer bruger feelles data, og at

samme oplysning ikke registreres mere end en gang.

Sammenfatning af notatet
IT-forum konkluderer om vaerende strukturering afifivendelsen, at resultatet af denne manglende
koordinering er, at landsadministrationen far fdt ud af sine IT-investeringer, og landsadministra

tionen er ikke i stand til at mgde de udfordringtem star overfor.
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Manglende koordinering mellem landsadministrationers og kommunernes IT-anvendelse
Arbejdsgruppen mener, at der ma veere en sammenmaetigm landsadministrationens og
kommunernes planer for IT. Seerlig nu, ndar kommuaeswertager administrationsopgaver, som
landsadministrationen tidligere har Igst. Derudoveit kommunikationen mellem lands-
administrationen og kommunerne vokser i takt med, f.aks. landets og kommunernes
gkonomistyringssystemer integreres.

De faergske kommuners IT-anvendelse ligger ifglgéotim generelt pa et langt lavere niveau
end hos landsadministrationen. Arbejdsgruppen memiedet er uteenkeligt, at kommunerne i
fremtiden far lov til at ligge pa dette lavere rdve fordi de samme krav stilles dem som il

landsadministrationen.

6.6.5 IT-sikkerhed

IT-infrastrukturen en hindring for effektivimpleme ntering af IT-sikkerhed

Ifglge IT-forum er lige mange offentlige netveer&nsder er institutioner. IT-forum mener, at denne
IT-infrastruktur er utidssvarende, hvis landsadstnationen skal effektiviseres ved hjeelp af IT. IT-
forum mener, at med den veerende strukturering adnMendelsen, vil det veere urealistisk at
gennemfare det af IT-forum foreslaede reglementTesikkerhed i landsadministrationen, baseret
pa I1SO 17799 og BS 7799-2.

Ngdvendigt at aendre IT-infrastrukturen

Hvis struktureringen af IT-anvendelsen ikke sends&a) institutionerne regne med at skulle bruge
en betydelig del af deres ressourcer til at arbejed IT-sikkerhed, fordi de fleste institutioner ha
fa medarbejdere, men de administrerer oplysnirsmn nadvendigger omfattende sikkerhedstiltag.
Opgaven at fa IT-sikkerheden pa plads kan synesrkommelig, fordi institutionerne har ikke den

ngdvendige viden.

Forslag til @endret IT-infrastruktur

IT-forum foreslar, at man samler landsadministraios IT-infrastruktur i 1 eller 2 driftscentre, vo

der er en tidssvarende IT-infrastruktur, med ngdigmatakraft og kommunikationsmuligheder.
Den forbedrede IT-infrastruktur skal leegge bundetil bedre IT-sikkerhed, en mere rationel
anvendelse af teknologi og ressourcer og genaniendd data. Disse driftscentre skal have

kompetence til at administrere de mest komplicerdele af IT-sikkerheden. Institutionerne ville
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slippe for at skulle udarbejde og administrere désrste del af de ngdvendige forskrifter og

arbejdsgange. Disse opgaver ville vaere outsoufaktiftscentret.

Samle driften af fagsystemer i en softwarecentral

Derudover foreslar IT-forum, at man samler drifedrde vigtigste fagsystemer i en softwarecentral,
hvor man farst centraliserer journalsystemer, derefkonomistyringssystemer o.l. og andre vigtige
applikationer i et softwaredriftscenter, og mulgvsamler man ogsa driften af standard
kontorautomationssoftware.

Skabe et fagligt miljg, hvor niveauet hgjnes

Ved at centralisere landsadministrationens IT-kaewpeer i et eller to centre, vil man skabe et
fagligt milig og lgfte niveauet, sd landsadministraen bl.a. ogsa bliver bedre til at lede IT-

projekter og kebe IT-services. Man ma opbygge kdem i at kommunikere med leverandgrer, at
seette klare krav og at styre eksterne leveranddvieam ma ogsa udvikle kompetence i

kontraktstyring.

IT-forum mener, at landsadministrationens evne tates|T-projekter og —investeringer ma
forbedres vaesentligt. Nar IT-projekter slar fefldet bl.a. pa grund af manglende organisatorisk og
faglig evne til at styre IT-projekter. Landsadmirasionen ma leegge vaegt pa at fa fat pa
medarbejdere, som er kvalificerede at lave kravfigationer, at planleegge og at styre IT-
projekter. I.f.m. nye IT-projekter skal man bemansdigyringsgrupper med erfarne projekt-
medarbejdere, for at deres erfaringer kan genamgnd

De planlagte servicecentre skal ogsa sikre, attidége IT-systemer bygger pa en faelles IT-

arkitektur.

6.6.6 Digitalisering af forvaltningen

IT-forum mener, at det er en grundleeggende forudegefor at digitalisere forvaltningen, at IT-
struktur og —organisation er pa plads, og at I'kesikeden er tilfredsstillende.

IT-forum papeger, at den feergske administrationikiee, som f.eks. den danske forvaltning,
klare malsaetninger for, at den vil opna med digitaing af forvaltningen. Man har ikke nogen
feelles mal for udviklingen, og man har ikke nogatilés overordnet plan at falge.

IT-forum mener derfor, at den kommende IT-politikr flandsadministrationen ogsa ma
formulere malsaetninger for digitaliseringen af ftmingen. Hvis hver institution og departement

digitaliserer, uden at det foregar som en del af\@rordnet plan, vil nytten af digitaliseringenreze
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begreenset, ikke integreret og ukoordineret.

IT-forum mener, at landsadministrationen bgr ladgitaliseringen af forvaltningen tage
udgangspunkt i et fokus pa effektivisering og nmadiisering. Den forventede rationaliserings-
gevinst” bgr dokumenteres, fgr projekterne iniser®lan bgr veere klar over, at rationaliserings-
gevinsten kan ligge et andet sted hen, end derlfiviovesteringen foretages.

IT-forum mener, at det er ngdvendigt at teenke uaffige af veerende struktur og organisation
med departementer og institutioner. Landsadmirtistran bgr i stedet abstrahere i andre begreber,

nemlig tienesteydelserg systemerhvor man betragter IT som en veerktgj, som gatvgers af

departementer, institutioner, kommuner og personer.

Det er vigtigt i forbindelse med digitaliseringeri frvaltningen at revurdere og aendre
landsadministrationens interne processer, foreaeteydelserne kan veere mere sammenhangende
(dvs. tjenesteydelsen er i fokus, ikke institutioneog at teknologien anvendes til at effektivisere
det offentlige.

Ved at revurdere processerne — herunder at fl@tadininistrative greenser — kan besparelser
opnas ved at digitalisere administrationen. Hvialeine digitaliserer "ovenpa” gamle og ufleksible
administrationsprocesser, far besparelsen af aitalisgre forvaltningen kun en begreenset
betydning.

IT-forum papeger, at de enkelte departementer sttutioner har ikke personalemaessige- og
finansielle ressourcer til digitalisere forvaltneérg pa egenhand. Digitaliseringen ma derfor tage

udgangspunkt i faelles lgsninger, hvor sa megetraatigt udfares i feellesskab.

6.6.7 Sammenfatning af notatet om aendret IT-anvelsge

IT-forum mener, at ved at eendre struktureringefT &fnvendelsen vil opgaven at fa IT-sikkerheden
pa plads veere realistisk. Selv om IT-forum ikke foaetaget beregninger pa den foresladede struktur,
mener man, at dette Igsningsforslag gkonomisk redeste mulighed for at mgde de udfordringer,
som landsadministrationen star overfor pa IT-omtrade

Forslaget om at endre IT-strukturen skal ses i sawheeng med kravet om at opna en
tilstraekkelig 1T-sikkerhed og med processen attdigiere forvaltningen. Derfor skal man se
omkostningerne i sammenhaeng og se andringernersbeited.

IT-forum mener, at hvis man digitaliserer forvatigpén ovenpa landsadministrationens vaerende
struktur og uden en overordnet styring, sa vil rikke hgste de virkelige fordele af at digitalisere

forvaltningen.
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6.7

IT-administrationen

I sin indstilling af 28. oktober 2003 anbefaledeféfum at en IT-afdeling bliver oprettet under

erhvervsdepartementet. Denne IT-afdeling skal @dfde opgaver, som landsstyremanden for

erhvervsanliggender har ansvaret for, nar det geéldé\fdelingen skal foresta arbejdet med, at der

lzegges helhedsplaner, og at det ngdvendige fodarlidiver gjort i denne forbindelse. Afdelingen

ma desuden i nogen grad patage sig opgaver, sonigsks i faellesskab i landsadministrationen,

hvis disse ikke lgses andetsteds.

IT-forum mente, at de farste opgaver som dennddélmg skal udfare, vat

at arbejde for at spgrgsmalene omkring IT-striekiui landsadministrationen far en reel
behandling og bliver udfart,

at arbejde for at digitaliseringen inden landsmdstrationen far gode administrative karme,
saledes at starst mulig samfundsnytte fas ud afatisgringen, og at deltage i denne
administration og bidrage til at lgsning pa enksHger,

at bidrage til bedre samarbejde mellem admiristiaog IT-leverandgrer til gunst for begge
parter, og derunder at fremskaffe formelle kravidilerandgrer og standardiserede aftaler
vedrgrende serviceydelser. Dette bar gores i s&plarined IT-leverandgrerne,

at udarbejde indstilling om hvordan IT-projekbar organiseres i fremtiden, s& man undgar
fejlinvesteringer og tekniske og gkonomiske miskt& projekter. Indstillingen skal

udarbejdes med udgangspunkt i hjemlige og udenkaneldaringer.

IT-forum naevner nogle opgaver i forbindelse medeght omkring IT-sikkerhed, som denne IT-

afdeling skal udfgré*

at vedligeholde regler om IT-sikkerhed og suppleiter behov,

at stille forslag til procedurer, regler, systeroe., der skal gares for at kunne overholde de
enkelte krav i standarden,

at udvikle og informere om passende procedurereaigkaber til at forbedre og lette om
arbejdet for den enkelte institution,

at koordinere aktiviteter omkring kompetenceutindgk sammen med kursusvirksomheder

0.a.,

20| T-forum/Erhvervsdepartementéudstilling om oprettelse af (central) IT-afdeliigktober 2003), s. 2
2L | T-forum/Erhvervsdepartementet (januar 200jrslag til faelles reglement for IT-sikkerhed i ésadm..s. 9
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- at orientere sig om, hvordan der arbejdes medsikkerhed i vores nabolande og
internationalt og informere om denne viden,

- at udarbejde og implementere et alarmsystemikieghedsproblemer, f.eks. i samarbejde
med lignende systemer i andre lande.

- deltage i samarbejde med andre dele af samfuodring IT-sikkerhed, og derunder

specielt samarbejde med IT-erhvervet

Et af de synlige resultater af IT-forums forsldgeti ny IT-struktur for landsadministrationen er, a
landsstyret i august 2004 har oprettet en IT-afidelIT-administrationen, i Erhvervsdepartementet.
Den gnskede bemanding var: en leder, med ansvarstfategisk radgivning i.f.m. lands-
administrationens IT-anvendelse; en IT-sikkerhettsieen projektmedarbejder.

IT-administrationens opgave er at koordinere laddsaistrationens IT-anvendelse. Herunder
at belyse og udarbejde en samlet plan for IT-aneksed, tage sig af anliggender som vedrgrer 1T-
sikkerhed, formulere og gennemfgre landsadministrahs IT-politik 0.2

IT-administrationen skal desuden levere infrastigktfeelles brugersystemer og standard-
programmer, som administrative enheder i landsadtrationen kan f& adgang til. Nar en
institution far adgang til den faelles infrastruktod. som IT-administrationen leverer, patager
landsstyremanden for erhvervsanliggender sig aesvadrarende sikkerhed af feelles systefher.

Desuden drifter IT-administrationen en feelles ITical og et "netvaerk”, LandsNet.

IT-projektledelse
Siden IT-administrationens oprettelse i 2004 han deéke veeret involveret i projektledelse og
projektradgivning. | denne periode har landsadmiaimnen igangsat to IT-projekter af en vis

stagrrelse, hvor det er oplagt, at IT-administragioaeltager:

» Socialforvaltningen/Social- og sundhedsdepartemédrseigangsat anskaffelse af et nyt IT-
system, som er i starrelsesordenen 18 til 36 mmio- lafhaengigt af hvor stor del af projektet

der gennemfares.

22 3f. bemaerkningerne til finansloven 2007
2 http:/www.vmr.fo/00027/00029/00304/00307/ (7. ra@p7)
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» Fiskeridepartementet har meldt ud, at de vil ajwaf deres beregnings- og
udbetalingssystemer til "lenudjeevning til fisker@y Fiskeridepartementet har annonceret

efter mulige leverandgrer "til prekvalifikation”.

Ifglge lederen af IT-administrationen har hans fideikke veeret involveret i de naevnte projekter.
Begge projekter er af den art, hvor de skal god&endf Finansdepartementet jf. regnskabs-
bekendtggrelsens § 4, da IT-systemerne fungererfemystemer til det feelles gkonomistyrings-
system. Ifglge direktgren for Gjaldstovan, som paafsdepartementets vegne skal godkende
anvendelse af "egne gkonomistyringssystemer”, hgld&ovan veeret involveret i Social-

forvaltningens IT-projekt, mens de ikke har veenebiveret i Fiskeridepartementet IT-projekt.

6.8 Sammenfatning

Det synlige resultat af disse 3 forsgg i de senestkring 20 ar pa at lave en IT-politik mv. til
landsadministrationen er:

Det forste forsggder blev ansat en IT-koordinator, som var andahdsstyret fra 1990-1997.

Landsrevisionen noterede sig, at landsstyrets Qrdinators rolle og beslutningskompetence var
uklare, og at beslutninger om at foretage storenVesteringer ikke blev koordineret. M.h.t.
organisatoriske forhold var det uklart, hvem devdeabeslutningskompetence pa IT-omradet og
kunne sikre, at beslutninger fglges.

Det neeste forsgdandsstyrets IT-koordinator fik udsendt en vejlied) om valg af hardware og

valg af software til kontorautomation.
Det tredje forsgg landsstyret har udsendt et cirkuleere om valg tndarder, som

landsadministrationens IT-sikkerhed skal veere leager. Derudover har landsstyret oprettet en IT-
afdeling, IT-administrationen. Den har ikke faendeoordinerende funktion/rolle, som IT-forum
havde forestillet sig.

| 2007 kan vi derfor gentage Landsrevisionens gatiager fra 1994, hvor man konstaterede, at
der findes ikke en koordineret, offentlig IT-pdiitistrategi for landsadministrationen. Heller ikke
m.h.t. IT-sikkerhed.
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7. Bilag: Forslag til IT-sikkerhedspolitik for land sadministrationen

IT-forums forslag til IT-sikkerhedspolitik for land sadministrationen, december 2007

| takt med samfundets udvikling vokser maengden rdbrinationer, som skal behandles og
opbevares. Der er ikke noget nyt i dette, men i slegy dette med stor hastighed, bl.a. fordi at
informationsbehandlingen foregar ved hjeelp af caengy og det er muligt at behandle en stor
informationsmaengde.

De fleste offentlige systemer — og samfundet solineue— er allerede fuldsteendig afhaengige af
computere og IT-systemer, og i den grad vi kan postcere om fremtiden, vil der (i
befolkningen) opsta krav om bedre, mere sofistitereg koordinerede tjenesteydelser, og dette vil
medfare, at den offentlige forvaltning vil veere eadmere afheengig af computere og IT.
Forvaltningen, som i forvejen er under stort pras at effektivisere opgavelgsningen, vil saledes
veere underlagt yderligere pres.

Man kan ikke forestille sig, at de fremtidige krgobm tjenesteydelser) kan opfyldes, hvis ikke
informations- og sagsbehandlingen i endnu stegrae gg i starst mulig grad foregar ved hjeelp af
IT.

Risici ved denne udvikling er kendt fra andre samd&omrader, hvor teknologien har overtaget
menneskets rolle. Teknologien kan svigte, og dedordet af stor betydning, at IT-systemer
konstrueres og drives med IT-sikkerhed for gje.udever er der starre risiko for uberettiget brug
og misbrug af oplysninger, og det er ogsa ngdvermdifeskytte IT-systemer og informationer mod
nye og ukendte risici. Bl.a. omlaegningen til auttsk® systemer og den voksende informations-
maengde medfarer, at flere ressourcer ma brugasssikre, at informationerne er korrekte.

Nogle administrationsomrader, registre og systemaersaerlig stor betydning for nationen, og
det er derfor ngdvendigt at iveerksaette seerligenétadtninger med hensyn til konstruktion og drift,
og at beredskabsplaner er tilgeengelige ved evt- ogdkatastrofesituationer. Det er seerlig
ngdvendigt at identificere de omrader, som harigaaimfundsmaessig betydning — uanset om disse
befinder sig indenfor eller udenfor det offentliienetveerk — og at lsegge beredskabsplaner for
dem.

Dette er arsagen til, at det er ngdvendigt at hawe IT-sikkerhedspolitik for lands-
administrationen, som alle landsinstitutioner skedbrdne sin IT-anvendelse i henhold til.

IT-sikkerhed drejer sig om at beskytte tilgeengeddjhintegritet og fortrolighed.

24 IT-forum/Erhvervsdepartementetorslag til (overordnet) IT-sikkerhedspolitik formaridsadministrationen(18.

december 2003), (Vores overseettelse til dansk)
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» Tilgeengelighed: at autoriserede brugere har adtghdg informationer og de IT-systemer,
som de har behov for.

* Integritet: at informationer og informationsbehandler korrekt og fuldsteendig, herunder at
IT-systemer virker som planlagt.

» Fortrolighed: at informationer kun er tilgeengelfge autoriserede brugere.

Nogle af de vigtigste retningslinjer for landsstgrér-sikkerhedspolitik er — udover det ovenstaende
— lagtingsloven om behandling af persondata; betggm af en fornuftig administration af det
offentliges, individers og andre samarbejdspartrieserdier”; og at landsinstitutionerne skal have

en ensartet opfattelse af IT-sikkerhed.

Vision:

Sikkerhed er en af grundpillerne i den informattekaologiske udvikling og sikring af tilgeenge-
lighed, integritet og fortrolighed med henblik panfundsmaessig sikkerhed, enkeltindividers
sikkerhed og driftssikkerhed skal prioriteres hait offentlig forvaltning.

Med udgangspunkt i ovenstaende er det landssiyoditik at:
IT-sikkerhed er en vigtig del af landsadministrationens brug af IT og IT-systemer, og det er et
anliggende, hvor alle institutionsledelser og allansatte bgr kende sin rolle.

Sikkerhedsniveauet skal fastssettes m.h.t. fglgende:

at krav fastsat i love, kontrakter o.l. overholdes

at sikkerheden som minimum er pa hgjde med det, som bgere og andre af
landsadministrationens “samarbejdspartnere” med rimelighed ma kunne forvente

at landsadministrationen opnar et renommé som en kompent og palidelig bruger af IT
og er pa hgjde med offentlige forvaltninger i andrenoderne samfund

at IT-systemer kun undtagelsesvis ikke er tilgaengelige.g.a. fejl

Indsatsen pa IT-sikkerhedsomradet skal veere baserepa en risikovurdering og pa hvor
fglsomme oplysninger, der er tale om.
IT-sikkerhed skal mest muligt implementeres i IT-stemer fra start af, og malsaetningen

er at opna tilfredsstillende sikkerhed for mindst nulig gkonomiske ressourcer.

Bestemmelser for arbejdet med IT-sikkerhed patirt&tnerne:

Bilag 7-2



a. Institutionsledelsen har ansvaret for, at siti&den er i orden, og alle institutioner skal
implementere en IT-sikkerhedsstyringssystem, solmseret pa ISO 17799 standarden og
pa lovbestemmelser, som er geeldende for naevnitufitst.

b. For de fleste institutioner er kun en del afvierze i 1ISO 17799 geeldende. Med udgangs-
punkt i dokumentet "Gruppering af kravene i ISO 997 med tilknyttede dokumenter, kan
institutionerne vurdere, hvilke krav der er geeldendleres tilfeelde. Grupperingen er dog
kun vejledende.

c. Institutionerne skal formulere en IT-sikkerhdds®gi, som er i overensstemmelse med
landsstyrets overordnede IT-sikkerhedspolitik.

d. Med udgangspunkt i en risikovurdering skal hgtssnaessige sikkerhedsforanstaltninger
implementeres.

e. Institutionerne skal sgrge for, at den impleraete IT-sikkerhedspolitik revideres.

f. Institutionerne skal have medarbejdere, somehaitfredsstillende kendskab til behandling
af IT-sikkerhedsspgrgsmal, og i arbejdet med I'keiked skal der lsegges stor veegt pa

medarbejdernes bevidsthed omkring og indstillihgrtisikkerhed.

Landsstyremanden for erhvervsanliggender har aesviar, at reglementet for IT-sikkerhed
ajourfgres og kan indenfor ovenfornaevnte rammesdaité naermere regler for institutionernes
arbejde med IT-sikkerhed i vejledninger o.l. (Degtelder dog ikke for forhold, der er omfattet af

persondataloven).
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8. Bilag: Gruppering af sikkerhedskravene i ISO 1799

IT-forum anbefalede en gruppering af sikkerhedsémavi 1ISO 17799:
» Gruppe BOinstitutioner med meget begreenset brug at IT
» Gruppe B1 Institutioner, hvor IT har begreenset betydning hoor det kun er ngdvendigt at
implementere en del af kravene i standarden
» Gruppe B2 Institutioner, hvor IT har stor betydning, menohwdet ikke er ngdvendigt at
implementere hele standarden

» Gruppe B3Institutioner, hvor det er ngdvendigt at impleteea hele standarden

Grupperingen skal forstas saledes, at gruppe B8néattet af alle krav i gruppe B2 foruden nogle
yderligere krav, og gruppe B2 er omfattet af alievii gruppe B1 foruden nogle yderligere krav. En
oversigt over grupperingen fremgar af IT-forumssfag til gruppering fra december 2003
"Gruppering af kravene i ISO 17799”

Gruppe Sikkerhedsnivea Virksomheder

BO Laveste Virksomheder, som kun bruger PC’
sikkerhedsniveaul| er til breve og e-mails
De fleste virksomheder skal som
1. trin minimum overholde kravene i
IT-lette virksomheder Lavt denne gruppe. Virksomhederne i
stopper helst her Bl av . denne gruppe er ikke "IT-tunge”,
sikkerhedsniveau :

dvs. at der er tale om virksomheder,
som kan klare sig med et begraenset
sikkerhedsniveau
Virksomheder, hvor IT er af stor

2. trin betydning, hvor der ud fra

En stor del af B2 Middelhgit "cost/benefit” ikke kan betale sig at

virksomheder stopper sikkerhedsniveau|implementere hele standarden.

helst her Denne gruppe er ogsa omfattet af
kravene i B1

Fuld implementering af ISO 1779P.
De fa virksomheder, hvor IT-

3. trin B3 Hojeste sikkerheden er af sa stor betydning,
Nogle fa vu(ksom.heder sikkerhedsniveau at det er ngdvendigt at
fortseetter til 3. trin implementere hele standarden.

Denne gruppe er ogsa omfattet af
kravene i B1 og B2
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8.1 Sikkerhedsgruppe BO - laveste sikkerhedsniveau

Denne gruppe er tilteenkt virksomheder, der har etimalt brug af IT. Kendetegn for
virksomheder, som tilhgrer denne gruppe er:

- Virksomheden bruger PC til simple opgaver, f.ektskrive breve og e-mails

- Virksomheden har ikke lokalnet

- Virksomheden anvender ikke saerlige IT-systenmeritineger drift

- Virksomheden behandler muligvis personoplysninger

8.2 Sikkerhedsgruppe B1 - lavt sikkerhedsniveau

De fleste virksomheder skal overholde kravene néegruppe.

Betingelser for de krav, som er stillet til denne gippe

1. Virksomheden anvender computer til andet end telrivemaskine-aktivitet” (dvs. ikke kun til
at skrive breve og udfylde formularer, men de regisr desuden informationer mv.).

2. Virksomheden kommunikerer med eksterne IT-levéeaer (de mindste har helst steerk kontakt

til disse).

Virksomheden har muligvis outsourcet dele afdsift.

Virksomheden anvender muligvis tradlgst lokalnet

Virksomheden anvender internet.

Virksomheden anvender IT-systemer, som merelanddarbejder kan bruge

Virksomheden anvender lokalnet.

Virksomheden anvender muligvis baerbar computer.

© © N o O bk~ ow

Virksomheden anvender hjemmearbejdsplads.

10. Virksomheden anvender IT-systemer, som er aetfat licensaftale.

Hvis en virksomhed ikke overholder alle ovennaevrgngelser, kan virksomheden se bort fra de

tilhgrende betingelser

Eksempler pa virksomheder, hvor denne gruppe ikke refyldestgarendettilfredsstillende:

1. Virksomheder, der administrerer data, som kedassilles med penge (f.eks. skat, indbetalinger,
lon osv.).

2. Virksomheder, der administrerer andre betydrirde informationer.

3. Virksomheder, hvor andre klienter/virksomhedar édgang til databaser via internet.
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8.3 Sikkerhedsqgruppe B2 - middelhgijt sikkerhedsnivau

Virksomheder, hvor sikkerhedskrav i Bl ikke errétisstillende, men hvor fuld implementering af
ISO 17799 er for omfattende. Disse virksomhedel skarholde kravene i B1 foruden nogle

yderligere krav.

Betingelser for de krav, som er stillet til denne guppe

1. IT har stor betydning, og derfor er IT-sikkerhedsentlig.

2. Virksomheden har behov for at klassificere sifiermationsaktiver og behandle dem forskelligt,
hvad angar sikkerhed.

3. Virksomheden har brug for at brugerne har sabdigdsthed og viden om IT-sikkerhed.

4. Virksomheden har brug for at oplaere brugernd®sikkerhed og handtering af sikkerheds-
procedurer.

5. Virksomheden har brug for god fysisk sikkerhed.

6. Virksomheden har brug for god driftssikkerhed.

7. Virksomheden har brug for god adgangsstyring.

8. Virksomheden har brug for god styring af IT-gkied i IT-systemer.

9. Virksomheden har brug for god beredskabsstyring.

Eksempler pa virksomheder, hvor denne gruppe ikke efyldestgarendeftilfredsstillende:

1. Virksomheder, som administrerer meget betydiiids informationer, hvor konsekvenserne kan
veere meget alvorlige, hvis sikkerheden ikke ertg@af niveau.

2. Virksomheder, der har IT-systemer, som indehotdefalsomme data, at de kreever et isoleret
driftsmilj@.

3. Virksomheder, med egen udvikling af IT-systemer.

8.4 Sikkerhedsgruppe B3 - hgjeste sikkerhedsniveau

Virksomheder, hvor fuld implementering af ISO 17 &%hensigtsmaessig.

Betingelser for de krav, som er stillet til denne gippe
1. IT har stor betydning, og derfor er IT-sikkerhedsentlig.
2. Virksomheden har informationer og data, som egeh falsomme, eller hvor konsekvenserne af,

at IT-sikkerheden ikke er tilfredsstillende, kanrgaalvorlige.
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Eksempler pa virksomheder, som kan anses at tilhgrdenne gruppe:
- Told- og skat
- Feroya Gjaldstova (Regnskabsdirektoratet)
- Arbejdslgshedsforsikringen
- Landsbanken
- Almannastovan (Socialforvaltningen)
- Landssygehuset

- Apoteksveerket
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9. Bilag: Godkendelse af bevillingsregnskabet

Departementerne og andre ligestillede myndigheaetkgnder overfor Finansdepartementet de
bevillingsregnskaber, som de har ansvaret for.
Bevillingsregnskaberne skal veere godkendt af unsdischeferne overfor departementerne

eller andre ligestillede myndigheder.

At et regnskab er godkendt, er ensbetydende madaathar sikret sig:

at bevillingen og eventuelle ekstrabevillinger er ledtr registreret i BSt>-bevillingsregn-
skabet (udskrift FGJ 04-02-02)

at alle indteegter og udgifter er bogfart

at alle registreringer er konterede pa de rigtige daadregnskabskonti i fglge “landets
kontoplan”

at alle indteegter og udgifter er periodiseret i kotrelnansar, jf. &8 13 i regnskabs-
bekendtggrelsen

at de bogfarte lgnudgifter er korrekte og i overemsstelse med Ignudbetalingerne i det
centrale lgnsystem

at alle saldi er korrekt opfart i balancen, herundealke pengeinstitutkonti, som institutionen
rader over, er registreret i balancen og stemmel knatoudtog fra pengeinstituttet

at aktiver, passiver og forbrug er korrekt beregnet

at ressourceforbruget er passende i forhold til detiviedt, institutionen har afholdt i den
afsluttede regnskabsperiode

at ngdvendige tiltag er ivaerksat, hvis betingelseroe Hevillingen er eendrede, sdledes at
bevillingen vil overskrides

at der er overensstemmelse mellem BSL og “egne gkastgnmgsystemer”
at alt er afstemmet ifglge forskrifterne i regnskabsiunksen
at de etablerede forretningsgange/procedurer i redpsékstruksen er overholdt

Derudover skal man sikre sig, at alle tiigodehaeentbrudbetalte og skyldige belgb, garantier m.v.
er opfart i regnskabet, sa regnskabet giver etsetde billede af indtaegter og udgifter i finangsare

og ligeledes af aktiver og passiver ved arsskiftet.

% BSL: Buskaparskipan landsins (Landets centraleakustyringssystem)
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10. Bilag: Vision 2015

Nuveerende landsstyrekoalition, som blev dannet &ftgingsvalget i januar 2004, og som regerer i
valgperioden 2004-2008 (forudsat at koalitioneneiképlgses p.g.a. uenighed) satte sig ved
arsskiftet 2005/2006 som mal at lave en plan —texteg)i — for det feergske samfund. Planen skulle
reekke leengere end indeveerende valgperiode, til.264l§e landsstyret er det ngdvendigt at have
klare og visionaere planer, hvis det feergske samélatl veere et af de bedste samfund i verden at
arbejde og leve i.

Vision 2015 skal bygge pa 12 grundpiller (omradegm der skal leegges planer for, bl.a.
organisering af det offentlige (land og kommunej,bdrug af IT, for kultur, for selvstyre m.m.

Landsstyret nedsatte arbejdsgrupper, sakaldtegigatipper, og bad folk, som havde indblik og
erfaringer pa de 12 forskellige omrader, om aiesfibrslag til malsaetninger og formulere en
strategisk plan for neevnte omrader.

Arbejdsgrupperne stillede i 2006 forslag til malsisger for de diverse "grundpiller”, hvorefter
forslagene blev forelagt et "visionsforum”, bestdemf de politiske partier, fagforeninger og andre
stakeholders, som fik mulighed for at kommenteneslégene og stille aendringsforslag. Derefter
formulerede arbejdsgrupperne en strategisk hargfliag, forslag til hvordan man kan na de satte
malsaetninger. | efteraret 2006 blev disse strategigandlingsplaner sendt til haring, igen, hos
diverse "visionsfora”, hvor alle stakeholders havdalighed for at kommentere de formulerede
handlingsplaner.

| foraret 2007 er planen at formulere et dokumentiver grundpille. Disse dokumenter samles

0g udgives i en publikation.

10.1.1 Grundpillen IT

Arbejdsgruppen, der stilles forslag vedrgrendectTsat sammen af ledende medarbejdere inden for
det offentlige og "profiler” i IT-branchen.
Arbejdsgruppen har opstillet malszetninger for: @rlivervslivet, IT inden for undervisningen,
IT inden for det offentlige og for den samfundsmeggssfrastruktur, dvs. telefonnet m.m.
Den overordnede malsaetning for IT i det offentiégeat "det offentlige skal veere rationelt og
serviceminded, pa niveau med en virksomhed, sodfsig i effektiv konkurrence”.
Delmalsaetninger for IT i det offentlige er:
» At digitalisere den offentlige forvaltning
» Atder ikke skal veere dobbeltfunktioner pa IT-ongtid

» At der skal veere et feelles datagrundlag, med etdsrRgister
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» Selvbetjening

« Adgang til egne og almene data

» Fornyelse af arbejdsprocesser i det offentligeg ikdette stram til veerende processer
* Feelles IT-systemer for land og kommuner

* Enindgang til det offentlige — en portalww.fo.fo

» Digital signatur

For hver "pind” angiver strategigruppen, hvilkemdigzstyremand der har ansvaret for, at "visionen”
nas, og der angives et tidspunkt for, hvornar geampmener, at "visionen” skal veere naet. Man
angiver et belgb for, hvor meget man regner metlisionen” koster, men det er uklart, hvordan
belgbets stgrrelse er beregnet. Det angives ogsl&er "nytte”, denne "vision” vil have for

samfundet.

Digital forvaltning

Arbejdsgruppen laegger seerlig vaegt pa, at den tiffenadministration bliver digitaliseret. Alle
offentlige services skal vaere tilgeengelige pa i#tet, og alle ydelser og arbejdsgange i den
offentlige forvaltning skal veere digitale, og adkeal have samme adgang til det offentliges data.

Arbejdsgruppen mener, at digitalisering af den mifige forvaltning skal veere et tvaergaende
projekt, hvor lagmanden — i samarbejde med allertlige institutioner, kommuner og offentlige
fonde m.m. — s@arger for, at digitale services jibeinges pa portalenww.fo.fo.

Arbejdsgruppen mener, at man straks skal pabegyigitaliseringen af forvaltningen, og at der
er tale om en iterativ proces. | farste omgangtbmkostningerne stige, men besparelser i nye
arbejdsprocesser og i arsveerk vil vokse tilsvareigten af digitaliseringen er, at man far en
enklere og bedre administration, og at borgere icgsemheder far en bedre service, fordi de
offentlige services forenkles, og man har altidaaugtil de offentlige services, uanset hvor man

befinder sig.

Kernevirksomhed

Grundtanken er, at offentlige institutioner skagetasig af sine kerneomrader og outsource de
opgaver, som ikke i sin natur er "offentlige”. Defffentlige forvaltning skal yde konkurrence-
dygtige ydelser til det feeraske samfund. Arbejdspsser og systemer skal veere pa niveau med
internationale standarder for offentlig forvaltnjrigr at den feergske forvaltning kan sammenlignes

med andre lande.
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Oursourcing af IT
Arbejdsgruppen er af den opfattelse, at udvikliggdoift af det offentliges IT-virksomhed skal ga i
udbud hos virksomheder, som er i stand til at gggven.

Koordination af data og systemer

Alle IT-systemer skal kunne kommunikere med hinamdeden at data skal behandles "ved

overfarsel” til andre IT-systemer. Al kommunikatiorellem virksomheder, offentlig forvaltning og

borgere skal forega digitalt. Der skal kun veereobefor at indlevere data til det offentlige en gang
Der skal veere en feelles datastruktur pa Faergermegriensstemmelse med internationale

standarder.

Elektronisk underskrift
Alle borgere skal have tilbudt en "elektronisk urskeift’, og den skal vaere lige sa "palidelig” som
en handskrevet underskrift. Denne "digitale sigrfaer en af forudsaetningerne for en digital

kommunikation mellem borgere, virksomheder og disntlige.

10.1.2 Sammenfatning

Landsstyret gor opmeerksom pa, at arbejdsgruppemmauferer strategi’erne efter deres bedste
overbevisning, uafhaengigt af om disse er afstenat lagdsstyrets politik. De fremsatte forslag i den
planlagte publikation er udtryk for arbejdsgrupmernvurdering af, hvad der skal til for at na
visionen for de respektive grundpiller. Landsstyah gare brug af de forslag, som der kan opnas
politisk enighed om. Derfor kan "visionen for lanhainistrationens IT-anvendelse anno 2015” ikke

anses som veerende landsstyrets erkleerede IT-politik
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