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0. Forord

Denne kandidatafhandling er udarbejdet som afslutningen pa cand.mestugliet. ved Handels-

hgjskolen i Kgbenhavn.

| afhandlingen har vi valgt at skrive om revision af styringenlTasikkerhed i den feergske
landsadministration. Vi har valgt dette emne af flere arsafarbejder i den faergske Landsrevision,
0og emnet tager udgangspunkt i en aktuel problemstilling, som esrarel for vort daglige arbejde i

forbindelse med revision af landsadministrationen.

Torshavn, den 12. juni 2007

Beinta Dam Brynleif Poulsen






1. Indledning

IT-sikkerhed er et middel til at na et mal og ikke et mal i sig ¢|elv

For en offentlig virksomhed er malszetningen at sikre en tilstragkKekikkerhed sekundeer i forhold
til opgaven at yde tjenesteydelser til borgere og erhverv3hsikkerheden skal forbedre den tjeneste,
som ydes borgerne. Det er vigtigt at have for gje, at sikkerlyelsig procedurer ikke eksisterer for
deres egen skyld, men at de iveerkseettes for at beskytte \agtiger og for at stgtte en organisations
mission.

Enhver organisation har en missjohvori dens_eksistensberettigeligger. Organisationens

mission er, at den skal tilfare sine omgivelser en veerdi. En liffemganisations mission kan f.eks.
veere fastlagt i seerlovgivning eller i anmaerkninger til finansloven.
Overordnet kan man sige, at landsadministrationens opgaver er:
At gennemfgre lagtingets politik
At varetage den offentlige myndighedsudgvelse pa en retssikker made i forholdeihieorg

At levere tjenesteydelser til den af politikerne fastlagte kvalitet

Landsadministrationens opgaver bestar i hgj grad af informationsbetgantior _information
defineres som den mening, der tilleegges en maengde data, hver datdormaliseret repraesentation
af kendsgerninger eller instruktiomeEn alternativ definition af information er data med mening,
relevans og form&.Maengden af informationer, som skal behandles, er s stor — og voksaniie —
anvendelse er en forudseetning for lgsningen af landsadministrationengroggdst udbytte af IT
forudseetter imidlertid en overordnet planlaegning og styring.

Landsadministrationen star overfor krav og forventninger fra ekstéen som stiller store krav til
opgavelgsningen. Fra lagtingets side stilles der krav om at ue¥igktivitet, produktivitet og
sparsommelighed, og fra erhvervslivet og fra borgerne stillekrderom bedre tjenesteydelser, kortere
behandlingstid osv.

En forudseetning for, at landsadministrationen skal kunne indfri disserekatéeressenters krav,
er, at den rationaliserer og effektiviserer sine opgavelgsnihgks. ved at digitalisere forvaltningen.

Dette vil medfgre en stigende anvendelse af IT, med stigendmgratibn mellem lands-

1 DS 484, afsnit 2.1 Ordforklaring
2|T Governance Institute (2008hformation Security Governance, 12
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administrationens IT-systemer, mellem landsadministrationersydiemer og kommunernes IT-
systemer, og mellem landsadministrationens IT-systemer rbgem@slivet og borgerne, som vil
medfagre en gget anvendelse af internettet til informationsovelrfagstil adgang til IT-systemer i
gvrigt. Denne integration og abenhed medfarer, at landsadminis@asi IT-anvendelse vil opleve en
stigende sarbarhed overfor trusler mod en effektiv og sikker infansitehandling, hvor der vil vaere
en gget risiko for svigt, fejl, angreb eller anden IT-krimiledliDisse trusler kan veere savel interne
som eksterne.

Hvis landsadministrationen f.eks. ikke har adgang til sin informataller hvis fortrolig
information falder i forkerte haender, risikerer landsadministrationen, akkkenar sine malsaetninger,
eller at dens omdgmme beskadiges. Information er et aktiv, someesentligt for lands-
administrationens aktiviteter, og den bgr beskyttes pa passendervat. Feskytte sine informationer
bor ledelsen derfor, som en del af sin risikostytingnplementere informationssikkerhéd.

Informationssikkerhed kan defineres som bevarelse af informatidoer®lighed integritet og

tilgeengelighed Derudover kan der veere tale om autenticiégisvay uafviselighedog pélidelighed

Disse begreber kan defineres séletles:

- Fortrolighed: Egenskaben, at informationen ikke gares tilgeengelig eller afsi@res for
uautoriserede personer, entiteter eller processer.

- Integritet: Sikkerhed for, at indholdet af en meddelelse eller en pasegester er korrekt og
komplet.

- Tilgeengelighed: Egenskaben at veere tilgeengelig og anvendelig ved anmodning fra en
autoriseret entitet.

- Autenticitet: Egenskab, der sikrer, at en ressource eller person er den haeviesiedéa
f.eks. ved log-on og elektronisk underskrift/digital signatur).

- Ansvar/accountability: Egenskab, der sikrer, at en organisations handlinger kan spores
entydigt tilbage til neevnte organisation (ISO 7498-2:1988).

- Uafviselighed (non-repudiationEn procedure, der beviser, at en specifik bruger pa et givet
tidspunkt har sendt en anden specifik bruger en bestemt meddelelse.

® Den ledelsesmaessige styring af virksomhedensisdisr at imgdega forretningsmeessige risici — B&2005, s. 18

* Vi bruger begreberne IT-sikkerhed og informatidkissrhed synonymt. Informationssikkerhed daekkerisik af al
information, uanset om denne forefindes i papirfoetektronisk form eller anden form.

® SO 17799:2005, pkt. 2.5

® DS 484, afsnit 2.1 Ordforklaring



- Palidelighed: Egenskab, der sikrer, at den forventede opfarsel og de forventedatessul
opnas.

Informationssikkerhed eller IT-sikkerhed defineres som den samieelegde af beskyttelsesforan-
staltninger, som ledelsen implementerer for at sikre virksomhédkmgige drift, minimere skader,
samt beskytte virksomhedens investeringer og sikre grundlaget for ngmifogsmulighedet.

Landsadministrationens_malopfyldelse afhaengig af, at dens informationer har integotgter
tilgeengelige og landsadministrationens omdgmme er afhaengig af, at foetrioligrmationer fortsat
forbliver fortrolige Det har derfor stor betydning, at landsstyret stiller minimkwav til 1T-
sikkerheden i landsadministrationen, og at landsadministrationen ihsikerheden systematisk, sa

den kan na sine malsaetninger.

1.1 Baggrund for emnevalg

| faget "IT Governance og IT-revision” skrev vi i januar 2004 enawpgom Indfgrelse af en
overordnet IT-sikkerhedspolitik i den feergske landsadministration, dtager en international
standard.”

Vores interesse for emnet skyldes, at Landsrevisionen i ekkériaar papeget en reekke mangler
og svagheder pa det regnskabsmaessige omrade, samt pa IT-omradetvisaoismehar bl.a. papeget,
at arbejdet med IT-sikkerhed i landsadministrationen foregik udenrowettoplanleegning og uden at
falge godkendte standarder for IT-sikkerhed, og dette kunne nemt fa uHeldiggkvenser. Desuden
var der fare for, at penge og medarbejderressourcer ikke blev udnyttedloptim

Landsrevisionen opfordrede derfor landsstyret til hurtigst muligtagé stilling til, om lands-
administrationen skal anvende anerkendte standarder i.f.m. stjlifigiakerhed. | denne forbindelse
anbefalede Landsrevisionen, at landsstyret undersggte informationssddéstandarden 1SO 17799
neermere. Landsstyret burde ogsa tage stilling til, om iristiert og landsstyremaend hver for sig
skulle fastseette krav til IT-sikkerhed, eller om en landsstyndnskulle have ansvaret for denne
opgave. Landsrevisionen ansad det for ngdvendigt at koordinere IT-sikkerhg@hitarbg bad
landsstyret tage stilling til, hvorvidt der skulle saettes krekadordinationen mellem institutionerne
i.f.m. arbejdet med IT-sikkerhed.

| oktober 2001 orienterede lagmanden Landsrevisionen om, at siden 1997 havskyramdsden

" Begrebet "virksomhed” daekker ogsé de offentliggaoisationsformer, dvs. institutioner, styrelsedegartementer.
8|SO 17799:2005 pkt. 0.1, dansk overszettelse fra®S2005, afsnit 0.1
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for erhvervsanliggender haft ansvaret for, at landsadministrationen aavolerordnet IT-politik og
en overordnet IT-sikkerhedspolitik.

Derfor skulle landsstyremanden for erhvervsanliggender udarbefdesktg til en overordnet IT-
sikkerhedspolitik, med udgangspunkt i internationale standarder pa onib@deden skulle lands-
styremanden udarbejde et forslag til en overordnet IT-politik. Layréssanden for erhvervs-
anliggender nedsatte som fglge heraf en arbejdsgruppe, IT-f(feen@sk: KT-forum), som var
bemandet med repraesentanter fra landsadministrationens dengang réénuapar. Enkelte af
medlemmerne i IT-forum havde erfaring med projektledelse og meieering af nye IT-systemer, og
nogle havde erfaring i IT-sikkerhedsledelse.

| slutningen af 2003 fremsatte IT-forum sine indstillinger, der omhandledat@ieeemner:

et feelles reglement for IT-sikkerhed i landsadministrationen, heruatidorslag til en
overordnet IT-sikkerhedspolitik,
og andring af den eksisterende IT-struktur.

Efterfglgende bestemte landsstyremanden for erhvervsanliggendercirkelsere dateret 22.
december 2002 at arbejdet med IT-sikkerhed i den feergske landsadministratiorbagetes pa de
internationale IT-sikkerhedsstandarder ISO 17799 og BS 7799-2. Institatefs®#rne skulle inden 1.
februar 2006have implementeret de dele af ISO 17799, som de ifglge en konlkevuislering fandt

relevante.

1.2 Problemformulering

Forméalet med denne afhandling er at undersgge, hvordan styringéh-sikkerhed i lands-
administrationen er indpasset i den overordnede IT-styring.
Pa baggrund af ovenstaende har vi valgt falgende hovedproblem:

Revision af styringen af IT-sikkerhed i den feergske landsadministration.

Vi har valgt at besvare denne problemstilling ved at stille 6 spgrgsmal:

1) Hvorfor skal styringen af IT-sikkerheden i landsadministrationen rderes
2) Hvad er god IT-styring, herunder god styring af IT-sikkerhed

° Der henvises til bilag 2 for en dansk overszettefseele cirkulaeret
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3) Huvilke krav stilles der til IT-sikkerheden i landsadministrationen

4) Hvordan er styringen af IT og IT-sikkerhed organiseret i landsadministragon

5) Hvor langt er landsadministrationen kommet i bestreebelsepéeat overholde kravene, som
er fastsat i cirkuleeret "om implementering af IT-sikkerhed”

6) Hvorfor overholder dele af landsadministrationen ikke kravene, oglke konsekvenser har

den manglende overholdelse

Ved at besvare de 6 ovenstaende spgrgsmal vil vi have besvaret \en@simade spagrgsmal, som er

"Revision af styringen af IT-sikkerhed i den feergske landsadministration”

1.3 Afgraensning

Vi finder det hensigtsmaessigt at foretage fglgende afgraensninger:

Afhandlingens behandling af IT-governance tager udelukkende sigte pfeldahlIT-governance,
som omhandler den overordnede (strategiske) styring af IT-anvendelse &gdmfisd.

Afhandlingen behandler og fokuserer udelukkende pa de af Erhvervsdep#derformulerede
sikkerhedskrav (ISO 17799 og BS 7799-2), og vi afgreenser os fra at tage stillingdér skulle veere
anvendt andre standarder.

Afhandlingen tager ikke sigte pa at undersgge, om den tekniske ITrekkilandsadministration
er tilfredsstillende, idet vi tager udgangspunkt i styringlTasikkerheden. Hvis styringen af IT-
sikkerhed ikke er pa plads, er IT-sikkerheden sandsynligvis heller ikke pa plads.

CobiT rammeveerktgjet, som bliver brugt i afhandlingen, er versionrd.Q005. Forfatterne er
vidende om at, CobiT 4.1 er offentliggjort her i foraret 2007.

Afhandlingens undersggelse af tilsyn er foretaget i november 2006, afgreenser os fra at

behandle eller formidle mulige sendringer foretaget i perioden efter undisesmge

1.4 Metode

Afhandlingen vil i hovedtraeek veere delt op i fire dele, teoriramraeisionsgrundlag, revisionens

udfarelse og reflektion.
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Teoriramme
Med henblik pa at forstd hvilke krav der stilles til revision ahdsregnskabet, praesenterer
afhandlingens fagrste del regler og bestemmelser for revisitemdsregnskabet mv. Derefter er det
vores hensigt at preesentere diverse veerktgjer til organisatiels&le herunder IT-ledelse, og der
afsluttes med en "begrebsramme”, som er konstrueret med udgangspunkt seleignede veerktgjer.
Herefter tager afhandlingen udgangspunkt i en teoretisk undersafejse IT-ledelse og god IT-
sikkerhedsledelse. Undersggelsen har et beskrivende formakfogtdges der afseet i flere standarder
og vejledninger pa omradet.
Afsnittet skal understgtte afhandlingens undersggelse af, hvordamgstyaf IT og IT-sikkerhed

organiseres i landsadministrationen.

Revisionsgrundlag
Dernaest vil vi belyse de geeldende regler og krav til IT-siiéeden i landsadministrationen og
definere, hvem der har ansvaret for, at informationssikkerhededsddministrationen overholder de

af landsstyret fastsatte krav.

Revisionens udfgrelse
Afhandlingen tager sit afseet i en undersggelse af, om landsattationens departementer og
institutioner overholder bestemmelserne i “cirkuleere om implemegteaf IT-sikkerhed” (IT-
sikkerhedscirkuleeret). Resultatet af undersggelsen, og dermed araéfendlingens konklusion, var
kendt allerede tidligt i afhandlingens udarbejdelse, for vi havastlafit vores metodiske
fremgangsmade. Dette har medfert, at afhandlingen ma vurderesreen empirisk opgave, hvor vi
har arbejdet induktivt. Dvs. vi havde en undersggelses resultat, som skulle behandlesimed teo

Med udgangspunkt i den "begrebsramme” vi konstruerede i afsnit 3,oxevordnet analysere den
nuveerende situation i landsadministrationen, hvad styring af IT-aneendgl IT-sikkerhed angar.
Desuden vil vi i vurderingen inddrage de 10 succesfaktorer, som ISO 14#990.7 stiller som
betingelse for opnaelsen af betryggende IT-sikkerhed. | vurderimgieltages ogsa de historiske
perspektiver mht. IT-anvendelsens udvikling i den feergske landsadministration ste 26nar.

For at kunne besvare afhandlingens spgrgsmal om, hvor langt landsadiianien er kommet i
bestraebelserne pa at overholde kravene i IT-sikkerhedscirkulatret,undersgge, om landsstyre-
medlemmerne og departementerne har fort tilsyn med IT-aneemdelg IT-sikkerheden i de

12



underliggende virksomheder.

Reflektion
| den sidste del af afhandlingen er formalet at reflektees,dwilke mulige forklaringer der er pa,

hvorfor cirkulseret om implementering af IT-sikkerhed ikke falges.

Undersggelsesteknikker og -instrumenter
| afhandlingen har vi benyttet os af bade primezerlitteratur kgrskeerlitteratur, hvor vi i kapitel 2 til
kapitel 6 fortrinsvis har benyttes os af sekundeerlitteratarm faf rammeveerktgjer, standarder og
lovgivning. Sigtet med disse kapitler er at belyse, hvordan ggminaf IT-anvendelsen og IT-
sikkerheden burde veere.

| kapitel 7, vores undersggelse, har vi benyttet primaerlitterdtumi af rapporter og udredninger
til landsstyret om IT-anvendelse, udredninger om landsadministrationgn&tussendringer,
beretninger fra Landsrevisionen, Landsrevisionens korrespondance mdsdtyaet om IT-anvendelse
og IT-sikkerhed, foruden vores undersggelse af, om landsadntioistra overholder bestemmelserne
i cirkuleeret om implementering af IT-sikkerhed. Dataindsamlingerdesuden foregaet ved at
gennemga og undersgge internt materiale fra Landsrevisioneomséngdereferater, beretninger og
notater.

Desuden har vi haft mgder med Erhvervsdepartementets IT-attatiors, og vi har interviewet
medlemmer af IT-forum og andre af landsadministrationens IT-medarkej

Sigtet med kapitel 7 er at belyse, analysere og vurdere, hvdsaargsen af IT-anvendelsen og IT-

sikkerheden er.

Undersggelse af om IT-sikkerhedscirkuleerets bestemmelser ovaides
Undersggelsen blev gennemfart ved, at vi sendte alle landsstiyeemmeer en skriftlig forespargsel
om departementernes tilsyn med IT-anvendelsen og IT-sikkerhettennderliggende virksomheder.

Denne rundspgrge kan sammenlignes med et strukturet interview.
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Mgde med IT-administrationen
Vi sendte Erhvervsdepartementet/IT-administrationen et skriftimat forud for mgadet, hvor vi
stillede et antal spargsmal. Vi skrev derefter et mgderefat blev sendt til IT-administrationen til

evt. bemaerkninger.

@vrige interviews
De gvrige interviews var ikke struktureret i samme grad. |eldltilfeelde sendte vi en mail, hvor vi

stillede nogle spgrgsmal og informerede de interviewede om, hvad vi kunne teenke ogeadispar

1.5 Kildekritik

Ifalge IT Governance Institute repreesenterer CobiT konsensusnmigbfolk pa de omrader, som er
daekket af CobiT. COSO ERM er COSO'’s bud pa, hvad organisationensyiisigskal indeholde, og
COSO's rapport om intern kontrol anses for at vaere "det ypperateinradet. ISO 17799 er den mest
anvendte standard for styring af IT-sikkerhed.

| den "teoretiske begrebsramme”, som vi har defineret i Kapitiear vi plukket de dele af CobiT,
COSO ERM og ISO 17799, som vi mener er anvendelige til at besdeivedeelle IT-styring og IT-
sikkerhedsstyring. Vi har saledes taget udgangspunkt i nogle ramkbejese og standarder, som
generelt anses for at vaere farende pa hver deres omrade. iKlet Bermed sagt, at navnte ramme-
veerktgjer og standarder er fejlfri og den eneste made at anskue IT-styrif-sikkerhedsstyring pa.

Den empiriske undersggelse, uanset om vi taler om vores rundspgrdagrferenterviews,
mgdereferater eller gennemgang af rapporter, udredninger, bgestriler Landsrevisionens interne
materiale, er foretaget af afhandlingens forfattere. Dxettehave betydning for, hvordan disse data er
fremstilles i afhandlingen, og de er sandsynligvis "farvet” af fafatts opfattelse.

Materialet omkring IT-forums anbefalinger er skrevet af anbdjdere fra departementerne, med
hver deres saerinteresser og dagsorden. Materialet er et wmitrgkres synspunkt pa IT-sikkerheds-

arbejde.

1.6 Afhandlingens interessenter

Denne kandidatafhandling er udarbejdet som afslutningen pa cand.mestugliet. ved Handels-
hgjskolen i Kgbenhavn, som derfor er en af afhandlingens interessenter.

Derudover er der flere mulige interessenter for afhandlingen,deerprimaere malgruppe er den
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feergske regering (landsstyret), landsadministrationens chetdgpartementscheferne) og
institutionsledelserne. Dette begrunder vi med, at det er lagmardedsstyremaendene og
departementscheferne, der har det overordnede ansvar og ledel3eomp@adet i den feeraske
landsadministration, mens det er institutionsledelserne som p&mkkiige administrationsomraderne
skal implementere en passende IT-sikkerhed. Det er disse ietgarssom bgr reagere pa de risici,
som vi papeger, samt afhandlingens konklusioner.
Derudover er Landsrevisionen, lagtingsrevisorerne samt private omeyissom reviderer

landsinstitutioner o.l., ogsa interessenter og vigtige malgruppeafhandlingen og afhandlingens
konklusioner.

1.7 Disposition

Nedenfor staende figur viser en illustration af afhandlingens opbygning:

Kapitel 1
Problemformulering

Teoriramme

Kapitel 2 Kapitel 3 Kapitel 4
Revision af Organisations Styring af
landsregnskabet styring IT-sikkerhed
Revisionsgrundlag
Kapitel 5 Kapitel 6
Krav til IT-sikkerhed i Ansvar for landsadmini-
landsadministrationen strationendT-sikkerhed
Revisionens udfgrelse
Kapitel 7

Undersggelse og
diskussion af styringen af
IT-sikkerheden

I

Kapitel 8
Analyse og diskussion a
hvorfor kravene ikke

Reflektion

overholdes
Kapitel 11 KapiteIIQ
Summary Konklusion
Kapitel 10
Perspektivering
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2. Bestemmelser om revision af landsregnskabet cgnidsinstitutioner

Formalet med dette kapitel er at redeggare for de regldrestemmelser, som geelder for revision af
landsregnskabet og landsinstitutioner o.l. Formalet er ogsa atngegrhvorfor revisionen bar
interessere sig for og revidere styringen af IT-sikkerheden i landisiathationen.

Regler og bestemmelser om revision af de offentlige udgifid-eergerne er lovfeestet i lagtingslov
nr. 103 af 26. juli 1994 "om Feergernes styrelsesordning” (styrelse3Jsamt i lagtingslov nr. 25 af

21. april 1999 “om revision af landsregnskabet mv.” (revisionsld¥en)

Lagtingsrevisorerne

Inden en maned efter at nyt lagting er valgt, skairggt veelge 4 lagtingsrevisorer, hvilket svarer til
statsrevisorerne i Danmarkagtingsrevisorerne skal veere medlemmer af lagtinget. Jf. &.42 st
revisionsloven skal lagtingsrevisorerne gennemga landsregnskabled.quase, at samtlige udgifter og
indteegter er opfart i regnskabet, at der ikke er afholdt udgifter bpgnmel i finanslov eller anden
bevillingslov, og at der jf. § 4, stk. 3, ved forvaltningen af landets mioderdriften af landets
virksomheder er taget tilbgrlige gkonomiske hensyn. Lagtingsrevigos&al ved et beslutningsforslag

foreleegge landsregnskabet, samt andre offentlige regnskaber for latitipgekendelse.

Regnskabsrevisionen
Lagtingsrevisorerne baserer deres arbejde primeert pa rebisietringer fra “regnskabsrevisionen”,
der udgves af Landsrevisionen og private revisorer. Lagtingets ridekab veelger en uafhaengig

landsrevisor, som er leder af Landsrevisionen og er sekreteer for lagtisgserne.

Landsrevisionen
Landsrevisionens opgave er primeaert revision af offentlige instiert mv. med udgangspunkt i det
centrale landsbogholderi, som udfegres af Gjaldstovan (regnskabsdiretitorst revisionsloven

fremgar det, at revisionsopgaven omfatter bade finansiel revision og fiamgaltevision.

2.1 Finansiel revision

Jf. 8 4, stk. 2 og 3, 1. pkt. i revisionsloven har den finansielle revision til formal at kontrollere:

- at samtlige landets indteegter er opfart i regnskabet, og at ingen udgitt@dt uden hjemmel

1 Se bilag 1: Lagtingslov nr. 25 af 21. april 19@@r revision af landsregnskabet mv.”
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i finanslov eller anden bevillingslov,
- at regnskabet er rigtigt,

- at de dispositioner, der er omfattet af regnskabsafleeggelsen, er i csteranselse med
meddelte bevillinger, love og andre forskrifter samt med indgaede aftaler og saedvanlig} praks

Desuden skal der jf. 8 7, stk. 2, 2. pkt., regelmaessigt foretagesnmemgang af regnskabs- og

kontrolsystemer med henblik pa at efterprgve, om disse er betryggende.

Revisionsprincipper og -metoder
Ved revisionens udfgrelse bestraeber Landsrevisionen sig pa at anvaysagi® revisionsprincipper
og -metoder. Revisionen bliver i stgrst muligt omfang udfert i osstemmelse med IFAC's
revisionsstandardet, og her isaer ISK nr. 315 "Forst&else af virksomheden og dens omgivelser og
vurdering af risici for veesentlig fejlinformation”, nr. 330 "Revisohandlinger som reaktion pa
vurderede risici” og nr. 500 "Revisionsbevis”, foruden nr. 240 "Revisorsvaanfr at overveje
besvigelser ved revision af regnskaber”, ifglge hvilken revisor &ka&lspgrge ledelsen om dens
vurdering af risikoen for, at regnskabet kan indeholde veesentligféejhation som falge af
besvigelser.

| revisionen bliver der lagt vaegt pa vurdering af den interne kontroleognvendte forretnings-
gange™® "Revisor skal opnd en forstielse af virksomheden og dens omgjJeésender dens interne

kontrol

der er tilstraekkelig til:
at identificere og vurdere risiciene for veesentlig fejlinfation i regnskabet, uanset om de
skyldes besvigelser eller fejl,

og tilstreekkelig til at planlaegge og udfgre yderligere revisionshandlifyer.”

Formal med den finansielle revision

Formalet med revisionen er bl.a. at pase, at regnskabetigt. fiigige pkt. 17 i ISA 500 er et regnskab
rigtigt, hvis registreringerne bl.a. opfylder nedenfor naevnte krav/mal:

Forekomst Transaktioner og begivenheder, som er bogfart, eksisterer og vedrgrer virksomheden.

FuldsteendighedAlle registreringer og begivenheder, som bar registreres, er bleisttessy.

™ |IFAC: International Federation of Accountants

12|SA: International Standards on Auditing, revisetandarder, som IFAC publicerer

13 Landsrevisionens arbejdspapirer

 Der henvises til side 25 for en naermere definitibtintern kontrol”

15|SA 315 "Forstéelse af virksomheden og dens ontsgveng vurdering af risici for vaesentlig fejlinfoation”, pkt. 2
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Ngjagtighed Belgb o.a. data, vedrgrende bogfarte registreringer og begivenheder, e lheliybeigt.
Periodisering Transaktioner og begivenheder er blevet bogfart i den rigtige regnskaldsper
Klassifikation Transaktioner og begivenheder er blevet bogfart pa de rigtige konti.
Nar der er tale om landsregnskabet, skal de dispositioner, sonfattebraf regnskabsaflaeggelsen,
0gsa veere i overensstemmelse med:
meddelte bevillinger,
geeldende love og andre forskrifter,
indgaede aftaler og seedvanlig praksis.
| flere og flere offentlige virksomheder anvendes IT til at ustdte bade primeer- og sekundaer-
opgaver. Virksomhedernes stadig starre grad af afheengighedf@af 4T kunne na sine mal pavirker
revisors vurdering af risiko, og derved ogsa revisionens omfangogéngsmade. IT-revision bliver

en integreret del af den finansielle revision.

2.2 Forvaltningsrevision

Forvaltningsrevisionen handler om at undersgge, om forvaltningen etager pa en gkonomisk
hensigtsmaessig made. Forvaltningsrevisionens formal udtrykkedesale§ 4, stk. 3, 2. pkt. i
revisionsloven:

- Endvidere vurderes det, hvorvidt forvaltningen af de midler, og driftesteahstitutioner og
den virksomhed, der er omfattet af regnskabet, er varetaget pa en glomamsigtsmaessig
made.

Der er her tale om den sakaldte lgbende forvaltningsrevision, som hacif@ales sidelgbende med
den finansielle revision. Ifglge bemaerkningerne til loven er degtelsiat formuleringen har samme
begrebsindhold som formuleringen i den danske kommunale styrelsesld®97-° hvor der med
virkning fra 1. januar 1998 blev indfgrt obligatorisk, lgbende forvaltningsimvipa det kommunale
omrade i Danmark.

Landsrevisor er uafhaengig ved udfgrelsen af sit h¥ebandsrevisor bestemmer og planleegger

selv, hvilke forvaltningsopgaver han patager sig, hvorledes disse genesndgrhvilke revisions-
metoder Landsrevisionen anvender i forbindelse med forvaltningsrevisionen.

Jf. 8 14 i revisionsloven kan lagtingsrevisorerne dog paleegge Landsmevisat udfere udvidet

1% ov nr. 318 om eendring af lov om kommunernes $graf 14. maj 1997.
17.3f. § 5, stk. 3 i lagtingslov nr. 25 af 21. afi999 “om revision af landsregnskabet mv.”
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forvaltningsrevision pa nzermere bestemte omrader og kan desudem lbafialsrevisionen om at

afgive beretninger om udvidet forvaltningsrevision pa alle regnskabsomrader.

Institutionsledelsens befgjelse og opgaver

Ifalge budgetordningens pkt. 4%ler en bevilling en bemyndigelse til en landsstyremand at afholde
udgifter til et naermere angivet formal eller at modtage igtieei overensstemmelse med de
forudseaetninger, som bevillingen er givet under.

Hvor en administrativ ledelse har faet dispositionsbefgjelseradgangen til at disponere
undergivet de vilkar, hvorunder delegationen er sket, og anvendelsen dhgewibkal ske i overens-
stemmelse med de forudsaetninger, hvorunder bevillingen er givet.

Det er vigtigt at bemaerke, at der for de fleste offentigksomheders vedkommende ikke er
hensigten at skabe en gkonomisk aktivitet, eller at regnskabet skalet/ioverskud i traditionel
erhvervsgkonomisk forstand. Derimod er hensigten at skabe en effeldte®sultat, ud fra en given
bevilling og hjemmel.

| en af vores tidligere opgavémpdviste vi, at landsstyret eller departementerne ikke igs#ea]
grad udstikker malsaetninger for, hvilkke mal de underliggende institutikaérna i det kommende
finansar. Derimod er det ofte institutionerne selv, som indenfor begragasnaf den tildelte bevilling
afgar, hvilken aktivitet de skal udfare i det kommende finansar.

| § 7 i regnskabsbekendtggrelsen har der, siden den tradte i k&%, veeret bestemmelser om
"interne regnskaber”. | § 7, stk. 6-8 i det nye regnskabsbekendtddstiBes der krav om, at skal der
foretages interne registreringer af produktion og ressourcefprbret sadant omfang, at der
tilvejebringes de ngdvendige kvantitative oplysninger til bedemméldenasamlede produktivitet og
malopfyldelse.

Det fremgar af § 7, stk. 1-5 i regnskabsbekendtgarelsen, at departen® og institutionerne

under disse inden 1. januar 2010 skal have iveerksat styringsprincipperl@n redultat.|l. Departe-

menterne skal hvert ar fastseette overordnede mal for underliggende arsitubig institutionerne skal
saette mal og krav til resultater indenfor de udstukne overordmeéde Finansdepartementet skal
fastseette naermere regler om, hvordan styringsprincippernergilahienteres, og hvilke institutioner

der er omfattet af reglerne. Finansdepartementet har ikke fastatetyter.

18 Budgetordningen/Jattanarskipanin (2007)
¥ Kunne COSO'’s "Enterprise Risk Management Framewoi@nuar 2004), s. 15
% Bekendtggrelse nr. 22 af 14. marts 2007 "om landkginskabsvaesen mv.”
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Institutionens ledelsskal bl.a. sikre, at mal, strategier og handlingsplanernfstititionen fore-

ligger. Fa af de offentlige virksomheder pa Faergerne har en af ledelsemei@t malsaetning.

Det er ledelsens opgave at sikre organisationen mod savel gkonomiske tab, som andr p former
for tab, f.eks. tab af informationsaktiver. Revisor skal undersgge, om ledelsen har gjodt sin pli

Revisors opgaver
Revisor skal planlaegge og udfare revision, herunder undersgge om opgavegmmemfprt pa en
gkonomisk hensigtsmaessig made, og om resultaterne svareopisiiliede mal. Forvaltningsrevision

bliver ofte opdelt i aspekterne: sparsommelighaoh det sker billigst muligt under hensyn til den

gnskede kvalitet, produktivitepreestationer, bedgmt i forhold til de anvendte ressourcer og effektivitet
om der sker en opfyldelse af de opstillede mal for virksomhedeni feehold til de anvendte
ressourcer. Endelig skal revisor bedgmme de samlede aktivitetefra en gennemgang af

styringsfunktioner (ledelsesrevisipft

Forvaltningsrevision skal udfgres i et samarbejde og dialog rwedaltningen eller
institutionsledelsen, og skal bl.a. medvirke til at forklare og bedgfhime:

hvordan forvaltningen eller institutionens formal, virksomhed og opgavédoreruleret og
beskrevet
om dette kan bruges som grundlag for planlsegning og prioritering
om det rent faktisk bruges som grundlag herfor
om der foretages en sadan registrering af aktivitet, persawalevrigt ressourceforbrug, at det
er muligt at vurdere, om de opnéede resultater modsvarer bevillingens égyfiodilidseetninger
hvordan ledelsen sikrer en passende sparsommelighed i forbindelse nfeat tiltgn og keb
af varer og tjenesteydelser, lagerbeholdninger, renteforhold, debitorforfatagung
om ledelsen anvender nggletal eller benchmarking til bedgmmelgarodtiktivitet og

malopfyldelse

Af bemaerkningerne til lovforslaget fremgar det ogsa, at ‘iBanfattende kan det siges, at
forvaltningsrevisionen indebaerer en vurdering af, i hvilket omfanguitistien eller forvaltningen péa

enkeltomrader eller som helhed har lgst sine opgaver pa en spatgpwgneffektiv made, og om

2L 3f. bemaerkningerne til § 4 i forslaget til lov eevision af landsregnskabet mv. Lagtingssag nr/11998
2 3f. bemaerkningerne til § 4 i forslaget til lov eevision af landsregnskabet mv. Lagtingssag nr/11998
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resultaterne svarer til de opstillede formal samt forudseetmiagerforbindelse med bevillings-
afgivelsen.”

Forvaltningsrevision er ikke et praecist og velafgreenset begrebkaghe defineres klart i lov-
givningen. Indholdet i begrebet forvaltningsrevision udvikler sig over tiaki med udviklingen i
samfundet. Fra at veere en gkonomisk-kritisk revision, der i hgj grackttar mod enkeltsager, har
forvaltningsrevision gradvist aendret sig til i hgjere grad at veardedelsesrevision, der vurderer
helhederf?

Ved revision af en offentlig virksomhed skal revisor vurdere, om den organisatoriskarssuaer
til de opgaver, som virksomheden har, og om der er uhensigtsmaessiggmdekan medfgre, at
virksomhedens fulde potentiale ikke udnyttes fuldt ud.

Nedenstaende er en model for forvaltningsrevision, der illustsaremenhaengen mellem centrale
begreber og styringsniveaut@mModellens udgangspunkt er, at al offentlig virksomhed er en produktiv
proces, der forbruger ressourcer til fremstilling af godesr djenesteydelser. Produktionsprocessen
omdanner input i form af ressourcerdilitput Outputtet skal gerne opfylde de opstillede resultatmal

eller have en virkning, udtrykt veaitcome

Figur 2.1 En model for forvaltningsrevision

S @konomistyring
T
Y

'? Finansiel styring Kapacitetsstyring Aktivitetsstyring Resultatsstyring
N
G

D INPUT OUTPUT OUTCOME
R Produktions- . Produkt: Virkning

| Budget faktorer eller Produktion varer og tjeneste- eller Nytte
_Ilf ressourcer ydelser konsekvenser
K — SparsommelighecvJ
i | .
N .
T Produktivitet Succesrat
R [ effektivitet
[¢) Omkostning:

L !

Cost benefit

Kilde: Rolf EIm-LarsenforvaltningsrevisionSamfundslitteratur (2000), s. 44

2 Jf. bemaerkningerne til forslag til lov om aendrafdov om kommunernes styrelse, punkt 1.1.4
24 Elm-Larsen, Rolf (2000¥orvaltningsrevision Samfundslitteratur, s. 44
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Revisor kan vurdere, om der er taget skyldige gkonomiske hensynrvelifimgen ved at fokusere pa
sammenhangen mellem de enkelte elementer i processen, ellerrelngsr sammenholder
ressourcerne (input) med budget og regnskabstal, kan han foretagelusmiryaf virksomhedens

evne til at udvise sparsommelighed.

2.3 Beslutningstagers informationskrav

Revisionen afsluttes med en skriftlig redeggrelse om resultatere@sibnen. Forvaltningsrevisionens
brugere kan opdeles i to grupper. Den eksterne bruger, hvis behov er en dsknk&rdtol, og den
interne bruger, som kan bruge forvaltningsrevisionen som et styringgyseSondringen kan

illustreres salede®:

Figur 2.2 Forvaltningsrevision

Ledelse

Demokratisk

Politisk niveau

Borgere

Administrative
niveau

Kilde: Sgrensen, Peter Meisner (1999)entlig revision - struktur og funktips. 113

Kravet om forvaltningsrevision skal ses pa baggrund af forskellemidlet med privat og offentligt
regnskab. Den finansielle revision af en offentlig virksomhed ligner i princippéirgansielle revision
af en privat virksomhed, hvor revisor kontrollerer regnskabets higigom dokumentationen er i
orden, at ledelsen handler inden for bemyndigelse fra ejere, atdedendler inden for lovgivningens
rammer etc.

Den offentlige virksomheds rapportering, i form af det finansiedtmnskab, siger ikke noget om,
hvorvidt virksomheden og virksomhedens ledelse nar de mal, som vatetilsigd bevillingen.
Forvaltningsrevisionen anses som en kontrolforanstaltning, hvorigennenesépasiutningstageres,
bevillingsgiveres og andre brugeres behov for supplerende information virksomhedens
sparsommelighed, produktivitet og effektivitet bliver opfyldt.

% Sgrensen, Peter Meisner (1993tentlig revision - struktur og funktips. 113
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Forvaltningsrevision er ogsa en informationskilde til bevillingsgiwgr lovgivningsmagten.
Landsadministrationen er en ikke-profitsggende organisation, som bhemsieret af bevillinger pa
finansloven. Bevillingsgiver og lovgivningsmagt er Feergernes lagifegl oplysninger fra det
finansielle regnskab alene har bevillingsgiver ikke fuld inforomatom virksomheden, og om
virksomheden nar de mal, som er tilsigtet med bevillingen.

Administrationen har adgang til flere informationer end lovgiveirgg bevillingsmagten. "Aftalen
mellem lovgivningsmagten og administrationen er, at administraxti tilbyder et antal gkonomiske
aktiviteter med et givent output beregnet ud fra budgettet. Dennmtisit vil ofte give
administrationen en forhandlingsposition, som er magen til et profitsggeadepol. Lovgivnings-
magten har ikke de samme informationer som administrationen. rDatsé tale om asymmetrisk
information mellem lovgivningsmagt og administration — administnain har flere ressourcer og
adgang til flere informationer — administrationen etablerer ahimerende monopol overfor
lovgivningsmagten, lovgivningsmagten er passf.”

Forvaltningsrevisionen kan ogsa veere bevillingsgivers redskab dérn mod opportunistisk
adfeerd fra virksomhedernes ledelSebet er ikke altid sikkert, at ledelsen har en preeferenceesiler
nyttefunktion, der er sammenfaldende med den samfundsmeessige. &neds.l&delses gnsker om en
veekst af institutionen og dermed stgrre sikkerhed i anseettelsen ogydfiganing veere dysfunktionel
i forhold til de overordnede mélsaetning®r.

Hvis forvaltningsrevisionen ikke i tilstraekkelig grad tilgodebewillingsgivers informationskrav,

vil der veere aben mulighed for opportunistisk adfeerd fra bevillingstagers side.

2.4 Formalet med revision af IT-styring og IT-sikkerhedsstyring

Formalet med revision af IT-styring og IT-sikkerhedsstyrmgat undersgge, om IT-anvendelsen kan
understgtte opfyldelse af landsadministrationens malsaetning, ved at kndeestagtte bevarelse af
informationers fortrolighed, integritet og tilgaengelighed, foruden autenticiteafvgselighed mv.
Revisor skal undersgge, om (top)ledelsen har sgrget for, at minksien har en skriftlig
dokumenteret IT-strategi, IT-politik og en IT-sikkerhedspolitik. Héadsadministrationen ikke har

fastlagt formalene med at anvende IT eller vurderet, hvilkendbity IT har for, at lands-

% petersen, Heidi Kyung, og Wikkelsg, ThomBsrvaltningsrevision - et effektivt vaern mod oppaoistisk adfeerd..”,
Forlaget Thomson, s. 23

27 Elm-Larsen, Rolf (2000)orvaltningsrevision Samfundslitteratur, s. 18

% Eksempel fra EIm-Larsen, Rolf (200®porvaltningsrevision Samfundslitteratur, s. 18
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administrationen fortsat kan udfare sine malsaetninger, pavirkeredisors vurdering af risiko og
videre planlaegning af revisionen.

Revisor skal ved revisionen vurdere, hvordan topledelsen har sikret Eigoraradet er styret pa
en sadan made, sa landsadministrationen kan sikre, at IT-anvendelSesikigetheden er passende
for landsadministrationens behov.

Revisor skal undersgge, hvordan topledelsen har sikret, at adminm&nagtidr-anvendelse kan
understgtte landsadministrationens regnskabsafleeggelse, bl.a. ved apgedérordan topledelsen
sikrer, at institutionerne overholder reglerne i regnskabsbekendig@rey regnskabsinstruksen og
anbefalingerne i 1ISO 17799, idet en tilstraekkelig informationssikkedgreen forudseaetning for, at
virksomheden kan overholde sin malsaetning og efterfglgende vil kunne aflaegge et kgnskal.

Revisor skal vurdere, hvordan topledelsen sikrer, at forvaltningermjpénitadet har lgst sine
opgaver pa en sparsommelig og effektiv made, og at resnttasearer til de opstillede formal, samt
forudseaetningerne for bevillingsgivelsen.

Revisor skal ogsa ved revisionen vurdere, hvordan departementet/lamdssitgramet har fgrt det

ngdvendige tilsyn pa IT-omradet.

2.5 Sammenfatning

Som det fremgar af ovenstaende, pahviler det regnskabsrevisionearat hiéiie finansiel- og lgbende
forvaltningsrevision. Revisor skal kontrollere, at samtlige indtsegitespfart i regnskabet, at ingen
udgift er afholdt uden hjemmel, at regnskabet er rigtigt, deontrollere om de dispositioner, som
regnskabsafleeggelsen omfatter, er i overensstemmelse med meddeitegbeMidlve o0.a. forskrifter.

Regnskabsrevisionen skal planleegge og udfgre revisionen, og herunder gmdensgpgaverne er
gennemfart pa en gkonomisk hensigtsmeessig made, og om reselstarer til de opstillede mal.
Revisor skal ogsa vurdere, om den organisatoriske struktur stiarde opgaver, som lands-
administrationen har, og om der er uhensigtsmaessigheder, som karenatfvirksomhedens fulde
potentiale ikke udnyttes fuldt ud.

Forvaltningsrevisionen skal ogsa ses som bevillingsgiversirgggs) redskab eller veern mod
opportunistisk adfeerd fra landsadministrationens ledelse.

Virksomhedernes stadig stgrre afheengighed af IT medfgremgragkabets rigtighed i hgj grad er
afhaengig af IT og IT-sikkerhed. Revisor skal derfor vurdere, oranifadet er styret pa en sadan

made, at IT-anvendelsen og IT-sikkerheden er passende for landsadhtioriens behov, idet en
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tilstreekkelig informationssikkerhed er en forudsaetning for, at lande&drationen kan overholde sin
malsaetning og efterfalgende kan aflaegge et korrekt regnskab.
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3. Styring af en organisation, herunder IT- og IT-&kkerhedsstyring

| forbindelse med denne afhandling har vi ledt efter litteratur teorier, der kan hjeelpe os med
besvarelsen af vores problemstilling. Vi har sggt efter teatmr beskriver grundelementerne for en

god styring af en organisationer, herunder god IT-styring og IT-sikketiyadgs

3.1 Organisationens interne styringsproces

Organisationens interne styringsproces kan beskrives ved hjeelpflaftensmodel: idégrundlag =>
malseetning => strategier => politikker => handlingsplaner, hwggrundlageter udtryk for
organisationens_missiprdens eksistensberettigelse. Malsaetningen kan besta af flenél,dsom
konkretiserer organisationens idégrundlag. Disse delmal er retestgsnmende for organisationens
aktiviteter. Disse aktiviteter udgves pa grundlag af en langsigiatapyning, der omfatter generelle
mal, politikker og strategie?.

Forholdet mellem politik og strategi kan beskrives saledes,ratrganisationens mal er opstillet,
udarbejder ledelsen nogle generelle retningslinier, politikkier, hvordan de skal nas. |
organisationens stratetjifares politikkerne en tidsmaessig og koordineret udbygning.

En organisations malhierarki kan opdeles i et strategisk, etkagist operativt styringsniveau. P&
det strategiske niveau treeffes beslutninger omkring organisasiord@yrundlag, strategier og
politikker. Strategiske beslutninger kendetegnes ved en planlaeoiisgmt pa 2-10 ar. Med disse
beslutninger afgreenser man organisationens arbejdsfelt og strukttiakizke beslutninger, med en
planleegningshorisont pa 1-2 ar, bestar i at tilrettelaeegge og koardiman for de i den strategiske
fase udstukne rammer. De operative beslutninger bestar af lsbendeaiygtitde og gennemfarelse af
handlinger®

3.2 Organisationsstyring, herunder IT-sikkerhedsstyring

Organisationens styring og kontrol omfatter nogle ansvarsomrgdsggaver, som topledelsen udfarer
med det formal:
at angive strategisk retning,

at sikre at malsaetninger nas,

# Lynggaard, Peter (1993)riftsekonomi Handelshgjskolens Forlag, s. 39-41
% Lynggaard, Peter (1993)riftsgkonomj Handelshgjskolens Forlag, s. 45-46
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at sikre at risici styres behgrigt,

og at verificere, at organisationens ressourcer anvendes ansvarligt.

En professionelt ledet organisation skal med udgangspunkt i sit idégruhdhe nogle Kklart

formulerede mal. Derudover ma organisationen have formuleret exinfiogsstrategi til at na disse
mal. Forretningsstrategien er jf. figuren nedenfor en parfplet antal delstrategier. Et veesentligt
element i forretningsstrategien er IT-strategien, der blandet omfatter fastleeggelse af udviklings-

planer, valg af hardware og software og IT-sikkerhedsstratéyien.

Figur 3.1 Oversigt over organisationens styringsniveauer
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Kilde: Egen tilvirkning af Heilbuth og Tjagvads motfel

Som neaevnt ovenfor, er organisationens mission dens eksistensberettigelse, ogiorgdedssen bar
derfor implementere de ngdvendige styringsaktiviteter med den miigaat sikre, at missionen

31 Heilbuth, Carsten W. og Tjagvad, Carsten (200D)gevision Forlaget FSR, s. 31
32 Heilbuth, Carsten W. og Tjagvad, Carsten (2000)gevision Forlaget FSR, s. 32
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realiseres. IT-anvendelsen og IT-processerne bgr understgtteulaggare denne malopfyldelse.
Derfor er det, med udgangspunkt i organisationens forretningsgtna¢elvendigt at have bade en IT-
styring og en IT-sikkerhedsstyring, som er tilpasset forretninggrnegs

Hverken IT-anvendelsen, IT-processerne eller bestraebelserrsd pgna en betryggende IT-
sikkerhed er mal i sig selv, de er en del af en stgrre hellmedanisationens malopfyldelse. Men
arbejdet med IT-sikkerhed haenger sammen med den IT-struktur,rsiofareejen i organisationen.
Hvis IT-anvendelsen ikke understatter organisationens malopfyldélsestraebelserne pa at sikre en
betryggende IT-sikkerhed sandsynligvis heller ikke understgtte organisatioalepdyhelse.

Bade IT-styring og IT-sikkerhedsstyring er den gversteldedeansval: Disse ledelsesopgaver er
en integreret del af styringen af organisationen som helhed og bé$télelse, organisationsstruktur
0g processer, som sikrer, at organisationens IT-anvendelse stpgser muligheder for udvikling af

organisationens strategi.

3.3 Generelt om risikostyring

En organisation befinder sig i nogle omgivelser, som hele tiden asigiregy organisationen er derfor
ngdt til ogsa at repositionere sig. Hvor en offentlig organisatiossion kan vaere forholdsvis statisk,
er organisationen ngdt til Igbende at ajourfgre malssetninger, Eraiggolitikker, s& de er passende
for organisationens malopfyldelse. Denne ajourfgring er en del af rewhnganisations ledelses’
risikostyring.
Risikostyringens formal er bl.a. #t:
- udvikle og fastholde en forstaelse i organisationen af virksomhedens stkategp
operationelle mal, herunder at identificere de kritiske succesfaktorer
- analysere de muligheder og udfordringer, som er knyttet til realiseriafjemennaevnte mal og
risikoen for, at de ikke opfyldes
- analysere de veesentlige aktiviteter, der finder sted i virksomhedeat identificere de risici,
der er knyttet hertil

God ledelse og god risikostyring er ikke et spgrgsmal om at natpt vis

punkt eller stade. Det er en dynamisk proces, der hele tiden skal ger tages.

% For en erhvervsvirksomhed defineres "den gverstelse” saedvanligvis som bestyrelse og direktiodands-
administrationen kan det veere institutionsledeldepartementsledelsen eller ressortlandsstyremanden
#Ngrby Johansen, Lars, m.fl. (2001)i@rby-udvalgets rapport om Corporate Governances.”62
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Pa samme made er en organisations malssetning om at opna ggevetey| T-sikkerhed ikke et statisk
punkt. | en omverden i konstant aendring, hvor anvendelse af ny teknologe qgaatesser muliggar
en billigere og bedre malopfyldelse, vil der ogsd opsta nye, mékkadte, trusler (og/eller
muligheder), som kan hindre (og/eller muliggere) denne malopfyldelse.

Organisationen skal forholde sig til disse muligheder ogerustiens bestraebelser pa at opna en
kontinuerlig, betryggende IT-sikkerhed. Disse bestreebelser kan saigmesnined Demings-cirkl&h
(Plan-Do-Check-Act).

Oprindeligt blev Deming-cirklen anvendt i forbindelse med produktionsvirkeders
bestraebelser pa at forbedre deres produktionsprocesser — bade m.h.tkpatitktkproduktivitet mv.,
men Deming-cirklen kan ogsa anvendes i forbindelse med en kafignUerbedring af
organisationens strategifastseettelse. Cirklens “eksistenglpelsett er, at den understgtter "den

leerende organisation”.

Figur 3.2: Demings cirklen

’—> Do ﬁ

Plan Check

Kort fortalt er det ngdvendigt, at en organisation i gasen seetter nogle malg angiver nogle
indikatorer som udtrykker, hvornar malene er naet. Hasen implementerer organisationen de
malsaetninger, som man har planlagt i giasen. |_checkasen sammenholder organisationen de
opnaede resultater med de malsaetninger/succeskriterier, sorfastiagde i_plaffasen. |_acfasen
behandler organisationen eventuelle afvigelser og tager stilljnyilke sendringer der skal foretages
for at opfylde organisationens malsaetninger. | neestefatanskal organisationen tage resultaterne i
foregaende adase i betragtning, nar den planleegger neeste "cirkel”.

De naeste afsnit giver en overordnet praesentation af hvilke veerkil@ynaheder kan benytte sig

af for pa det organisatoriske plan at opna en bedre IT-sikkerhed.

% Deming-cirklen forbindes saedvanligvis med den #kmeske statistiker W. Edwards Deming, som i tidsfter 2.
verdenskrig leerte den japanske industri om kvalitebedring, ved anvendelse af bl.a. statistik DER-cirklen.
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3.4 COSO — et rammeveerktgj for risikostyring

Jf. pkt. 42 i ISA 315 defineres intern kontrol solten proces, der er udformet og implementeret af den
gverste ledelse, den daglige ledelse og andre for at gbteshkelig sikkerhed for, at virksomhedens mal med
hensyn til palideligheden af regnskabsafleeggelsen, effektit&fahtibld og overholdelse af relevant lovgivning
og anden regulering bliver opnaet”.
Intern kontrol bestér af fglgende elemeriter:
a) Kontrolmiljget
b) Virksomhedens risikovurderingsproces
C) Informationssystemet, herunder de tilknyttede forretningspseceder er relevante
for regnskabsafleeggelse, samt kommunikation
d) Kontrolaktiviteter, samt
e) Overvagning af kontroller
Forudseetningen for intern kontrol er, at organisationen har indfart risikasty2004 publicerede
COSO sit Enterprise Risk Management-rammeveerktgj. Intern konteol imtegreret del af Enterprise
Risk Management, og COSO-rapporten fra 1992 er inkorporeret i CO&@Xsrprise Risk
Management som rammevaerktgjet for intern korftr@OSO-rapporten om intern kontrol, som blev
publiceret i 1992, anses stadig for at veere det mest omfattenki®vaetenfor intern kontrol. COSO-
rapporten er et omfattende rammeveerktgj, som ikke er afgreehsiamisielle risici, og er det
rammeveaerk, som ofte anvendes som reference i forbindelse med strukturering ogdatioimaf god
28

intern kontrol’® COSO er fokuseret pa intern kontrol og er ikke IT-specifik.

COSO'’s ERM illustreres i nedenfor staende figur:

% Jf. Pkt. 43 i I1SA 315
37COSO0 (2004)Enterprise Risk Management — Integrated FramewsrR5
3 |T Governance Institute (200830biT Mapping — Overview of International IT Guidens. 16-17
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Figur 3.3 Komponenterne i COSO’s ERM rammeveerktgj

<L é‘) & .
S/ & &) &
L) S = N
= = I O £2)
o5 <~ s & <l
&~ % = <
= P pread P>
=
Internt miljg

Etablering af malsaetninger

Identifisering af haemdelser

L SN

Risikovurderinger

SRS
SORUSITICNS

Risikohandtering

Kontrolaktiviteter

Information og kommunikation

AMAmhImintnEaeETESERy L

Opfalgning

Kilde: Egen tilvirkning af COSO’s ERM model

Enterprise Risk Management (ERM) defineres som en procesesqravirket af en organisations
bestyrelse (tilsynsorgan), ledelse og andet personale. ERM anviinfiessleeggelse af strategiske
malsaetninger og anvendes i hele organisationen. Det er berdgmet identificere eventuelle
heendelser, som pavirker organisationen. ERM styrer risici, s deddrefsig indenfor den af
organisationen fastsatte risikoappetit, og den giver rimelig dikkefor, at organisationen nar sine
malsaetninget’

Med udgangspunkt i en organisations mission eller vision bgr ledelpstille strategiske
malsaetninger, udveelge strategier og seette andre mal, derrgaeisationen. COSO’s ERM har
fokus pa malsaetninger, som kan deles i 4 kategorier:

Strategiske mal: Overordnede mal, som er i overensstemmeltsegnstgtter virksomhedens
mission.

Driftsmaessige mal: Effektiv brug af ressourcer.

Rapportering: Palidelig rapportering.

Regelefterlevelse: Overensstemmelse med geeldende love og regler.

39 COSO (2004)Enterprise Risk Management — Integrated Framewsri 6
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ERM er ikke et mal i sig selv, men et vigtigt middel tiingt malene. Et ERM statter en organisation i
at na de satte mal og at undga f.eks. tab. Det stgtter enligdlaggortering, og at organisationen
overholder geeldende love og regler. Kort fortalt, det stgttemiz@tionen i dens streeben efter at na
sine mal og at undgd ubehageligheder undef¥ejs.

Det er vigtigt, at risikostyring er en integreret debeganisationsstyringen, og at den understgtter
styringen. En forudsaetning for at na sine mal er, at organisatkereler de risikofaktorer, som kan
pavirke malopfyldelsen. Derfor skal der veere systematisk bfugsikovurderinger ved stgrre
aendringer, f.eks. eendringer i organisationen og rutiner (Plan). Rigikgstforudseetter ogsa
systematisk rapportering og overvagning (Check) og systematisk opfplamiritiske faktorer (Act).

COSO’s ERM bestar af 8 komponenitér

Det interne miljger fundamentet for risikostyring, og angiteneni organisationen, organisationens

kultur, hvilke veerdier organisationen har, og hvilketiske retningslinjerer geeldende. Faktorer i det
interne miljg er f.eks. risikovillighed og risikokultur, kompetence hosmsatte, integritet og etiske
veerdier o.l.

Etablering af malseetningePet er en forudseaetning for risikostyring, at der fastszett@sfon

organisationen. Indenfor rammerne af den fastsatte vision fastéedttlsen mal, udarbejder strategier
og fastseetter delmal. Malene er en forudsaetning for, at ledaseidentificere begivenhederne og
definere, hvordan savel eksterne som interne faktorer pavirker realiserfngéleae.

Identifikation af haendelsesom kan pavirke evnen til at na mal, og hvordan organisationen skelner

imellem risici og muligheder, saledes at mulighederne udnyttésialptog risici kan handteres og
struktureres.

Ved at gennemfgre en risikovurderiagdet muligt for en virksomhed at overveje eller identiéce

hvilke mulige begivenheder kan pavirke malene. Risici bgr vurderesraugandsynlighed og
pavirkning, med en kombination af kvalitative og kvantitative metoder.

Risikohandtering:Ledelsen bgr have en politik for risikostyring, som organisationenemger

indenfor, med klare mal for organisationens risikovillighed og politik Kontrol og overvagning.
Politikken bgr stille krav til, hvorledes risici skal rapporteresddlgens risikorespons i form af

valgmuligheder for afdeekning af risiko kan skitseres, ved f.eks. at:

40 COSO0 (2004)Enterprise Risk Management — Integrated Framewsri 6
*1 COSO (2004)Enterprise Risk Management — Integrated FramewsrR2
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veelge en anden strategi for at undga en risiko,

implementere forebyggende foranstaltninger for at reducere saigth&gen for, at en
risiko indtreeffer,

ved at etablere et beredskab at reducere konsekvensen af en indtruffen skade,
overfare risiko til tredjemand i form af eksempelvis forsikring.

Kontrolaktiviteter er procedurer, der er med til at sikre en hensigtsmees#igreispons. Det er

vigtigt, at kontrolaktiviteterne udfgres i hele organisationenalpé niveauer og i alle funktioner.
Kontrolaktiviteter omfatter en raekke af aktiviteter, f.eks. godkisedeverifikationer, afstemninger,
funktionsadskillelse, sikring af aktiver mv.

Information og kommunikatioskal medvirke til, at relevante informationer kommunikeres hurtigt

og korrekt til den ansvarlige, og informationen skal forbedre beslsgngdlaget hos den ansvarlige.
Information skal "flyde” i hele organisationen, bade opad, nedad ogdmbait. De relevante

informationer stammer fra savel interne som eksterne kildeornhationerne skal muliggare en
rettidigt tilpasning af risikostyringen i forhold til eendrede forhold.

Til overvagning etableres processer for at overvage effektiviteten af risiogen, herunder
rapportering af afvigelser, fejl og mangler samt aendringer i risilkealaitl Overvagning sker gennem en
kombination af lgbende overvagningsaktiviteter og separate vurderingaglévla risikostyringen
rapporteres opad i organisationen, og alvorlige forhold rapporteres til direktionen digoegtytelsen.

Det er vigtigt, at en organisations risikostyring indeholder de ovenfor naevnte 8 kartgyone

3.5 ISO 17799 - en standard for styring af IT-sikkerhed

En del af risikostyringen er at indfgre informationssikkerhedsstyriandsstyret har bestemt, at
informationssikkerhedsstyringen i landsadministrationen skal veererebagd informations-
sikkerhedsstandarden ISO 17799 (se bilag 4).
ISO 17799 er en "best practice”, eller en samling anbefalingerstioing af IT-sikkerhed.
Standarden er opdelt i punkterffe:
Risikovurdering og —handtering (kapitel 4)
Sikkerhedspolitik (kapitel 5)

- Organisering af informationssikkerhed (kapitel 6)

42 Dansk oversaettelse fra DS 484:2005
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Styring af informationsrelaterede aktiver (kapitel 7)

Medarbejdersikkerhed (kapitel 8)

Fysisk sikkerhed (kapitel 9)

Styring af netveerk og drift (kapitel 10)

Adgangsstyring (kapitel 11)

Anskaffelse, udvikling og vedligeholdelse af informationsbehandlingssyst&aygtel 12)
Styring af sikkerhedsheaendelser (kapitel 13)

Beredskabsstyring (kapitel 14)

Overensstemmelse med lovbestemte og kontraktlige krav (kapitel 15)

Anbefalingerne er pa et meget overordnet niveau (high-levelindatden angiver, hvilke

sikkerhedsforanstaltninger en virksomhed bgr have, ikke hvalelakal implementeres.

Kritiske succesfaktorer for opnaelse af betryggende informationsskerhed

Der opstilles i ISO 17799 en raekke faktorer, som er afggrendepbernenteringen af en betryggende

informationssikkerhed”

a)

b)

f)

9)

h)

En sikkerhedspolitik, -malseetning og -aktiviteter, som afspejler arinkedens forretnings-
maessige malsaetning

en tilgang og nogle rammer for implementering, vedligeholdelservagning og forbedring af
informationssikkerheden, som er i overensstemmelse med virksomhedens kultur

synlig stgtte og engagement pa alle ledelsesniveauer

en god forstaelse for informationssikkerhedsbehov, risikovurdering og risikgstyr

en effektiv markedsfagring af informationssikkerhed over for lejetsedarbejdere og evt. 3.
part for at opna bevidsthed (awareness)

distribuere vejledning om informationssikkerhedspolitik og —retningslitiieledelse, med-
arbejdere og evt. 3. part

sikre tilstreekkelige midler til at gennemfgre de ngdvendige infoomssikkerheds styrings-
aktiviteter

sikre tilstraekkelig bevidsthed (awareness) og den ngdvendige treening og uddannelse

etablering af et effektivt informationssikkerheds haendelsesstyristgssy

“3 Opstillingen er en sammenstilling af 1ISO 17799 pkt og DS 484:2005 pkt. 0.7 "Kritiske succesfa&tdr
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j) implementering af et (ledelses)rapporteringssystem, som |lgbemdgukdere informations-
sikkerhedsstyringssystemets effektivitet og tilbagemelde fotslegbedringer

3.6 CobiT — et rammeveerktgij til styring af IT-anvendelse

IT-styring™* er en kritisk del af organisationsstyringen. IT-styritam ldefineres som “en strukturering
af ledelse, fastleeggelse af strategiske mal, udgvelse afyoipfgl kontrol og ansvar. IT-styring er
lederskab med fokus rettet mod, hvordan IT pavirker en organisatiotegjisrastrukturer, systemer,
bemanding og arbejdsgand®.”

IT Governance Institute definerer IT-styring som en inteyjrdel af organisationsledelsen, og den

bestar af lederskalrganisationsstrukturerg processersom sikrer, at organisationens IT stgtter og

udvider organisationens strategier og malsaetninger. Bestyrelséenogverste administrative ledelse
har ansvaret for IT-styringefi.

CobiT* er et rammeveerktgj til styring af organisationers IT-anetsed (se bilag 3). CobiT
udvikles af fagfolk fra forskellige brancher, fra forskellige dafeverden, og den repraesenterer en
konsensus hos eksperter pa omradet, som er deekket af CobiT.

CobiT blev i midten af 1990'erne udviklet af ISAGFISACA's* sgsterorganisation. | 1998
etablerede ISACF og ISACA IT Governance Institute (ITfel) bl.a. at kunne varetage interesserne
hos den del af ISACA’s medlemmer, som beskeeftigede sig meeldélsk. Siden 1998 har ITGI
videreudviklet CobiT.

CobiT tilsigter at veere et helheds rammeveerktgj for IT-gyry det er et omfattende veerktgj for
ledelsen, for tilsynsorganet og for revisionen mv. Det er ikke vatestion at anbefale, at landsstyret
implementerer CobiT-rammeveerktgjet, men blot henvise til, at CobiT &avendes, nar en
organisation skal implementere IT-styring, og at landsstyret kan findeeatisn her.

CobiT’s udgangspunkt er en procesorienteret tilgang til IT-anvendety at der fastleegges et

proces-ejerskalf. Vores interesse for CobiT-rammevaerktgjet er afgreenset diétlarleegger, hvilke

*4 Vi bruger "IT-styring” som daekkende for begrebEt-jovernance”

% Statens IT-rdd, Ministeriet for Videnskab, Tekmploog Udvikling (2004), Skabelon for en IT-strategi for et
ministeromrade - en vejledning, 16

“®IT Governance Institute (2001Bpard Briefing on IT Governanges. 9

“7 Control OBjectives for Information and related firology

“8 Information Systems Audit and Control Foundation

9 Information Systems Audit and Control Associati®®BACA blev i 1969 etableret af udbrydere fra Thestitute of
Internal Auditors (ll1A, international forening famterne revisorer). Bl.a. for at f& mere fokus p&isg og kontrol af IT.

0 |IT Governance Institute (2006): 2nd Editidnformation Security Governance, 40
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processer der kan veere i en organisations IT-anvendelse, og hvordars-angvallefordelingen for
de enkelte processer bgr veere.

Da CobiT i 2005 blev opdateret til version 4.0, tog IT Governandégutes udgangspunkt i seks
forskellige IT-relaterede standarder, rammeveerktgjer mv. (sg Bjléor at sikre, at rammeveerktgjet
var deekkende. CobiT har integreret disse 6 standarder og rammevadrktajammeveaerktgj, som
summerer ngglemalseetninger i et omfattende rammeveerktgj, dér lioges til governance og
forretningsmaessige krav.

CobiT fokuserer pa, hvader skal gares for at opna en tilstraekkelig IT-styring ogrebnted IT —
ikke hvordan Derfor er rammeveerktgjet en sakaldt high-level standard. De detaljerede IT-
standarder og best practices befinder sig pa et lavereedieigdiniveau, og disse beskriver, hvordan
diverse aspekter af IT skal styres og kontrolleres. CobiT ferdkke at konkurrere med de detaljerede
standarder, men er en overbygning til de standarder, som gari uh@sden pa forskellige omrader
(f.eks. ISO 17799 og COSO’s Enterprise Risk Management). Anvendelse@olafl kan
komplementere brug af andre mere detaljerede standarder.

CobiT anses mere og mere for at veere god praksis inden for kamtblinformation, IT og
relaterede risici. Vejledningen i CobiT stagtter organisationanimplementere en effektiv styring af
IT.>

CobiT version 4.0 fra 2005
CobiT-rammeveerktgjet tager udgangspunkt i den forudseetning, at Ilesiad den information, som
organisationen efterspgrger for at kunne na sine malsaetninger.

CobiT-rammeveerktgjet fremstilles grafisk i figuren nedenfor, Hvalet fremgar, at det er
organisationens forretningsmaessige- og styringsmaessigesetniger, der stiller krav til_IT-
ressourcerndinformation, applikationer, infrastruktur og mennesker) om at éeder informations-

services, som er ngdvendige. IT-processeskal styre og kontrollere IT-ressourcernior at

processerne leverer de informationsservices, som er ngdvendigénifimse og styringsmaessige

krav), for at organisationen kan na sine malsaetninger.

*1|IT Governance Institute (2001Bpard Briefing on IT Governance, 28
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Figur: 3.4 Cobit Frameworket
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LS4 Sikring af fortsat service
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LS6 Identificer og alloker udgifter

LS7 Uddannelse og traening af brugere
LS8 Styring af servicedesks og heendelse
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LS10 Styring af problemer

LS11 Styring af data

LS12 Styring af det fysiske miljg
LS13 Styring af driften

Kilde: Egen tilvirkning af CobiT’s model

CobiT-rammevaerktgijet eller cirklen bestar af 34 IT-processeddft pa 4 domaener), 4 IT-ressourcer

og 7 informationskrav. De 4 domeener er Planleegning & organisémsiaffelse & implementering

Leverance & stagtteg Overvagning & evaluering
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Processer
Hver af de 34 processer har et high-level kontrolmal. F.eks. har pr@@gssom er proces nr. 1 i
domaenet “Planlaegning & organisering”, kontrolmalsaetningen “Fastleecagagik IT-plan”.

For hver proces angives, at kontrol med netop denne proces skal opfylleldongningsmaessige
krav til IT ved at fokusere pa nogle bestemte elementer, candétes, hvordan malet nas, og hvordan
dette males, dvs. hvilke indikatorer der angiver, at malet for kontrol med processeh er na

RACI-skema

For hver proces er der et "RACI-skema”, hvor der for nogle getesaktiviteter eller opgaver angives,

hvordan rolle- og ansvarsfordelingen bgr veere blandt organisationens topledidde]d&-mv.
RACI-skemaet identificerer, hvem der dResponsible(udfgrer aktivitete)y Accountable(har

ansvaret for den udfarte aktiviteQonsulted(skal spgrges til rads)g | nformed(skal informeres).

Skema 3.1 Eksempel pa et RACI-skema
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OE4 | Udarbejd en IT-governance rapport A C C C R C |I |l I I C

Kilde: Egen tilvirkning baseret pa CobiT 4.0

CobiT 4.0 og IT-sikkerhed
Styring af IT, herunder ogsa styring af IT-sikkerhed, forutiseeverordnet planlaegning og styring, og
at der sker en opfalgning (act) pa den feed-back, som organisatidregenielder. | afhandlingen

tilsigter vi at anskue landsadministrationens IT-anvendelse ogdimsier pa at sikre en betryggende
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IT-sikkerhed ud fra CobiT-cirklens opdeling af IT-anvendelsenoc@sser. Vi er derfor primaert
interesseret i processerne i domeenerne "Planlaegning & ongagis€Plan) og "Overvagning &
evaluering” (Act).
Ud af de 34 processer i CobiT-rammeveerktgjet har vi valgt 4 procésse vi vil undersgge,

hvordan disse processer er indfgrt i styringen af landsadministrationens Hdelsee

PO1 Fastleeggelse af en strategisk IT-plan

PO4 Fastleeggelse af IT-processerne, organisationen og sammenhaengene

PO6 Kommuniker ledelsens mal og retning

OE4 Sgarge for IT-governance

3.7 Sammenfatning

| kapitlet ovenfor har vi valgt at preesentere 3 veerktgjer: COE80M, som er et rammeveerktgj for
risikostyring; 1ISO 17799, som er en samling sikkerhedsanbefaliogeCobiT, som er et ramme-
veerktgj for god IT-styring. Disse vaerktgjer har det faelles kendetagde befinder sig pa et sakaldt
“high-level”. Dvs. at de udtaler sig om, hvad en organisation skal geea, ikke hvordan. Dette
betyder, at hvis en organisation skal implementere risikostpgniy -sikkerhedsstyring, ma den bruge
mere detaljerede standarder og vejledninger, som kan vejlede i konkrete spgrgsma
| “begrebsrammen” nedenfor har vi foretaget en sammenstidiinde 4 udvalgte processer fra
CobiT og de 10 kritiske succesfaktorer jf. pkt. 0.7 i ISO 17799, som udmgntes i fire “faser”:
1. Fastleeggelse af en IT-strategisk plan
2. Fastleeggelse af de organisatoriske rammer
3. Kommunikation af ledelsens mal og retning
4. Ledelsens tilsyn
Denne begrebsramme bygger pa den antagelse, at der forud forsedfeat disse 4 processer
findes en bevidsthed i organisationen om, at IT-sikkerhed er et probdemosjanisationen ma
forholde sig til, og at organisationens ledelse har erkendt,nahaeansvaret for at seette processen i
gang og falge den til dars. Derfor kunne man udbygge begrebsrammdesnrtferfase”, der bestar af
de fra I1ISO 17799 kritiske succesfaktorer “en god forstaelse for atfonssikkerhedsbehov,

risikovurdering og risikostyring” og “synlig stgtte og engagement lpdeadelsesniveauer”.
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Flere af de fra ISO 17799 kritiske succesfaktorer kan ogsarptacélere af processerne, alt efter
hvad man leegger veegt pa i den sammenhaeng, idet at disse succedfaktmare underpunkter til

“ledelsens synlige stgtte og engagement”, samtidig med at de har dare=ksigtensberettigelse.

CobiT: Proces nr. Kritiske succesfaktorer jf. ISO 17799

Planleegning & organisering
1. Fastleeggelse af en IT-strategisk plan

PO1 Fastlaeggelse af en a) En sikkerhedspolitik, -malsaetning og -aktiviteter, som afspejler
strategisk IT-plan virksomhedens forretningsmaessige malsaetning
c) synlig statte og engagement pa alle ledelsesniveauer
d) en god forstaelse for informationssikkerhedsbehov, risikovurdering og
risikostyring
) sikre tilstreekkelige midler til at gennemfgre de ngdvendige
informationssikkerheds styringsaktiviteter

2. Fastlaeeggelse af de organisatoriske rammer

PO4 Fastleeggelse af IT- b) en tilgang og nogle rammer for implementering, vedligeholdelse,
processerne, organisationen ayervagning og forbedring af informationssikkerheden, som er i overes-
sammenhangene stemmelse med virksomhedens kultur

i) etablering af et effektivt informationssikkerheds haendelg@sgssystern
3. Kommunikation af ledelsens mal og retning

PO6 Kommuniker ledelsens e) en effektiv markedsfaring af informationssikkerhed over felse,

mal og retning medarbejdere og evt. 3. part for at opna bevidsthed (awareness)
f) distribuere vejledning om informationssikkerhedspolitik og —
retningslinjer til ledelse, medarbejdere og evt. 3. part

h) sikre tilstraekkelig bevidsthed (awareness) og den ngdvendige treering og
uddannelse

Overvagning & evaluering
4. Ledelsens tilsyn

OE4 Sgrge for IT-governancg) implementering af et (ledelses)rapporteringssystem, som lgbende ka
vurdere informationssikkerhedsstyringssystemets effedtioi tilbage-
melde forslag til forbedringer

Denne “begrebsramme” bruger vi bade ved gennemgangen af “sifrimformationssikkerhed”

(kapitel 4) og ved undersggelsen “styring af informationssikkerhed i landsathationen” (kapitel 7).
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4. Styring af informationssikkerhed

4.1 Definition af informationssikkerhed

Information kan defineres som data, som har mening, relevans mglfavg denne information er
grundlaget for viden. Information og den viden, som er baseret pa denne, fansas veere
informationsaktiveP? Disse aktiver er kritiske for de fleste organisationer,dogen faeragske
landsadministration, og landsadministrationen ville ikke kunne fungere siigernformationsaktiver.
Derfor er det vigtigt at sgrge for betryggende sikkerhed for denne ressource

Begreberne informationssikkerhed og IT-sikkerhed bruges i flaafgrmationssikkerhed daekker
bevarelse af alle former for information, uafheengigt af hvilkerm den findes i (papirform,
elektronisk, kommunikationslinjer m.v.) og af informationsbehandling. Dvsf@tmationssikkerhed
er mere end at bevare informationer, som er i elektronisk forbewares i informationssystemer eller

kommunikationslinjer.

Informationssikkerhed skal beskytte informationsaktiver mod risikotdbr mo

misbrug, mod uautoriseret adgang, mod manglende tilgeengelighed og beska figelse

Vi har tidligere, pa side 7-8, defineret informationssikkerhed som ®leearaf informationers
fortrolighed, integritet og tilgaengelighed, foruden autenticitetiafviselighed mv. Denne sikkerheds-
malsaetning er ndet, nar:
Informationen er tilgaengelig og brugbar, nar der er behov for dest, &ygtemerne, som stiller
dem til radighed, kan modsta angreb eller kan retableres (tilgeengelighed)
Informationen kun er tilgeengelig for dem, som har behov herfor (fortrolighed)
Informationen er sikret mod uautoriserede aendringer (integritet)
Man kan stole pa forretningstransaktioner og informationsudvekslatigm forretningssteder

eller forskellige aktgrer (autenticitet og uafviselighed)

Disse kriterier for informationssikkerhed har forskellig betydnefgsengig af hvilke data der er tale
om, og hvad de bruges til. Integritear szerlig betydning, nar det drejer sig om ledelsesinfaymati

2T Governance Institute (2008pformation Security Governance. Guidance for BeanfiDirectors.., s. 12
3 |T Governance Institute (2008pformation Security Governance. Guidance for Bsanél Directors.., s. 20
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fordi denne information har betydning for f.eks. finansiel rapporteom@gndre kritiske, strategiske
beslutninger._Fortrolighetiar derimod saerlig betydning, nar der er tale om falsomme niphes,
f.eks. om personers sociale forhold, politiske og fagforeningsmeessige tilhgldfio.

Informationers manglende tilgaengelighed, integritet og fogineld vil pafere lands-
administrationen driftsforstyrrelser, hvilket medfarer gkonomiskestali og tab af omdgmme for den
feergske landsadministration. Da landsadministrationen ikke er noteext f@ndsbgars, vil sadanne
sikkerhedsbrister ikke medfgre en lavere kursveerdi p.g.a. tab af oneddvianglende integritet og
fortrolighed i.f.m. elektronisk udveksling af informationer mellemgds&e offentlige institutioner og
deres udenlandske samarbejdspartfielean medfere, at de udenlandske partnere naegter at
kommunikere elektronisk med deres feergske samarbejdspartnereviDstadsynligvis besveerlig-
gore det fremtidige samarbejde, og det vil besveerliggere opgawvejes | de feergske offentlige
institutioner.

At indfgre god informationssikkerhed i den feergske landsadministratiaterthod medfare, at
man vil beskytte "organisationens omdgmme”. Landsadministrationen vil apsamarbejdspartnere
har tillid til den, nar integriteten og fortroligheden bevares|amglsadministrationen vil ogsa kunne

forbedre produktiviteten ved at undga spildtid, nar tilgeengeligheden bevares.

4.2 Formalet med at implementere informationssikkerhed

Et af hovedformalene med at implementere informationssikkerhetreducere skadesvirkninger af
evt. brud pa sikkerheden til et af ledelsen fastsat acceptabe#tuniette niveau fastseettes med
udgangspunkt i en af ledelsen foretaget risikovurdering.
Informationssikkerheden kan opdeles i:
1. Fysisk sikkerhed: at sikre IT-infrastrukturen, dvs. hardware, satwar diverse tekniske
installationer
2. Logisk sikkerhed: at sikre eller hindre adgangen til IT-stft&kturen, dvs. adgangsstyring og
opseetning af kommunikation internt og eksternt
3. Administrativ sikkerhed: at sikre adfaerden, bade indenfor og udenfofréiBtrukturen. Dette

sker ved hjeelp af formulerede politikker, retningslinjer, procedurer mv.

** Der kommunikeres elektronisk mellem det feergskdaiglanske sygehusveesen.
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4.3 IT-sikkerhed er ikke kun et teknisk emne

Arsagen til, at informationssikkerhed eller IT-sikkerhed aneesff veere et spgrgsmal om teknologi,
kan vaere, at man udelukkende taenker pa fysisk sikkerhed og/elldr $ddierhed. Det er imidlertid
en for snaever fortolkning af begrebet informationssikkerhed og mindiexr om det engelske begreb
"IT-security”. Denne snaevre fortolkning drejer sig om sikringnébrmation, som befinder sig inden
for netveerksinfrastrukturens teknologiske dom&hne.

Informationssikkerhed daekker hele informationsprocessen, bade den fygisken elektroniske,
uanset om denne udgves af mennesker, teknologi eller — den forktiresperganisations
vedkommende - eksterne parter mv.

For mange organisationer er information og informationsteknologi dees$ veerdifulde, men
mindst forstdede aktivef. IT er komplekst og kraever mere teknisk indsigt end andre ledelses
discipliner for at forstd, hvordan IT understgtter forretningen, og hmoidaskaber risici og
muligheder.

Den manglende forstaelse for IT og informationssikkerhed, somfideer i topledelsen, medfarer,
at disse emner far lavere prioritet end andre ledelsesop@mmte lavere prioritering giver sig udslag
i, at IT-spgrgsmal af ledelsen henlaegges til en IT-afdelingehandles derfor ofte, som om at det er
adskilt fra den gvrige forretning, da IT-afdelingen ikke ngdvendigvisohganisationens strategiske
malsaetninger for gje.

IT-strategisk planleegning handler mere om at fastseettefandl-anvendelsen, for de gnskede
effekter og for organisationsudvikling, end om IT pa et teknisk plan.

Topledelsen mangler maske at erkende, at det er det forretningsmaessig@betiomnfation, som
ma veere bestemmende for, hvad informationssystemerne tilvejebaihijdormation, herunder ogsa
at informationen opfylder kravene om tilgeengelighed, integritet og fortrolighed.

Det er vigtigt, at IT-styring og IT-sikkerhedsstyring bliven integreret del af den samlede
strategiske ledelse, og at forretningskritiske IT-beslutniblieer truffet og forankret pa et overordnet
ledelsesniveau (topledelse). Det er desuden af stor betydning,eateisph har tilstraekkelig indsigt og

viden om IT-anvendelsens betydning for organisationen, saledes at de nge\msiitninger traeffes

og at der fglges opg evalueres

|IT Governance Institute (2008pformation Security Governance. Guidance for BsanfiDirectors.....s. 17
%% |IT Governance Institute (2005J0biT 4.0 Control Objectives Management Guideliesurity Models s. 5
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4.4 Topledelsen har ansvaret for informationssikkerheden

Beskyttelse af informationsaktiver ma adresseres pa detdgjgsau i organisationen, ikke betragtes
som en teknisk specialitet, som delegeres til IT-afdelingen. Bopldan det siges, at informations-
sikkerheden kan ikke styres fra maskinrummet, men skal styres fra broen.

Arsagen til dette er, at informationssikkerheden ma tage udgangspiamietningsstrategien og
skal stgtte op om denne. IT-afdelingen har muligvis ikke det ngdvendajegsike overblik (for-

staelse for de forretningsmaessige malsaetninger), og derudoveiek mangle autoritedinsvarlighed

og ressourcetil at handtere og handhaeve regeloverholdelse (compliance). Otgar@sana derfor
sgrge for, at ansvaret for deres sikkerhed placeres hos ledelse paniatisrsteau

Informationssikkerhed er derfor ikke et teknisk emne, men enrargsimaessig og styringsmaessig

udfordring, som omfatter tilstraekkelig risikostyrin@pporteringog ansvarligggrelseEn stor del af
opgaven at beskytte kritiske informationsressourcer falder tilbage pheshalaf topledelsen.

Med udgangspunkt i en organisations mission (idégrundlag) skal topledatsiga an strategisk
retning for at sikre, at organisationens malsaetninger naskrat & risici styres behgrigt og at
verificere, at organisationens ressourcer anvendes ansvarligt.

Denne information ma leve op til nogle af ledelsens fastsat@rmiationskrav, herunder
tilgeengelighed, integritet og fortrolighed.

Af pkt. 0.2 i ISO 17799 fremgér det, atMange informationssystemer er ikke konstrueret med et
forsvarligt sikkerhedsniveau. Det er derfor begraenset, hvor megetisid der kan opnas med en ren
teknisk indsats. Den forngdne sikkerhed ma fglgelig etableres véo &famrganisatoriske og
ledelsesmaessige foranstaltninger. Etablering af disse foranstaltningeerkosahyggelig og detaljeret

planlaegning.”

Effektiv informationssikkerhed kreever, at topledelsen altivblverer si

i at vurdere mulige trusler, og hvordan organisationen reagerer pa dijse.

Informationssikkerhed ma behandles pa virksomheds- eller koncemnivealandsadministrationen

vil det sige, at informationssikkerheden ma behandles for hele landsadmanigtnati

5 Dansk oversaettelse fra DS 484:2@@ndard for informationssikkerhed
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Topledelsen bgr have forstaelse for, hvor kritisk information og irdbomssikkerhed er for
organisationen. Farst nar ledelsen har denne forstaelse, vil den ataitganisationen udvikler og
implementerer et tilstreekkeligt informationssikkerhedsprogram. ifdarmationssikkerhed er en
proces, er det ngdvendigt at forlange regelmaessige rapporteniranthn har tildelt opgaven at sikre
en betryggende informationssikkerhed, om hvor tilfredsstillende og effiekbrmationssikkerheden

er.

Den vigtigste del af en IT-sikkerhedsproces er at erkende, at proldksmserer

Med udgangspunkt i 4 udvalgte processer fra CobiT rammeveerktgijeteogf ISO 17799 i pkt. 0.7
angivne kritiske succesfaktorer er der nedenfor en redegdoeldevad vi mener, at organisationens

IT-sikkerhedsstyring bl.a. skal indeholde.

4.5 Fastleeggelse af en strategisk IT-plan

Synlig stette og engagement pa alle ledelsesniveauer
Topledelsen ma udvide sin styring og kontrol til ogsa at omfatisikkerhed, og serge for ledelse

organisationsstruktureng processersom sikrer, at organisationens IT-sikkerhed stgtter og udvider

organisationens strategier og malsaetninger.

Bevidsthed (awareness)
Styring af informationssikkerhed kraever for det fagrste, at deganisationen er bevidsthed om, at der
er behov for at indfgre et IT-sikkerhedsproces.

Organisationens ledelse har bl.a. til opgave at styre organmsatuden om en raekke trusler eller
risici for virksomhedens fortsatte eksistens eller vaekst.lkedana derfor veere disse risici bevidst og
formulere en IT-politik og IT-strategi, herunder en IT-sikkerhedssgi, til imgdegaelse af trusler,
afbrud, tab, ubehgrig anvendelse eller bristet kvalitet af databehandifngen.

=

Effektiv styring af en virksomhed og dens IT-sikkerhed kreever, atdefden h:

en klar forstaelse for, hvad man forventer at fa ud af at implementerek&risikl

8 Heilbuth, Carsten W. og Tjagvad, Carsten (2000}revision” , Forlaget FSR, s. 102
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Ledelsesengagement
Dernaest er der behov for ledelsesengagement. Led:go 1779¢ Pkt. 0.7 Kritiske succesfaktorer
skal statte virksomhedens informationssikkerhed /egt synlig statte og engagement
klare retningslinjer, synlig engagement og precis alle ledelsesniveauer
placering af ansvar. Ledelsen ma ogsd afseette de
ngdvendige ressourcer til IT-sikkerhedsarbejdet, og ledelsen ma deit, som arbejder med IT-
sikkerhed.

| COSO’s ERM-model defineres det "interne miljg” som fundamentetdikostyring. Her angives
tonen i virksomheden, virksomhedens kultur, hvilke veerdier virksomheden har, og &trgke
retningslinjer er geeldende. Faktorer i det interne miljg etsf.gisikovillighed og risikokultur,
kompetence hos de ansatte, integritet og etiske veerdier o.Ir {igtigt, at ledelsen gar foran og viser,
at IT-sikkerhed skal tages i alvor. Hvis ledelsen ikke tagesikKerhed i alvor, vil organisationens
lavere niveauer heller ikke gare det.

Det er vigtigt, at ledelsen udstikker en klar malsaetning og viser sin sgegttemgagement gennem
udstedelsen af og opfglgning pa sikkerhedspolitikRen.

Ledelsen ma melde klart ud, at brud pa IT-sikkerhedsreglernevikkdive tolereret, og den ma
melde ud, hvilke konsekvenser brud pa reglerne vil fa.

IT-sikkerhedsarbejde uden ledelsens opbakning vil fejle. En organistdaeise skal tilrettelaegge
en IT-styring, der sikrer, at IT-anvendelsen er styret tilfrdtssde, bade pa kort sigt og pa lang sigt.

Nar man forudseetter, at organisationens ledelse har erkendt, ar detdvendigt at indfgre
informationssikkerhedsstyring, kan styringsprocessen betragtesiaigadgspunkt i Demings-cirklen:
Plan-Do-Check-Act. Selve styringsprocessen kan seettes ind i COSMsriodel.

4.5.1 Informationssikkerhed ma styres fra toppen

Enhver styringsproces tager udgangspunkt i en planleegning. Infornséti@rsed er en "fra toppen”
proces, som kreever, at en omfattende IT-sikkerhedsstrategi eéetkiilybrganisationens forretnings-

processer og —strategi.

%9 Jf. pkt. 6.1.1i 1SO 17799
€9 Jf. pkt. 5.1 ISO 17799
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Figur 4.1 Top-down styring af IT-sikkerhed
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Ledelsen skal for det farste sgrge for, at IT-sikkerhedssieatéitpasses forretningsstrategien og for
det naeste, at strategier og malsaetninger "siver” ned igenrgamisationen. Ledelsen skal ogsa sgrge

for organisationsstrukturer og -processer, som muligggr implementeritigtafjsog malsaetninger.

4.5.2 Formulering af en IT-strategi, herunder IT-sikkerhedsstrategi

En strategi er en systematisk tilretteleeggelse af midlequesar, aktiviteter og ydelser med henblik

pa at realisere bestemte M3En IT-strategi er den =
. . _ ISO 1779¢ Pkt. 0.7 Kritiske succesfaktore|
samlede beskrivelse af topledelsens/direktionens . - .
Pkt. a En sikkerhedspolitik, -mal-
strategiske beslutninger om IT-anvendelsen. saetning og -aktiviteter, som

Vigtige elementer i en IT-strategi &: afspejler virksomhedens for;
retningsmaessige mélsaetnirgy
1) Fastleeggelse af politikker og mal

2) Fastlaeggelse af, hvilke initiativer som er centrale for at reajisditikker og mal

3) Overblik over ressourcebehovet

®1vidgrgen Valther Hansen og Arne Joensen, FSRalgder Corporate Governance. (20. december 2002)

%2 Finansministeriet (oktober 200Bffektiv opgavevaretagelse i staten227

8 Statens IT-rdd, Ministeriet for Videnskab Tekndlag Udvikling (juni 2004),Skabelon for en IT-strategi for et
ministeromrade - en vejledning, 9
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4) Prioritering og allokering af ressourcerammen i forhold til de forigleeihitiativer

Strategien kan saledes ses som bindeledet mellem, pa den ede siderordnede malsaetninger og
politikken, og p& den anden side de konkrete handlinger og tiltag, someakaéne politikken og
malene.

Strategien er forbindelsen mellem mal og midler, menegjien bestar ogsa i en udveelgedsp
afgreensningf, hvilke midler der star til radighed for opfyldelsen af malene.

Den starste udfordring i det IT-strategiske arbejde e aiffledelsen til at prioritere deltagelse i de
IT-strategiske process&t. IT-strategien bgr sdledes udformes og godkendes af ministerasnrade
ledelse. Det vil veere ledelsens ansvar, at IT-strategienegdares, samt at forudsaeetningerne og

ressourcerne er tilstedg.

Der bgr veere en overordnet IT-strategi og IT-sikkerhedsstritietindsadministrationen, cer
danner udgangspunkt for departementer og institutioners IT-stratefiisikkerhedsstrategi

4.5.3 Formulering af en IT-politik, herunder ogsa en IT-sikkerhedspolitik

IT-politikken/strategien bgr bl.a. indeholde en beskrivelse, soni®an:
- tjene som referenceramme for IT-udviklingen for at sikre, at wiederstgtter den gnskede
forretningsmaessige sammenhaeng
- sikre tekniske, data- og systemmaessige sammenhange
- medbvirke til at undga teknologiske blindgyder
- skabe klarhed over de ansvarsmeessige forhold

- sikre et ensartet gnsket IT-sikkerhedsniveau i hele virksomheden

IT-sikkerhed er et vaesentligt element i |T-p0|lt|kk€liso 1779¢ Pkt. 0.7 Kritiske succesfaktorer

hvor ledelsen fastleegger det IT-sikkerhedsniveau, Pk g En god forstaelse for informa

gnskes for virksomheden. tionssikkerhedsbehov, risiko-
vurdering og risikostyring

 Rambgll Management (20087, i praksis®2006, s. 43

% Statens IT-rdd, Ministeriet for Videnskab Tekndlag Udvikling (juni 2004),Skabelon for en IT-strategi for et
ministeromrade - en vejledning, 9

% Heilbuth, Carsten W. og Tjagvad, Carsten (2000}revision” , Forlaget FSR, s. 103
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IT-sikkerhedspolitik
Med udgangspunkt i virksomhedens forretningsmaessige behov og en oversilaeurdering skal
ledelsen udstikke en klar malseetning og vise sin stgtte og sigemgat gennem udstedelse og
opfalgning p& en sikkerhedspolifikIT-sikkerhedspolitikken skal offentliggeres og kommunikeres til
alle relevante interessenter, herunder alle virksomhedens melgaebd|T-sikkerhedspolitikken skal
fastleegge det overordnede sikkerhedsniveau og de ngdvendige orgaksatammer samt de
overordnede retningslinjer for udformning af kontroller, procedurer og sikrirageftaitninger.
IT-sikkerhedspolitikken skal indeholde fglgende punf&er:
a) en definition af virksomhedens informationssikkerhed, dennes formahngnafy betydning
samt ledelsens krav til virksomhedens sikkerhedsniveau
b) en understregning af ledelsens stgtte og engagement
c) ledelsens overordnede sikkerhedskrav, herunder kravene til risikovurdering ogyisigos
d) en kort beskrivelse af de generelle krav til:
1. overholdelse af udefrakommende forpligtelser og krav, herunder relevant lovgivning
2. uddannelse, treening og bevidstgarelse
3. beredskabsplaner, herunder den maksimalt acceptable utilgeerdydtigheitiske for-
retningssystemer
4. konsekvenser ved overtreedelse af politikken
e) en beskrivelse af ansvarsplaceringen, herunder ogsa raimgortr sikkerhedstruende
haendelser og svagheder
f) referencer til gvrig sikkerhedsdokumentation, eksempelvis stamdaglemere specifikke

sikkerhedsregler og retningslinjer

=

Der bgr veere en overordnet IT-politik og IT-sikkerhedspolitik for ladigaistrationen, dt

danner udgangspunkt for departementer og institutioners IT-politik og ITrsédspolitik

En organisation indfgrer en IT-sikkerhedspolitik for at veere i besel@étlen vis minimumssikkerhed

pa IT-omrader, for at opna bedre informationssikkerhed, samt fomalska barrierer for anvendelse

af IT i administrationen.

7SO 17799:2005, pkt. 5.1
%8|SO 17799:2005, pkt. 5.1.1
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Nogle af de mest vaesentlige arsager til at etablere en IT-siklepdigik er bl.a.:
At tilvejebringe klare mal for IT-sikkerhed.
At kunne pavise overfor udenforstaende, at man arbejder professionelt mkkieifai.
Opfyldelse af persondataloven og andre relevante love.

Gnidningsfri etablering af teette samarbejdsforhold til andre orgamsati

4.5.4 Foretagelse af en risikovurdering

For at kunne treeffe de ngdvendige forholdsregler for at styrke ITragdten er det vigtigt at foretage
en risikovurdering. | risikovurderingen skal indg& en vurdering af gddar og trusler, men ogsa
samfundsgkonomiske overvejelser. Det niveau af IT-sikkerhed, der vatgesltel bygge pa en
afvejning af pa den ene side, hvilke vaerdier der star pa spil, og pa den andeisesittopat opna den
gnskede grad af sikkerh&d.

Risikovurdering kan udfgres pa mange niveauer og pa mange mader. Madspdgét i en helt
overordnet vurdering af risici har lagmanden delegeret til layr@ssanden for erhvervsanliggender at
forestd ansvaret for IT-omradet. Landsstyremanden for erhverygander skal sa pa baggrund af sin
vurdering af risikobillede og sikkerhedsmeessige behov udarbejde en overmidneiations- og
informationssikkerhedspolitik for landsadministrationen.

Hver enkelt institution skal desuden udarbejde sin egen informsilieshedspolitik, med

udgangspunkt i en risikovurdering.

4.5.5 Sikring af tilstreekkelige ressourcer ISO 1779¢ Pkt. 0.7 Kritiske succesfaktore|
En betingelse for at kunne indfgre de ngdvendige IFkt. g Sikre tilstreekkelige midler t
at gennemfgre de ngdvend
informationssikkerheds
ngdvendige ressourcer dertil. styringsaktiviteter

sikkerhedsforanstaltninger er, at ledelsen reservere de

Dette kraever for det fgrste, at ledelsen har erkendt, at ddrpgoblem, og at den i forleengelse
heraf har bestemt sig for at prioritere lgsningen af problemestiegles viser ledelsesengagement. |
praksis vil det sige, at ledelsen sikrer tilstraekkelige ressouil at lgse opgaven. Dvs. at den seetter
tilstreekkeligt med kvalificerede medarbejdere — eller i dewl giet er ngdvendigt ekstern hjeelp — til at

arbejde med opgaven, og disse far den ngdvendige tid og de ngdvendige midler til opgavelgsningen.

%9 | T-sikkerhed overalt og for allddenskabsministeriets arbejdsprogram for IT-sikieet 2005, s. 1
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Ledelsen skal ogsa veere villig til at gennemfare de orgamiske aendringer, som kan veere
ngdvendige for at understgtte implementeringen af IT-sikkerhedspolitikketettegvil sandsynligvis
kreeve tilfarsel af ressourcer.

Ledelsen viser sin stadige statte til IT-sikkerhedsprocessen ved at diéfamzdvendige midler.

4.6 Fastleeggelse af de organisatoriske rammer

Pa grund af IT’s kompleksitet og specialisering er det gverdtdskesniveau afhaengig af, at andre

lavere lag i organisationen fremskaffer den informatiz= =
ISO 1779¢ Pkt. 0.7 Kritiske succesfaktore|

som er ngdvendig for, at topledelsen kan tage beslutni‘.g.. :
Pkt. b en tilgang og nogle rammer

og evaluere IT-sikkerheden. for implementering, vedlige-
holdelse, overvagning og
forbedring af informations-
organisationen, ma de lavere ledelsesniveauer benyte de sikkerheden som er i overer s-
stemmelse med virksom-

hedens kultur
fastseetter malseetninger, nar de giver og modtigek. | etablering af et effektivt

Hvis IT-sikkerhedsstyringen skal veere effektiv i
samme principper som de gverste ledelsesniveauer, nar de

vejledning, og ndr de fremskaffer og evaluerer resullat- informationssikkerheds
haendelsesstyringssystem

malinger. Det vil bl.a. sige, at den overordnede |
sikkerhedsstrategi skal veere "sivet ned” gennem organisationen, [Egledden har etableret de

organisatoriske rammer, som er ngdvendige for at styre informakikedstden. De organisatoriske
rammer ma veaere klart meldt ud, sa hele organisationen kender deruet, "tefelsesapparat”, som

skal styre informationssikkerheden, ma have faet delegeret det ngdvansige og den nagdvendige
beslutningskompetence.

Nar topledelsen har tilfart en struktur, givet statte i formeasourcer og "offentlige” udmeldinger,
kan den kraeve resultater af det indfagrte "styringsapparatte Bgtringsapparat kan veere i form af et
kontrolrammeveerktgj, som f.eks. kunne veere i form af en kombination @fioahationssikkerheds-
styringssystem (ISMS) baseret pa BS 7799-2 og et IT-styrisggsaybaseret pa CobiT.

Ledelsen skal lgbende modtage rapportering, der viser status gikéfheden i forhold til de

opstillede mal og politikker.

4.7 Kommunikation af ledelsens mal og retning

Kommunikation af ledelsens mal og retning kreever:
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at ledelsen har fastsat sine malsaetninger,

at ledelsen har etableret de organisatoriske rammer, som eendeghy for at gennemfgre
malsaetningen,

og at ledelsen kommunikerer til hele organisationen — og evanfuigtlarter — hvilke mal man
har fastsat, og hvordan man har teenkt sig at na disse.

Ifalge 1SO 17799 er nedenforstaende punkter kritiske faktorer foueresfuld implementering af

informationssikkerhed i en organisation:

ISO 1779¢ Pkt. 0.7 Kritiske succesfaktorer

Pkt. e en effektiv markedsfaring af informationssikkerhed over étise, medarbejdere og € vt
3. part for at opna bevidsthed (awareness).

Pkt. f distribuere vejledning om informationssikkerhedspolitik @gtringslinjer til ledelse
medarbejdere og evt. 3. part

Pkt. h sikre tilstraekkelig bevidsthed (awareness) og den ngdvendige traening og lsddanni:

| en af komponenterne i COSO’s ERM, Information & kommunikatiorderstreges betydningen af, at
relevant information kommunikeres hurtigt og korrekt til den ansvarligeatogformationen skal
forbedre beslutningsgrundlaget hos den ansvarligermationen skal "flyde” i hele organisationen,
bade opad, nedad og horisontalt. Informationen skal muligggre igigtditpasning af risikostyringen
i forhold til eendrede forhold.

| forbindelse med markedsfgring af informationssikkerhed skal togkedlebenytte alle de

kommunikationskanaler, som den har til sin radighed.

4.8 Ledelsen sikrer tilsyn

Som tidligere nzevnt er styring af informationssikkert s 17799 Pkt. 0.7 Kritiske succesfaktorer

en proces, som lgbende forbedres. Ifglge BS 7799-2 3@y implementering af et (ledelse 3)
organisationens informationssikkerhedsstyringssys:em rapporteringssystem, som
. . lebende kan vurdere
ogsa lgbende forbedres ved hjeelp af PDCA-modeller. informationssikkerhedsstyr-
lfelge en af COSO ERM's komponenter, ingssystemets effektivitet og
. . o tilbagemelde forslag til for-
overvagningskal en organisation etablere processer for bedringer

at overvage effektiviteten af risikostyringen, herunder

rapportering af afvigelser, fejl og mangler samt sendringesikobilledet. Mangler i risikostyringen
rapporteres opad i organisationen, og alvorlige forhold rapportetesleti gverste ledelse.
Informationssikkerhedsstyring er en del af organisationens risikostyring.
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Som et eksempel pa en tilsyns- og overvagningsprocedure kan vi héhwsegodkendelses-
procedurer, som landsstyret har etableret pa regnskabsomradet. réglyskabscirkuleeret skal
institutionscheferne manedligt godkende/pategne de regnskaber, dmdvaret for, overfor deres
overordnede departement (se bilag 9). Departementerne godkerefégriget samlede regnskab for
den del af finansloven, som de har ansvaret for, overfor Finansdepartementet.

Landsstyret kunne etablere en lignende ordning pa IT-sikkerhedsdniradeinstitutionsledelsen
med passende mellemrum rapporterede til sit overordnede departemestyring af institutionens
informationssikkerhed, og hvor departementerne, for de sagsomradémufestrerer, rapporterede til
en central, koordinerende instans, som landsstyret har tildelt ahstasikre landsadministrationens
IT-sikkerhed. Denne koordinerende instans ville siden kunne initiere evt. forbedringe

4.9 Sammenfatning

Ledelsens udfordring mht. informationssikkerhed er til stadighedssae bevidst om de risici, som
manglende informationssikkerhed kan udgare for organisationens mdégéyog omdagmme. Farst
nar ledelsen har forstaet vaerdien af at have en betryggende indmsaikerhed, kan den pabegynde
implementeringen af de ngdvendige foranstaltninger, som skal sikre informatiorssdde
Ledelsen skal:
udstikke en kurs for IT-sikkerhedsprocessen i form af en IT-sikkerhedsgtgibk.
sikre de ngdvendige organisatoriske rammer for at implementeri&kdrsedsstrategien, og
den ma tilfere processen den ngdvendige kompetence og ressourcer.
sikre, at hele organisationen er bevidst om informationssikkerhedens betydning.
sikre, at styringen af informationssikkerheden evalueres med hepbligvt. aendringer i

indsatsen pa omradet.
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5. Krav til IT-sikkerheden i landsadministrationen

| det folgende kapitel har vi belyst, hvilke krav der er stilietIT-sikkerheden i den feergske
landsadministration. Der er specielt tale om 3 hovedomrader: budmgtregnskabsbestemmelser;

behandling og sikkerhed omkring personoplysninger og krav til IT-sikkerhedenegfen

5.1 Regnskabsbekendtggrelsen

1. januar 1995 tradte regnskabsloven (lagtingslov nr. 33 af 23. marts 1994nthetsleegnskabsvaesen
mv.”, som svarer til den danske "lov om statens regnskabsvaesen” #pi1@aft pA Feergerne. Med
hjemmel i loven blev der i 1996 udstedt bekendtggrelse nr. 114 af 2@stal@P6 "om landets
regnskabsvaesen mv.” (regnskabsbekendtggrelsen), der tradte i kraftat.5j@97. | februar 2001 ud-
stedte Finansdepartementet med hjemmel i regnskabsbekendtggrélseegnskabscirkulaere.
Regnskabsbekendtggrelsen fra 1996 er siden blevet erstattet af mgnskabsbekendtgarelse,
bekendtgarelse nr. 22 af 14. marts 2007 "om landets regnskabsvaesen oArgdternkraft 1. januar
2007.

Ji. 8 4, stk. 4, i regnskabsbekendtggrelsen af 2007 skal alle institutioneer denfattet af
bekendtgarelsens 8§ 2, stk. 1, bruge det centrale, feelles gkonomistytEgsBESL-systemet).
Finansdepartementet kan dog, helt eller delvis, give en imstitdtspensation fra at bruge det feelles
gkonomistyringssystem. Dispensation kan dog alene gives, hvis gkonamgistystemet, som
institutionen gnsker at benytte, opfylder de betingelser om iKkerhieds-, kontrol- og tidsmaessige
krav, som til enhver tid er geeldende for det feelles gkonomistyringssystem.

Jf. 8 3, stk. 3, i regnskabsbekendtggrelsen af 2007 har Gjaldstovan ansvatet tmntrale
gkonomistyringssystems udvikling, driftsafvikling og vedligeholdelse; kag treeffe ngdvendige
afgarelser i denne forbindelse.

| regnskabscirkuleeret stilles der i et seerskilt afsnitniaf40 "om edb-systemer”, krav til
beskrivelse og dokumentation af IT-systemer, programmer og ddtfra dokumentationen skal det
veere muligt at fglge databehandlingen, transaktionssporet, automatisieggde registreringer osv.

Desuden skal IT-systemet sikre ngdvendig adgangskontrol samt funktionsasiskilel
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5.2 Lovbestemmelser om personoplysninger

Den 1. januar 2002 tradte lagtingslov nr. 73 af 8. maj 2001 "om behandlirggsafnpplysninger” i
kraft pd Feergern®.1 lovens § 31 (som naesten er identisk med de danske § 41 og 42) astdar f
regler om sikkerhedsforanstaltninger.

Med hjemmel i loven er udstedt bekendtgerelse nr. 28 af 27. februar P093ikkerhed i
forbindelse med behandling af personoplysninger” (“sikkerhedsbekendeggjelBe institutioner og
virksomheder, der er omfattet af loven, skulle inden 1. september 2004 opddgene i
bekendtggrelsen. Bestemmelserne i "sikkerhedsbekendtggrelsen” eaet bpde anbefalinger i
informationssikkerhedsstandarden ISO 17799, og derfor vil en implementéi®@ 47799 veere en
made at opfylde "sikkerhedsbekendtggrelsens” ktav.

Jf. 8 37 i loven skal Datatilsynet bl.a. fare tilsyn med, at beliveg af personoplysninger kun

finder sted i overensstemmelse med loven og regler udstedt i medfar af loven.

5.3 IT-sikkerhedscirkulaeret

Den 22. december 2004 udsendte landsstyremanden for erhvervsanliggendequlegrec om
implementering af IT-sikkerhed (herefter IT-sikkerhedscirkulgéfelf. cirkuleeret har ledelserne pa
alle ansvarsomrader i landsadministrationen ansvaret for, d@tkérseden inden den 1. februar 2006
er baseret pa ISO 17799 og BS 7799-2 standarderne. Ledelserne siegjef@e konkret risiko-
vurdering for eget ansvarsomrade, som skal lsegges til grund fosdadejruppering af, hvilke dele af

standarderne er relevante for deres ansvarsomrade.

5.4 Sammenfatning

Ikrafttreedelsen af IT-sikkerhedscirkuleeret har medfert, at laeldsadministrationen skal overholde
ISO 17799, for sa vidt den er relevant for institutionens aktivitetrcirkulaerets ikrafttraeden var der
lovbestemte regler om, at behandling af personoplysninger skuBehalde bestemmelserne i
sikkerhedsbekendtgarelsen, som er baseret pa kravene i ISO 17799k&lebakendtgarelsen er en

bestemmelse om, at institutioner, som benytter andre gkonomissystgsmer end det feelles

O Der er mange ligheder med den danske Lov nr. #28/2om behandling af personoplysninger”
L |T-forum/Erhvervsdepartementet (januar 200%rslag til faelles reglement for IT-sikkerhed i ¢adm..s. 12
2 Der henvises til bilag 2 for en dansk oversaettafdeele cirkuleeret
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gkonomistyringssystem, skal overholde de samme krav til IT-sikkerbiedesgaeldende for det feelles
gkonomistyringssystem. Forud for IT-sikkerhedscirkuleerets ikrafttregdiedet uklart, hvad disse IT-
sikkerhedskrav bestod af. Da det feelles gkonomistyringssystemfattet af IT-sikkerhedscirkuleeret,

skal brug af andre gkonomistyringssystemer overholde kravene i IT-sikkerkeldsoet.
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6. Ansvar vedrgrende landsadministrationens IT-siklkerhed

6.1 Qverste ledelse

Styring af IT og IT-sikkerhed er et ledelsesansvar, og etepeselskabs- og forvaltningsret er enige
om, at den gverste ledelse (topledelsen) har ansvaret for virksomhedens iofsiiderhed?

Det er derfor af betydning at konstatere, hvem der kan definereslsoraverste ledelse (eller
topledelse), nar det gaelder den feergske landsadministration. Baakekiamne placere ansvaret for
informationssikkerheden, men i endnu hgjere grad for at sikre den ngdvendigsthzsl/i og
opmeerksomhed om dette ansvar hos dem, der har ansvaret for, at lantgsadimnen kontinuerligt

har en betryggende IT-sikkerhed.

6.2 Fordeling af ansvar i den faergske landsadministration

De senere ar har det veeret sadan, at nar der er opnaet enighedh mt flertal af lagtingets
medlemmer om at danne en landsstyrekoalition, er det siden foagitiget, som veelger lagmanden
(landsstyrets “fgrsteminister”). Derefter er det lagmandemn sformelt udpeger landsstyre-
medlemmerne i sit landsstyre. Disse landsstyremedlemmer wdpége forslag fra de i koalitionen
deltagende politiske partier, efter at der er opnaet enighed olke laigsomrader hvert politisk parti
skal administrere i valgperioden.

Af 8 33, stk. 1, i lagtingslov nr. 103 af 26. juli 1994 om Feergernes sigmetining (styrelsesloven)
fremgar det, atLagmanden bestemmer sagsomradernes fordeling imellem landsstyegiemmer. Disse
administrerer deres sagsomrader hver for sig.

Stk. 2. Lagmanden koordinerer landsstyrets arbejde og indkalder i dertiadfise regelmaessigt til
landsstyremgder, hvor bl.a. alle landsstyrets forslag til lagtingslbeslutninger vedrgrende rigslovgivning og

tillaegsbevillinger forelsegges forinden de fremlaegges for lagtinget.

Ministeriel ordning
Det udvalg, som udarbejdede udkast til loven, bemzaerkede til § 33, stk’'med denne paragraf bliver
sakaldt ministeriel ordning indfart i landsstyret, hvor beslutningereblitaget af hvert enkelt

landsstyremedlem og ikke leengere som hidtil i faellesskab pa landsstyremgder”.

3 |T- og Telestyrelsen(December 2008):sikkerhed - ledelsens ansvar, s. 5
"4 Det man normalt kalder "awareness”
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Landsstyremgder

Det fremgér af bemaerkningerne til lovforslagets &,3& til trods for, at landsstyrets anordning med
denne lov bliver aendret til ministeriel anordning, hvor hvert enkelt layrdgsedlem administrerer
sine sagsomrader, er det foreskrevet, at der skal veere tlandsader, og at alle forslag, som
lagmanden og landsstyremaend skal laegge for lagtinget oghésfidvalget, skal fremleegges pa et

landsstyremgde.

Retligt ansvar
Jf. 8§ 37 i styrelsesloven har lagmanden og de gvrige landsstyremetntetlige ansvar for
administrationen af de sagsomrader, som er blevet dem tildéler@en pageeldende landsstyremand,
der har den gverste ledelse, og han kan treeffe afgaretsgeri ser vedrarer eget sagsomrade. Han har
sin administration til at radgive sig og at forberede s@genen administrationen har kun hjemmel til
at treeffe selvsteendige afgarelser i det omfang, landssipaen har delegeret beslutnings-
myndigheden.

Jf. 8 2 i lagtingslov nr. 90 af 4. juni 1996 "om landsstyremeends ansvarlighea’ svarer til Lov
nr. 117 af 15. april 1964 "om ministres ansvarlighed”) som aendret véidgsigv nr. 131 af 3.
december 1996 har lagmanden og de andre landsstyremedlemswar for administrationen af de

sagsomrader, som er blevet dem tildelt.

Administration
Landsstyremedlemmerne er bade politiske og administrativeerchiefr deres sagsomrade.
Departementerne er landsstyremedlemmernes sekretatiairagterium”. Hvert departement ledes af
en departementschef (embedsmand), som refererer direkte til respektiveytentsdiem.

For den enkelte institutions vedkommende er det institutionens lesletseer forpligtet til at sikre,
at institutionen overholder love og regler.
Lagmandens tilsyn med landsstyremaend
Selv om landsstyremanden har den gverste ledelse og kandfgaffelser i sager, der vedrgrer eget
sagsomrade, indebeerer dette dog ikke, at landsstyremaend kan slgmirdger efter eget
forgodtbefindende. Jf. styrelsesordningens 8 33, stk. 3 skal lagmanden tidgwened, at hver enkelt

landsstyremedlem administrerer sine sagsanliggender pa lovlig og forsvatlig vi

'S Lagtingssag nr. 190/1993 Forslag til "Lagtingstim styrelsesordning for Feergerne”
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6.3 Landsadministrationens gverste ledelse

| den feergske landsadministration er der to administrative nivedepartementet og institutionen.
Begge niveauer har en ledelse, landsstyremanden/departementsatefanstitutionslederen.
Lagmanden har jf. § 33, stk. 1, tildelt (eller delegeret) landsegmden nogle sagsomrader at
administrere. Landsstyremanden (eller departementschefen)idesr delegeret opgaver videre til
departementschefen, som har delegeret opgaver til institutionslederen.

Bade departementsledelsen og institutionsledelsen er pa nogle onagtig ledelse og pa nogle
omrader gverste ledelse. Departementsledelsen farer tilsyrinstéutionsledelsen pa samme made,
som lagmanden fgrer tilsyn med landsstyremaendene/departementsledelsern

Skema 6.1 Eksempel pa RACI-skema
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Kilde: Egen tilvirkning baseret pa CobiT 4.0

RACI-skemaet identificerer, hvem der &esponsibl€udfarer aktivitete)y Accountable(har ansvaret

for den udfarte aktivitetConsulted(skal sparges til rads)g | nfformed(skal informeres).

RACI-skemaetovenfor, som benyttes i forbindelse med CobiT-rammeveerktgjet, erodel, som er

baseret pa erhvervsvirksomheder, med en direktion og et tilsynsdngiem. for den private sektor
angives direktgrer pa C-niveau (CEO, CFO, CIO osv.) for at udgksomhedens gverste ledelse,

hvor bestyrelsen fgrer tilsyn med den gverste ledelse.
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Disse roller fra den private sektor kan ikke direkte overfgres paoffentlige sektor. Med
udgangspunkt i landsadministrationens gverste ledelse kan nogleeafigdlligevel tilneermelsesvis

overfgres pa landsadministrationen.

Rolle ifglge CobiT's RACI-skema Rolle i landsadministrationen
Bestyrelse Lagmanden

Administrerende direktgr (CEO) Lagmanden og lanasstaend
Forretningsomradechef (Business Executive) Depanesohef

IT-direktar (CIO) Leder af IT-administrationen

Ejer af forretningsprocesser (Business Process @wninstitutionsleder

Driftsleder (Head of operations) Afdelingslederipstitution

Det bemeerkes, at lagmanden er administrerende direkter i forthadtt e#get departement, med
underliggende institutioner, og bestyrelse/tiisynsorgan for de aaddosdtyremaend. Det kan ogsa
argumenteres for, at landsstyremanden er administrerende dird&tlaold til sit eget departement,
men tilsynsorgan for de underliggende institutioner.

Det vigtige er dog ikke, om landsstyremaend og lagmanden kan kateg®ssen administrerende
direktgrer eller tilsynsorgan, fordi deres retlige og admitive ansvar fremgar af styrelsesloven, jf.

afsnittet ovenfor.

6.4 Ansvarsfordeling pa IT oqg IT-sikkerhedsomradet

6.4.1 IT-sikkerhed generelt

Ifglge skrivelse i oktober 2001 fra lagmanden til Landsrevisionen erlaghelsstyremanden for
erhvervsanliggender, som pa et overordnet niveau skal fastseette Kiblarsadministrationens IT-
sikkerhed.

Landsstyremanden for erhvervsanliggenders befgjelser pa IT-sikkerltsomradet

Jf. 8 8 i bekendtggrelse nr. 12 fra 1. april 2004 "om landsstyrets ifuydEfl sagsomrader mellem de
enkelte landsstyremaend” har lagmanden givet landsstyremanden rfwervsanliggender
bemyndigelse til at give landsadministrationens enheder tjenesiagef med hensyn til IT-

anvendelse og IT-sikkerhed.
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Samme paragraf indeholder ogsa en bestemmelse om, at landasiyea for erhvervsanliggender
anskaffer infrastruktur, feelles applikationer og standardprogeammsom landsadministrationens
administrative enheder kan fa adgang til. Nar en institutioadgang til den feelles infrastruktur m.v.,
patager landsstyremanden for erhvervsanliggender sig ansvarek-$itkérheden i de feelles IT-

systemer.

Den enkelte landsstyremand/departementsniveau

Selv om det er landsstyremanden for erhvervsanliggender, som hakodedinerende rolle i
forbindelse med formulering af en overordnet IT- og IT-sikkerhedspétitilandsadministrationen, er
det dog den enkelte landsstyremand, der har ansvaret for |Ttetklegr og IT-anvendelsen pa hans
ministeromrade. Derfor skal hver landsstyremand tage initiatogtsikre, at IT-sikkerheden pa hans

omrade opfylder de regler og krav, som landsstyremanden i erhvervsanliggendeteidStsee

IT-sikkerhed i det feelles gkonomistyringssystem

Landsstyremanden for finansielle anliggender har ansvaret fageties fakonomistyringssystem (BSL-
systemet) og dermed ansvaret for, at BSL-systemet overha@defatmations- samt sikkerhedskrav,
som til enhver tid er passende. Det pahviler landsstyremandemdmisielle anliggender at meddele
departementer og institutioner, som er tilknyttet BSL-systemlisse krav, samt pase at kravene
overholdes. Safremt brugeren ikke overholder kravene, enten ved ikkeetge anskaffelser af
ngdvendigt udstyr/software, eller ved ikke at overholde foreskrevneanioigegange, skal Finans-

departementet naegte adgang til systetet.

Institutionsniveau

Hver enkelt institution skal sikre den ngdvendige IT-sikkerhed pa sitadem Ifglge IT-

sikkerhedscirkuleeret er det ledelserne pa alle ansvarsorffrddemdsadministrationen, der har
ansvaret for, at IT-sikkerheden er baseret pa ISO 17799 og BS 779%@iarden. Med udgangspunkt i
vejledningen “Gruppering af krav i ISO 17799” skal institutionsledelsdanetage en konkret
risikovurdering for eget ansvarsomrade, som skal laegges til grundedeisens placering af

ansvarsomradet i en af vejledningens 4 grupper (se bilag 8). insisfetielserne skal inden 1. februar

7 Jf. brev i oktober 2001 fra lagmanden til Landsienen
7 Jf. brev i oktober 2001 fra lagmanden til Landsienen
"8 |falge Erhvervsdepartementet betyder begrebeefseiine pé alle ansvarsomrader” institutionsledelse
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2006 have implementeret de dele af ISO-sikkerhedsstandarderne, saevante for den gruppe, som

ansvarsomradet er grupperet i.

6.4.2 Sammenfatning — ansvar for landsadministrationens IT-sikkerhed

Figur 6.2 Hierarkisk ansvarsfordeling for landsadministrationens IT-skkerhed

Lagmand

Styring/
Tilsyn Landsstyremedlem/Departementsghef Information/
rapportering

Institutionsledelse

Kilde: egen tilvirkning

Ansvarsfordelingen er saledes hierarkisk, som afbildet i figuren oyes#idan at forsta at hver enkelt
institution har ansvar for sin "lokale” IT-sikkerhed, mens hver laydsstand har ansvaret for IT-
sikkerheden pa sit departement, med underliggende institutioner, cgtd sittle er det lagmandens

overordnede ansvar at pase, at landsadministrationens IT-sikkerhed er ineteygge
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7. Undersggelse og diskussion af styring af IT-sikkhed i landsadministrationen

Som det fremgar af kapitel 4, er det farst, nar ledelsen hstaébrveerdien af at have en betryggende
informationssikkerhed, at man kan pabegynde implementeringen af de ngdvemdigsaftninger,
som skal sikre informationssikkerheden.
Ledelsen skal:
udstikke en kurs for IT-sikkerhedsprocessen i form af en IT-sikkerhedsgtgibik,
sikre de ngdvendige organisatoriske rammer for at implementeri&kdrsedsstrategien, og
den ma tilfgre processen den ngdvendige kompetence og ressourcer,
sikre, at hele organisationen er bevidst om informationssikkerhedens betydning.
sikre, at styringen af informationssikkerheden evalueres med hepblikvt. aendringer i

indsatsen pa omradet.

7.1 Generelt om landsadministrationens organisation og struktur

De fleste lande i Europa har for flere ar siden lagt ntéhiet overordnede planer for, hvordan man kan
udnytte IT til at effektivisere forvaltningen (digitalisering)denne forbindelse revurderer man alle
aspekter i administrationen, herunder eksisterende lovgivning, opgaveigede mellem land og
kommuner, sagsomrader, institutioner mv. Hvis Feergerne i fuldt ngmékal deltage i denne
udvikling, er det ngdvendigt, at den grundlaeggende IT-sikkerhed er i orden.

Landsrevisionen har flere gange papeget, at organiseringen iaaitiisadministrationen kunne
veere meget bedre organiseret og koordineret, men at organiseristpengrad er et spejlbillede af
landsadministrationens "underliggende struktur”. Zndringer i lovgivninggmskabsvaesen, opgave-
fordelingen mellem departementer, institutioner, land og kommune, miglesinstitutioner og mere
eller mindre offentlige fonde osv. er ofte foregaet uden overordnede malsaetninger.

| de senere ar har der dog veere visse forbedringer. En feelbesnti®l, som Erhvervsdepartementet
har ansvaret for, lgser nogle af de opgaver, som institutiotigete matte lgse hver for sig. Ca. 20%
af landsadministrationen er del af dette samarbejde.

Landsadministrationen har fortsat et stort antal IT-systeogeofte har sma administrative enheder
ansvaret for at kegbe, sendre, vedligeholde, udvikle og drifte systememistdene netveerk, IT-
sikkerhed osv. Ungdvendigt mange institutioner ma derfor anseettebejeidae, som har kendskab og

viden om IT. Mange institutionsledelser har ikke den ngdvendige kompetenaeeaansvaret for IT-
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systemer, og derfor overlades opgaverne ofte — uden den ngdvesdidmesstyring — til private
leverandgrer. Det er ngdvendigt at centralisere flere opgaver for atlferld -sikkerheden.

Da de administrative enheder er sa sma, rammes institutioh@rde nar medarbejdere siger op.
Det kan medfgre manglende kontinuitet og manglende opleeringeahaglarbejdere, som af samme
arsag ikke er dygtige nok.

Lagtingsrevisorerne har de sidste par ar advaret om, at hvisnistieution for sig skulle sgrge for,
at alle IT-sikkerhedskrav overholdes, er der fare for, at IT blaer'mgllesten om halsen” pa
landsadministrationen. Lagtingsrevisorerne papegede, at det waorafigtighed at centralisere og

koordinere en lgsning p& problenit.

7.1.1 Historisk om landsadministrationens IT-anvendelse

Indtil midten af 1980’erne benyttede landsadministrationen og de figligenske forvaltninger pa
Faergerne (skoleomradet, socialforvaltning mv.) sig i udstraktajraervicebureauet DATA A/S, som
leverandgr af IT-ydelser (karsler af lgnninger, af pensionsudigetaiv.). Undtagelsen var bl.a.
Gjaldstovan, som fgrte landets bogholderi.

DATA A/S drift var baseret pa et mainframe miljg, og virksoddre havde serviceret den
offentlige forvaltning siden 1960’erne. | midten af 1980’erne kom DATA A/®konomiske
vanskeligheder, bl.a. fordi at servicebureau konceptet pd mange omrabveaioverhalet af micro-
og minicomputere. DATA A/S havde siden begyndelsen af 1980’erne saigi-noig minicomputere
til bade private og offentlige kunder, som hidtil havde veeret servicebureau kunder hAsAZR\T

Tidligere ansatte hos DATA A/S oprettede i 1984 IT-virksomheden -Badh A/S, som
specialiserede sig i HP-3000 miljget. Da Sam-Teld kom pa barpgmdte DATA A/S virkelig at
miste kunder, og virksomheden lukkede i 1988. Sam-Teld udstyrede de off&ntiidger, som forlod
DATA A/S, med HP-3000 maskiner. | 1988 havde landsadministrationen agtsR@f30 HP-3000
maskiner, hvoraf Socialforvaltningen alene havde 4%tk.

Landsstyret anmodede i 1989 et dansk radgivningsfirma, Jens IBigbahleegning, om at
gennemga landsadministrationens IT-anvendelse, og radgivningsfikarekluderede, at feellestraekket
for IT-anvendelsen hos landsadministrationen var, at der var ansadfietal HP-3000 maskiner, som

var anskaffet som enkeltstdende maskiner. Landsadministrationen anvendtarillaedstystemer, selv

9 Landsrevisionens &rsberetning for finansaret 2z0fjar 2007, s. 10
8 Interview 15. maj 2007 med Karsten Saxov, tidkggf-chef mv. hos DATA A/S
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om der fandtes standardsystemer, men man udviklede systemer fra btiridenblev anskaffet en ny
HP-3000 for hver opgave, som skulle lgses ved IT-anvendelse. Radgivniagsfivar af den
opfattelse, at den fremtidige IT-anvendelse var bundet af det indkebtgr, og at det ville veere
besveerligt at fa en sammenhaengende IT-arkitektur, da HP-3000 ikke farbindes med andet end
HP-3000.

7.1.2 Udviklingen i landsadministrationens struktur

Det feergske hjemmestyres administrations historie streekkéhsige til 1948, da Feergerne ved Lov
nr. 137 af 23. marts 1948 om Feergernes Hjemmestyre (hjemmestyreloven) fikekjgrem

Sammenfattende kan man sige, at den feergske landsadministrationmgdfrél1948 til 2007, er
preeget af tilfeeldigheder, hvor skiftende landsstyrer, uden en overopdaet har overtaget
administration af sager og sagsomrader i henhold til besteenmels hjemmestyreloven, og nye
institutioner er blevet oprettet i denne forbindelse (se bilag pgci8lt i 1970’erne og 1980’erne
overtog hjemmestyret administrationen af tunge forvaltningsomragér, som undervisning,
sundhedsvaesenet og sociale forhold.

Disse overtagelser skete, uden at landsstyret dengangeekikslig udstreekning samtidig styrkede
centralforvaltningen ressourcemaessigt og muliggjorde en effektidikadion af administrationen, og
uden at landsstyret tilsyneladende havde gjort sig tanker om, hvordemngtes sager og sagsomrader
skal indg& i den overordnede opbygning af den offentlige sektor p& Fadterne.

Den feergske landsadministrations historie kan deles op i to delée Eetser perioden 1948 til
1996, hvor der i styrelsesloven af 1948 var bestemt, at der i landgstyrefeergske regering) var
kollegialt styre.

| 1948 blev Landsskrivstovan, centraladministrationen, oprettet. Landsskrivsiptradte i visse
henseender som en samlet departementsenhed, et samlet gverstenlagiministrative struktur, der
forestod sekretariatsbetjeningen af landsstyret som en kwollektied. Landsskrivstovan fungerede
samtidigt som sekretariat for lagtinget. | sidste halvdel af ¥388' reorganiserede landsstyret
Landsskrivstovan, sa den blev opdelt i 6 smadepartementer, som adneidéstreer sit omrade, og de

refererede til den landsstyremand, som havde ansvaret for dette pageeldedée omra

8 ENC-udredningen, Feergernes landsstyre 1996, s. 5
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Andel del af landsadministrationens historie omfatter perioden fra §%&nere. | 1994 vedtog
lagtinget en ny styrelseslov, og i denne blev det foreskrevéfy &agtingssamlingen 1996/1997, som
begyndte d. 28. juli 1996, gik det feergske hjemmestyre fra kollegialt styre avémisterstyre.

| 1995 hentede landsstyret pa en etarskontrakt en embedsmand fra rigsskmisteriet, Finn
Norman Christensen, med den bundne opgave at stille forslag til estruitur for central-
administrationen, som kunne understgtte den nye styrelseslov meteramssar. | denne forbindelse
blev der foretaget en analyse af landsadministrationens strig&tusgl koordineringsmaessige

problemer, herefter "udredningen” eller "FNC-udredningen”.

Administrative problemer i Landsskrivstovans gamle struktur

Landsadministrationens administrative struktur i 1995 blev i FNC-udrednihgskrevet som
bestaende af en svag centralforvaltning og en steerkere ring laingliyggende direktorater. |
udredningen fra 1996 blev der papeget, at der var behov for en stysfetkde af den centrale
forvaltning, saledes at landsstyret kunne fa et bedre funderetisghejdlag for den politik, der skal
laegges frem i lagtinget. Der blev ogsa papeget, at overgand®96i, fra kollegialt styre til
ministerstyre, ville gge behovet for koordinering.

Det feeraske hjemmestyre havde sa begraensede ressourcer,ikitenteavde rad til at etablere et
selvsteendigt velfungerende departementsled. Der blev derfor stildag om, at man samlede
kreefterne pa centraladministrativt niveau i en organisatoriskdefitbm for to led — dvs. ved at sla
“smadepartementerne” sammen med de underliggende direktoratele Didd, udover de
koordineringsmeaessige gevinster, muligggre etableringen af nogle stdaddege miljger.

| udredningen blev der stillet et forslag til en struktur med cilgeneraldirektorater/ministerier
med Laggmansskrivstovan (lagmandens administration) som det cerkoaledinerende general-

direktorat eller departement.

7.1.3 Landsadministrationens struktur siden 1996

Landsstyret (regeringen) bestar af lagmand, som er regliley, og 6 landsstyremedlemmer
(ministre). Centraladministrationen bestar af et lagmandskontoretoglepartement for hvert

landsstyremedlem, dvs. 7 departementer.
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Figur 7.1. Organisationsplan med lagmand, landsstyremedlemmer, departememtog institutioner
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Kilde: Egen tilvirkning

Fra 29. juli 1996 blev den nye administrative struktur implementeret.

Forslaget om, at man samlede kraefterne pa centraladministriatgu i en organisatorisk enhed
frem for to led, ved at sla “smadepartementerne” sammen med déiggetele direktorater, blev ikke
gennemfart. Struktureendringen i 1996 medfarte, at Landsskrivstovansatgaisk blev splittet op i 7
separate departementer, og hver landsstyremedlem fik sin egémisa@tion, som kunne bistd dem
med forvaltningen af deres sagsomrader. Dette medferte, ratalé@rvaltningen blev kraftigt
opnormeret. Koordination af landsadministrationens IT-anvendelse vark@legen del af denne
strukturaendring.

Centraladministrationen pa Feergerne kan stadigvaek beskrives sorenttestdf en svag
centralforvaltning og en steerkere ring af omkringliggende diratd¢or Det er de omkringliggende
direktorater, der betjener borgerne, og det er her, at infamsaiehandlingen i store treek foregar.
Derfor er det disse direktoraters og andre institutioners betwow, driver udviklingen i lands-
administrationens IT-anvendelse. Der er behov for, at en instads passende kompetence og
bemyndigelse sgrger for, at IT-udviklingen, ogsa pa IT-sikkerhedstanrforegar koordineret for

derved at sikre, at IT-anvendelsen statter landsadministrationens gvregeifgsmalsaetninger.
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Ifalge ovenstaende figur er det institutioner og direktorater, somunderlagt 3 forskellige
departementer, som har ansvaret for administrationen af de regharer fastsat vedrgrende IT-
anvendelse og IT-sikkerhed.

Farst i 2004 blev en IT-administration etableret under Erhvervseéepamtet, og dens opgave skal
bl.a. veere at koordinere landsadministrationens IT-anvendelse. Herunolellysse og udarbejde en
samlet plan for IT-anvendelsen, behandle IT-sikkerhedsspgrgsmaluléoemog gennemfgre

landsadministrationens IT-politik mv.

7.1.4 Manglende koordinering af landsadministrationens IT-anvendelse

Pa samme made som landsadministrationens struktur er et trefutiizeldigheder og skiftende
landsstyrekoalitioners overtagelser af sagsomrader i henhdiprtiimestyreloven, har udviklingen i
landsadministrationens IT-anvendelse ogsa at vaere praeget af tilfaddighe

Landsadministrationens IT-anvendelse indtil midten af 1980’erne dbestot set i at outsource
opgavelgsningen til servicebureauet DATA A/S. Fra 1984 og de neestér @arskaffede lands-
administrationen et stort antal HP-3000 maskiner til at udfare davep, som DATA A/S tidligere
udfgrte. Dette skifte i landsstyrets praktiserede IT-politikeskeeppe pa baggrund af IT-strategiske
overvejelser. Derimod ser det ud til at veere en konsekvens af, BA B¥S pa 3-4 ar tabte sit
eksistensgrundlag og lukkede virksomheden, og at Sam-Teld inden foresi@smmme solgte HP-

3000 maskiner og IT-systemer, som erstattede DATA A/S’ services.

7.2 Fastleeqggelse af en IT-strateqgisk plan

Da lagtinget i april 1987 godkendte landsregnskabet for budgmedper 1983/84, anmodede

lagtingsrevisorerne landsstyret om at sikre, at landsadministratibinf@nsendelse blev koordineret.

7.2.1 Farste forsgg pa at formulere en IT-politik for landsadministrationen

Bisballe-rapporten fra marts 1989
Landsstyret anmodede et dansk radgivningsfirma, Jens BisbaldeeBing, om at gennemga
landsadministrationens IT-anvendelse og om at formulere et gotslahvordan IT-anvendelsen i

landsadministrationen kunne koordineres. Derudover skulle radgivningsfistibetforslag til en
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overordnet IT-politik for landsadministrationen. Resultatet er forratilerapporten "Ny organisation
og informatikstruktur”, fra marts 1989.

Overordnet konkluderede rapporfén,at der fandtes ikke en langsigtet strategi for
administrationens IT-anvendelse. Anskaffelserne af IT-lgsningezde kortsigtede, og anskaffelserne
var ikke indbyrdes koordineret. IT-anvendelsen var leverandgrdomirsgretler fandtes sjeeldent
aftaler forud for anskaffelse. | rapporten blev der stilléoetlag om en handlingsplan for koordination
af landsadministrationens IT-anvendelse (se bilag 6).

Derudover formulerede radgivningsfirmaet et udkast til en ITigoliior den faeraske
landsadministration. Formalet med IT-politikken var at skabe eedaglfrastruktur for fremtidige IT-
anskaffelser og at sikre konsistente beslutninger pa et ratgneldlag. IT-politikken skulle deekke
administrativ IT-anvendelse i lagtinget, landsstyret og institutionerne

En formuleret IT-politik for landsadministrationen blev ikke sat ftkvad cirkuleere eller pa anden

vis.

7.2.2 Andet forsgg pa at formulere en IT-politik for landsadministrationen

Informatikundersggelsen i 1992
Da lagtingsrevisorerne i april 1992 lagde landsregnskaberne for 19@5-@gtinget til godkendelse,
konstaterede lagtingsrevisorerne, at selv om landsstyret havaé emsiT-koordinator, foregik
landsadministrationens IT-anskaffelse og -anvendelse fortsat ukaetdifeagtingsrevisorerne
anmodede endnu en gang landsstyret om at tage initiativ til aileneren koordineret IT-politik, hvor
man tog hgjde for, hvordan landsadministrationens regnskabsforhold og gkonomisiulle
tilretteleegges i de kommende ar, og hvordan strukturer og organ&atskulle sendres. Landsstyret
skulle ogsa undersgge, om der var mulighed for at integrere kommesnekonomistyring i denne
lgsning.

Landsstyret foretog i efteraret 1992 en undersggelse af landssiiationens IT-anvendelse, som
resulterede i rapporten “Informatikundersggelse fra 17. november 1988ds&tyret nedsatte en
arbejdsgruppe, bestaende af direktgren for Gjaldstovan og landssffrkt®rdinator, for at

sammenfatte undersggelsen og afgive indstillinger.

8 Feergernes Landsstyre, Ny organisation og infokstatiktur (1989), s. 7
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Arbejdsgruppen konkluderede, at de 19 institutioner, som undersggelseredefataktiserede en
uhomogen IT-politik, og at de anvendte forskellige teknologiske qota#. Dette vanskeliggjorde
kommunikation generelt og en integration af centrale systemeejdsdruppen anfgrte ogsa, at
centrale interesser (landsstyret) var i modstrid med dedeninteresser (institutionerne). Det var
derfor ngdvendigt, at en "instans” varetog de centrale interdeseat landsstyret i fremtiden kunne
kontrollere IT-udviklingen.

Arbejdsgruppen afgav to indstillinger til landsstyret (se bilag 6.2):

1. At landsstyret tog en principafggrelse om at benytte konklusionémfermatikundersggelse

fra 17. november 1992” i det fortsatte arbejde med en central IT-politik.

2. At landsstyret skulle centralisere: gkonomistyringssystemgegtsystemet, skattesystemet,
toldsystemet, momssystemet, systemet til udbetaling af soalelser, andre offentlige ind- og
udbetalingsfunktioner og udvalgte feelles registre.

Arbejdsgruppen ansa formuleringen af en IT-politik, udstedt i et eitail sidelsbende med
udformning af en gkonomistyringspolitik, som en fundamental forudszetnieg foemtidig, malrettet
offentlig IT-anvendelse.

| januar 1993 tiltradte et enigt landsstyre arbejdsgruppens indstillinger.

| 1993 nedsatte landsstyret en koordineringsgruppe med IT-kyndigdsadministrationen, og en
styringsgruppe, bemandet med departementscheferne i landsstyret.

| juni 1993 bekendtgjorde lagmanden, at alle institutioner, som havde planet foretage IT-
investeringer i gkonomistyringssystemer, herunder lgn- og regnsktbssgy, skulle vente med at
foretage investeringerne, til landsstyret havde givet neermekedem, hvad landsstyrets IT-politik
var, og hvilke planer landsstyret havde pa IT-omradet.

| december 1993 papegede koordineringsgruppen, som landsstyret i 1993 hisateateder var
intet sket siden landsstyrets principafggrelse fra januar 1993/dpéngen politisk tilslutning, og der
blev ikke bevilget penge.

| januar 1994 afgav Jens Bisballe Planlaegning endnu en rapport til tlaatissOverordnede
principper for landsadministrationens gkonomistyring og informatik”, hvorn dapporten bl.a. blev
understreget ngdvendigheden af at indfgre og handhaeve en overordnatedi-stied tilhgrende IT-

arkitektur.
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Det ville veere ngdvendigt at formulere nogle overordnede malsaatnipgditikker og
retningslinjer. Derudover ville det veere ngdvendigt at undersgge, om mbmaskdre de veerende IT-
systemer eller kabe nye.

| februar 1994 afgav landsstyrets IT-koordinator en rapport til l&yréésom Socialforvaltningens
IT-investeringer i 1993. IT-koordinator bemeaerkede i rapporten, at \adess som at landsstyret
fuldsteendig havde tabt styringen af udviklingen af landsadministrationem&hdelse.

7.2.3 Farste forsgg pa at formulere en IT-sikkerhedspolitik for landsadministiratio

IT-forums forslag i 2003 om en IT-sikkerhedspolitik

| en skrivelse 23. august 2001 til lagmanden, om IT-sikkerhedsstpdpggede Landsrevisionen bl.a.,
at arbejdet med IT-sikkerhed i landsadministrationen foregik udensgiguhg. Medarbejdere sidder
spredt omkring og keemper med de samme problemer, uden at anvende amettieenidirder. Det er

uklart, hvilket ansvar og hvilke befgjelser IT-forum (frivilligt saipeyde og videnudveksling mellem

departementer pa IT-omradet), DNL-styrelsen (styregruppe &aNkt Landsins, et netveerk, som
nogle offentlige institutioner havde etableret i samarbejde medonsielskabet), institutioner og

departementer har, og hvilke konsekvenser det har, hvis befalinger ikke falges.

Lagmanden konstaterede i oktober 2001, at landsadministrationen stadigvllkefdstsat nogen
feelles IT- eller IT-sikkerhedspolitik, og at landsstyremandenefaorervsanliggender havde ansvaret
for, at landsadministrationen havde implementeret en overordnet Iikpshimt en IT-sikkerheds-
politik med udgangspunkt i internationale standarder pa omradet.

Institutioner og landsstyremaend skal derfor ikke, hver for sigsettst overordnede krav til IT-
sikkerhed, men skal i stedet sikre, at IT-sikkerheden pa dereéglernpfylder de regler og krav, som
landsstyremanden for erhvervsanliggender fastsaetter. Lagmanden dedpagelet er den enkelte

landsstyremand, der har ansvaret for IT-sikkerheden og IT-anvendelsanspdinisteromrade.

IT-forum gendannet i 2002
| foraret 2002 gendannede landstyremanden for erhvervsanliggendefm-feturh med det
kommissorium:

at formulere et forslag til IT-politik samt en IT-sikkerhedspolitik fandaadministrationen

at tilvejebringe et feelles regelseet for IT-sikkerhed

at afgive en indstilling til hvordan IT-sikkerhedspolitikken kan implementeres
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at danne basis for det fremtidige arbejde med IT-sikkerhed i landsadmionistrat

| august 2002 orienterede landsstyremanden for erhvervsanliggemasréasionen om, at IT-forum

farst ville laegge hovedveaegten pa at udarbejde en overordnet IT-sikkerhedspolitik.

Forslag til reglement for IT-sikkerhed, sendt i hgring i 2003
| august 2003 sendte IT-forum i hgring hos flere institutioner, departer o.l. "Forslag til feelles
reglement for IT-sikkerhed i landsadministrationen”, foruden bilagene:

En gruppering af kravene i ISO 17799 (grupperne B1, B2 og B3).

Gruppe Bl — Redeggrelse for sikkerhedskravene ifglge 1ISO 17799.

Gruppe B2 — Redeggrelse for sikkerhedskravene ifglge 1ISO 17799.

En overordnet risikovurdering af IT-omradet hos offentlige institutioner.

| hgringsforslaget til feelles reglement for IT-sikkerhed anbeéal&dorum bl.a.:
at der indfgres en feelles standard for IT-sikkerhed for hele landsadmipisénati
at standarden bliver obligatorisk for hele landsadministrationen
at standarden skulle veere baseret pa 1ISO 17799 standarden, og at aneejdstindfare et IT-
sikkerhedsstyringssystem skulle veere baseret pa BS 7799-2
at standarderne skal vaere indfart indenfor 3 ar, og at man bgr stalt@ilogrojekter pa 5

institutioner

IT-forum anbefalede desuden en gruppering af kravene i ISO 17799:
Gruppe B1 Institutioner, hvor IT har begraenset betydning, og hvor det kun er ngdivandig
implementere en del af kravene i standarden.
Gruppe B2 Institutioner, hvor IT har stor betydning, men hvor det ikke er ngdveiadigt
implementere hele standarden.

Gruppe B3 Institutioner, hvor det er ngdvendigt at implementere hele standarden.

Haringssvar til "Forslag til feelles reglement”
"Forslag til feelles reglement for IT-sikkerhed i landsadmratginen” blev sendt ud til 84 offentlige
institutioner, foruden IT-branchen, revisorer m.fl. 44 institutioner, virkssmger og organisationer

benyttede muligheden at kommentere forslaget og stille eendringsforslag
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Det fremgar af hagringssvarene, at der generelt var tilslgtil IT-forums forslag til reglement for
IT-sikkerheden, og at reglementet blev baseret pa ISO 17799. Ddogankelte kritiske raster, og
nogle respondenter mente, at man satte sig for hgje mal. De indbenidigssvar kan sammenfattes

saledes:
der ma veere et passende forhold mellem sikkerhed og omkostninger

det reelle behov ma veere afggrende for, hvor mange ressourcekatiemgendes pa IT-
sikkerhed

hvis der ikke fglger gkonomiske ressourcer med, vil gennemfgrelseglamentet kun fare til
kritiske revisorberetninger

kun fa institutioner tar sige, at de falger BS 7799-2 standardeeyarbemaerkninger bliver

derefter

der er tale om en kreevende proces for landsadministrationen, odstiéasfpa 3 ar for

implementering af reglementet er for kort

der er fare for, at risikovurderingen er for tidskreevende for deeltenkstitution, og modsat at

der er risici forbundet med at ga for let hen over risikovurderingen

Revideret "Forslag til feelles reglement”
| december 2003 udarbejdede IT-forum et revideret forslag. | forhiblsit oprindelige forslag,
anbefalede IT-forum nu:
at ga bort fra anbefalingen om at benytte BS 7799-2 som standardindmente, at det var
urealistisk, at landsadministrationen var i stand til at opfylde alle kravene.
en yderligere gruppering af kravene i ISO 17799, gruppe tiBOnstitutioner med meget
begraenset brug af I

at forleenge tidsfristen til 5 ar for implementering af det feelles remfiem

| IT-forums oprindelige forslag anfartes det, at hvis IT-sikkerhedsgan skal have nogen reel
betydning for IT-sikkerheden i landsadministrationen, ma den vaeregtemdie og geelde for hele

landsadministrationen. Flere af respondenterne til hgringsforskageitdede, at IT-sikkerheds-

8 Se bilag 8 for nsermere beskrivelse af grupperingen
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politikken blev sat i kraft i form af bekendtgarelse eller cirkelsd IT-forums reviderede forslag
anbefalede IT-forum, at der opnas enighed blandt departementernegemnamfare den foreslaede
IT-sikkerhedspolitik.

IT-forums forslag til en restrukturering af IT-anvendelsen
| sin indstilling til landsstyremanden i 2003 anfgrte IT-forum, raferudsaetning for overhovedet at
implementere 1SO 17799 var, at den nuveerende IT-struktur blev eendret. ¢ &mhindelse
udarbejdede IT-forum et notat med et forslag til en ny strukturldodsadministrationens IT-
anvendelse. Vi fortolker IT-forums anvendelse af begrebet IT-striddm en kombination af IT-
infrastruktur, IT-arkitektur og landsadministrationens organisationsstruktur

| indledningen til notatet star der bl.a., at "Da IT-forums opgawsH rat formulere en IT-
sikkerhedspolitik startede, stod det klart, at IT-strukturen er edeafmest afggrende faktorer i
forbindelse med IT-sikkerhed, og at en utidssvarende IT-strukturdchindire forsgg péa at forbedre
IT-sikkerheden. Dette er en konstatering af, at de administraileder er sa sma, viden og
kompetence sa spredt, og strukturen sa uhensigtsmaessigt samraeonEgdyen at fa IT-sikkerheden
pa plads er umulig, hvis der ikke foretages vaesentlige eendringektuséringen og organiseringen af
IT-anvendelsen.” (se yderligere beskrivelse af forslaget til rstidktur i bilag 6.6).

Ifalge arbejdsgruppen kan notatet ses som starten pa arbejdet mneld-pwlitik for
landsadministrationen, hvor der lsegges veegt pa at samle landsadministrationele®madisetninger

og lgsninger.

7.2.4 Sammenfatning af koordineringsforsgg

| 2007 er det 20 ar siden, at lagtingsrevisorerne farste gangdade landsstyret om at koordinere
landsadministrationens IT-anvendelse. Landsstyret har flere gamgedet radgivningsfirmaer om at
gennemga IT-anvendelsen og anmodet arbejdsgrupper stille fatdt@mholdsvis IT-politik og IT-
sikkerhedspolitik for landsadministrationen:

Et radgivningsfirma stillede i 1989 et forslag til en overordnet IT-politik.

| 1993 tiltrAdte et enigt landsstyre en arbejdsgruppes indstibimg at landsstyrets IT-

koordinator skulle formulere en IT-politik for landsadministrationen.

| 2003 stillede IT-forum et forslag til en overordnet IT-sikkerhedsgolifor

landsadministrationen.
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Til trods for internt og eksternt udferte undersggelser og udresmnimgv., har lands-
administrationen stadigveek hverken en overordnet IT-politik eller IT-sikdspuditik.

Landsrevisionen skrev i et internt notat i 1994, at principafggrelger & landsstyret ikke fik den
ngdvendige politiske opbakning, og at der pa trods af 2 opfordringer fiagkmgisorerne til
landsstyret ikke findes en koordineret, offentlig IT-politik/-strategiddsadministrationen.

Resultatet af koordineringsforsggene
Det synlige resultat af disse 3 forsgg i de seneste omkring 28 @ udarbejde en IT-politik mv. for
landsadministrationen er, at der i 1990 blev ansat en IT-koordinatoryaoansat i landsstyret fra
1990-1997. | 2004 udstedte landsstyret IT-sikkerhedscirkuleeret om valgamdflasier, som
landsadministrationens IT-sikkerhed skal vaere baseret pa. Derudovintisstyret i august 2004
oprettet en IT-administration og ansat en ny IT-koordinator.

Ved at betragte disse forliste forsgg pa at implementere ovee retningslinjer for henholdsvis
IT-anvendelsen og IT-sikkerheden er det tydeligt, at landgsigun gennemfgrer det, alle parter i

landsadministrationen kan blive enige om.

Lagmanden som den koordinerende enhed
Lagmanden og hans administration, som ifglge den nye strukturorskahgaere den koordinerende
enhed, og som traditionelt har lgst opgaver, som ikke er uddeleg#éraddré landsstyremaend, har
ikke pataget sig den koordinerende/tilsynsfgrende rolle pa IT-omradet.

Farst da Landsrevisionen i 2001 spurgte lagmanden, om de enkelte leamdastyl skulle fastseette
krav til IT-sikkerhed, gjorde lagmanden opmaerksom pa, at landsstyremfomderhvervsanliggender
siden 1997 havde haft ansvaret for, at landsadministrationen havde endogerbr- og IT-

sikkerhedspolitik.

Formulering af IT-politik mv. prioriteres ikke

| brev af 22. oktober 2001 anmodede lagmanden landsstyremanden for enhMggesmder om at
nedseette et IT-forum, som skulle formulere overordnede politikker Tond IT-sikkerhed. At
landsadministrationen 6 ar senere stadigvaek ikke har nogen overdrdtegifpolitik for IT og IT-
sikkerhed kan tolkes séledes, at landsstyremanden for erhvervsanliggender peoikkeet opgaven.
Dette kan skyldes, at landstyremanden har manglende forstaeldeetydningen af, at lands-
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administrationens IT-anvendelse og IT-sikkerhed foregar koordiryetinderstgtter forretnings-
strategien i gvrigt. En anden sandsynlig forklaring kan veedendsstyremanden anser sig som kun
veerende den politiske chef for de tildelte sagsomrader, og atehanamglende formulering af IT-
politik og IT-sikkerhedspolitik som et administrativt problem. & §ald ma vi formode, at
departementschefen deler landsstyremandens manglende fordi@elsetydningen af, at IT-
anvendelsen mv. foregar koordineret og understgtter forretningsinatéggvrigt, eller at
departementet mangler evnen at lgse opgaven. Dette demonstrergyfantEndens manglende tilsyn
med eget departement.

Lagmanden har tilsynspligt med, om hans landsstyremeend admimnistezes sagsomrader pa
lovlig og forsvarlig vis. At landsadministrationen fortsat er udenoverordnet IT-politik og IT-

sikkerhedspolitik m& ogséa anses for at veere et resultat af lagmandensndaridgynsfarelse.

Betydning af manglende IT-strategi/-politik og IT-sikkerhedsstraegi/-politik

Forudseetningen for, at landsadministrationens IT-anvendelse og IT-sitkenheaere koordineret og

kan understgtte forretningsstrategien, er, at landsstyretinawlret overordnede strategier/-politikker

for IT og IT-sikkerhed, som understgtter forretningsstratedjelen disse retningslinjer at forholde sig

til, mangler landsadministrationens koordineringsindsats fokus.
IT-sikkerhedsstrategien/-politikken har betydning for de organisk&orrmmer, som lands-

administrationen etablerer for at implementere IT-sikkerheddgdaditi og den har betydning for, hvad

ledelsen kan melde ud af mal og retning mht. IT-sikkerhed.

7.3 Fastleeqggelse af de organisatoriske rammer

For at ledelsen af en organisation skal kunne gennemfgre den Bigstpatlitik, som den har bestemt
sig for, ma den fastleegge de ngdvendige strukturer og processkeléoorganisationen, som er
ngdvendige for at gennemfgre IT-strategien, herunder IT-sikkertetdgitn. Det er ogsa ngdvendigt
at tilfgre organisationen den ngdvendige beslutningskompetence.

Implementeringen af en IT-sikkerhedsstrategi i landsadmitimien foregar pa 3 forskellige

niveauer: det centrale, koordinerende niveau, det departmentale niveau ogtdgoiredle niveau.
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Landsstyremanden for erhvervsanliggenders befgjelser pa IT-sikkerltsomradet

Som tidligere neaevnt har lagmanden papeget, at den enkelte lanusstgirbar ansvaret for IT-sikker-
heden og IT-anvendelsen pa sit ministeromrade, og at hver landsatireskal tage initiativ til og
sikre, at IT-sikkerheden pa hans omrade opfylder de regler og koan landsstyremanden for
erhvervsanliggender fastseetter. Det er herved fastlagt, at diendstyremanden for erhvervs-
anliggender, som har ansvaret for det centrale, koordinerende nivealrl raiikkerhed, og at det er
den enkelte landsstyremand, som har ansvaret for IT-sikkerheden pésduysmnrader. Pa det
institutionelle niveau er det institutionslederen, der skal sikid.-asikkerheden overholder de fastsatte
krav.

Jf. 8 8 i bekendtgarelse nr. 12 fra 1. april 2004 "om landsstyrets fogdelisagsomrader mellem
de enkelte landsstyremaend” har lagmanden givet landsstyremanderrheervsanliggender
bemyndigelse til at give landsadministrationens enheder tjenesiagef med hensyn til IT-
anvendelse og IT-sikkerhed.

Hverken lagmanden eller landsstyremanden for erhvervsanliggendgjohayderligere regler for
og kommunikeret ud, hvad det vil sige, at landsstyremanden for eraaéggender har bemyndigelse
til at give tjenestebefalinger med hensyn til IT-anvendelsdTegikkerhed, og hvilke sanktions-
muligheder der er, hvis en tjenestebefaling ikke overholdes. Derémremvi, at lagmanden har
tilskrevet landstyremanden for erhvervsanliggender beslutningskamepatea IT-sikkerhedsomradet,
men det star hen i det uvisse, hvordan denne skal udfares.

Vi finder, at der kan veere en konflikt i lagmandens udtalelse om, tatedéawver enkelt
landsstyremand, der har den gverste myndighed og ansvaret for atlTsiékikkerheden pa sit
ressortomrade, hvis landsstyremanden for erhvervsanliggender ogsavéatjegestebefalinger pa
tvaers af alle ressortomrader. Da der ikke foreligger en &fegfi’-politik for landsadministrationen,
som den skal falge, kan det vaere sveert at "konstatere”, hvad der ikkddemed de regler og krav,
som landsstyremanden for erhvervsanliggender har fastsat.

Vi tvivler pa, om landsstyremanden for erhvervsanliggender vil og kanndavdenne vidt-
reekkende bemyndigelse, for der er fastsat en IT-strategikpdigrunder IT-sikkerhedsstrategi/-
politik, og far der er fastsat naermere bestemmelser for, hvdreayndigelsen til landsstyremanden
for erhvervsanliggender at give tjenestebefalinger om IT-anvendetse IT-sikkerhed skal

administreres.

81



IT-administrationen skal koordinere IT-anvendelse og IT-sikkerhed

Da IT-forum i januar 2004 forelagde landsstyremanden for erhverggantier sine indstillinger pa
IT-sikkerhedsomradet, forelagde de ham ogsa et notat, hvor de adbefalesendre lands-
administrationens IT-struktur. | forleengelse af dette notat aldolefdT-forum, at en IT-afdeling bliver

oprettet under Erhvervsdepartementet. Denne IT-afdeling skulle udfevpgdeer, som landsstyre-
manden for erhvervsanliggender har ansvaret for pa IT-omradetinfeelskal foresta arbejdet med,
at der leegges helhedsplaner, og at det ngdvendige forarbejde blveri gienne forbindelse.

Afdelingen skulle desuden i nogen grad patage sig opgaver, som skal faskssskab i lands-

administrationen, hvis disse ikke lgses andetsteds.

IT-afdelingen skulle bl.a. foresta arbejdet med at eendre landsiathationens IT-struktur (infra-
struktur, arkitektur og organisation) for derved at muligggre diggahg af landsadministrationens
forvaltning. Derudover skulle den have en koordinerende rolle m.h.t. landssilationens fremtidige
IT-anvendelse og IT-sikkerhed. | forbindelse med arbejdet omkiirgjkkerhed skulle denne IT-
afdeling bl.a. (IT-afdelingens formodede opgaver fremgér af bilad6.7):

- vedligeholde regler om IT-sikkerhed og supplere efter behov

- stille forslag til procedurer, regler, systemer mv., sleal gagres for at kunne overholde de

enkelte krav i standarden

- udvikle og informere om passende procedurer og redskaber tibadferog lette om arbejdet

for den enkelte institution

- koordinere aktiviteter omkring kompetenceudvikling sammen med kursusvirksomheder m

- orientere sig om, hvordan der arbejdes med IT-sikkerhed i voresandkabg internationalt og

informere i landsadministrationen om denne viden

- udarbejde og implementere et alarmsystem for sikkerhedspreb{bendelsesstyringssystem)

f.eks. i samarbejde med lignende systemer i andre lande

- deltage i samarbejde med andre dele af samfundet omkring ITrfstkkeng herunder specielt

samarbejde med IT-branchen

Nyt forslag til ny IT-struktur
| januar 2005 formulerede IT-administrationen (ovennaevnte IT-afdedingdtat, hvor den foreslog, at

en ny feelles IT-struktur blev etableret, og at den skulle besta af:

8 |T-forum/Erhvervsdepartementet (januar 200jrslag til feelles reglement for IT-sikkerhed i ¢sadm., s. 9
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1. En feelles IT-administratipnsom skal implementere regler, standarder og IT-politikker for

landsadministrationen, og som kan radgive institutioner og departemedterende IT-projekter,
IT-sikkerhed mv.

2. En feelles driftscentrabom institutioner og departementer kan tilknytte sig, og sogesdor et

sikkert og effektivt driftsmiljg for IT-systemerne — denne ftdcentral kunne veere IT-

administrationens ansvarsomrade.

IT-administrationens opgaver jf. finansloven 2007
Ifglge bemeerkningerne til finansloven 2007 er det IT-administrationpgave at koordinere lands-
administrationens IT-anvendelse. Herunder at belyse og udarlvegbndet plan for IT-anvendelsen,
behandle IT-sikkerhedsspargsmal, formulere og gennemfgre landsadmimistratiT-politik o.1.

Ifglge bemaerkningerne er det hensigten, at (den feelles) fiSedmtral (LandsNet), som IT-
administrationen har ansvaret for, skal implementeres i fagprded er et tveerdepartementalt

samarbejde, hvor flere departementer og institutioner er del af denne.

IT-administrationen har forsgmt at lette implementeringen af en IT-skkerhedspolitik

Vi mener, at IT-administrationen har anvendt sine begreensede wsspérat opbygge den faelles
driftscentraf® og at drive denne, og at dette er sket pa bekostning af de mevedoeele opgaver, som

fremgar af bemaerkningerne i finansloven. Det er ogsa sket pa miekosif de opgaver pa IT-

sikkerhedsomradet, som IT-forum i januar 2004 anbefalede, at enl ¢€rdfdeling skulle tage sig af

for at lette implementeringen af en IT-sikkerhedspolitik i landsadmatishen.

Derfor kan man slutte, at etableringen af en central IT-adimation farst og fremmest har betydet,
at man er i gang med at etablere en faelles IT-central, feonde deltagende departementer og
institutioners vedkommende lgfter deres fysiske og logiske IT4gikkie Hvad implementeringen af en
IT-sikkerhedspolitik for landsadministrationen angar, er situationen fangm institutioner og
departementer stort set uaendret siden i 2004, hvor de uden hjeelp og uddrejdenmaed andre

institutioner og departementer forsgger at opfylde kravene i IT-sikkeihadseret.

8 Jf. mgdereferat 2. november 2006, mgde med I T+dtrationen
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Sammenfatning
Ansvarsfordelingen for implementeringen af IT-sikkerhedscirkuleerfetresd vidt pa plads, idet at det
er fastlagt, at landsstyremanden for erhvervsanliggender fastidagy til IT-sikkerheden, landsstyre-
maendene har ansvaret for, at IT-sikkerheden lever op til de kraMasdsstyremanden for erhvervs-
anliggender fastlagt, og der er en bestemmelse i IT-sikkerhedsciekwiae, at institutionsledelsen skal
sikre, at IT-sikkerheden skal vaere baseret pa cirkulaerets valg af sikkstdredarder.
IT-administrationen skulle efter IT-forums mening veere landssignelen for erhvervs-
anliggenders forleengede arm mht. at formulere en koordineret gilghriT-anvendelse og IT-
sikkerhed, og IT-administrationen skulle lette implementeringemalTesikkerhedspolitik i lands-
administrationen. Det er vores opfattelse, at IT-administratidre@nbrugt mere ressourcer pa at
administrere den feelles IT-central end at agere IT-administratidarfdsadministrationen.
Derfor mener vi, at de organisatoriske rammer, som er ngdvermliget fmplementere en IT-

sikkerhedspolitik i landsadministrationen, kun delvis er pa plads.

7.4 Kommunikation af ledelsens mal og retning

Som bekendt har landsstyremanden for erhvervsanliggender i IT-sikkarkeldsret bestemt, at
informationssikkerheden for landsadministrationen skal veere baseret pa ISO 17t968f{amations-
sikkerhedsstyringssystemet skal veere baseret pa BS 7799-2. liisicationen har informeret
afhandlingens forfattere om, at det er de til enhver tid sys&tndarder, som er geeldende jf. IT-
sikkerhedscirkuleeréf. Dvs. at det nu er 1ISO 17799-2005 (ISO 17799) og I1SO 27001 (BS 7799-2),
som er de geeldende standarder for landsadministrationens IT-sikkerhed.

Nedenfor vil vi redeggre for, hvilken kommunikation og form for kommunikadenfra Erhvervs-
departementets side er anvendt for at understgtte implementeraigen IT-sikkerhed baseret pa

naevnte sikkerhedsstandarder.

Forslag til feelles reglement for IT-sikkerhed i landsadministratioren
| august 2003 sendte IT-forum, som tidligere naevnt, i hgring hos fistieutioner, departementer o.l.
"Forslag til feelles reglement for IT-sikkerhed i landsadmiatgtnen” (herefter “forslag til feelles

reglement”), foruden bilag.

8 Jf. mgdereferat 2. november 2006, mgde med I T+dtrationen
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| falgebrevet til "forslag til feelles reglement” oplyst&-forum (Erhvervsdepartementet), at
"forslaget til feelles reglement” er baseret pa 1ISO 17799 9g B9-2, og at det vil veere ngdvendigt at
veere i besiddelse af standarderne for at forsta “forslagefzelies reglement”. Der oplyses i
falgebrevet, hvilke sprog standarderne findes pa, hvor de kan kabes og til hvilken pris.

Da forslaget til feelles reglement havde veeret i hgring, ¢aurfart i december 2003, foruden
at IT-forum grupperede kravene i ISO 17799 i endnu en gruppe, BO. Denne ajguafdiorslaget er
ikke offentliggjort. Da landsstyremanden i december 2004 udstedtekk@Hsedscirkuleeret, blev
falgebilagene, som blev sendt i hgring i august 2003, lagt ud pa Erhvervsdepartemenieéside.

Vi spurgte i november 2006 IT-administrationen, hvorfor de ajourfarte dekiemfra december
2003 ikke blev lagt ud pa Erhvervsdepartementets hjemmeside. IT-attatiohen har senere fjernet
"forslaget til feelles reglement” fra Erhvervsdepartementgesmmeside med den begrundelse, at
dokumenterne havde henvisninger til ISO 17799-2000 og BS 7799-2, men at detl @nteer tid
nyeste udgaver af ISO 17799 og BS 7799-2, der ifglge IT-sikkeinadseret er geeldende. Derfor
mente IT-administrationen, at disse dokumenter var delvis vildledende.

IT-administrationen har ikke lagt tilsvarende dokumenter for de gldende sikkerhedsstandarder
ud pa Erhvervsdepartementets hjemmeside eller via andre kommunikat@eskalands-
administrationens institutioner er heller ikke blevet gjort opmeerksémat det er de til enhver tid
nyeste versioner af de to valgte sikkerhedsstandarder, som er geeldende.

Den eneste offentliggjorte information om IT-sikkerhed, som landsasim@tionen har at forholde
sig til, er IT-sikkerhedscirkulzeret, som ligger pa Erhvervsdeparteméfeetsneside. Ifglge cirkulaeret
skal vejledningen "Gruppering af kravene i 1ISO 17799”, med bilag, vajtedende for, hvordan
kravene i standarden skal overholdes. | en fodnote til cirkulesiet &t vejledningen findes pa

Erhvervsdepartementets hjemmeside. Denne vejledning er, som naevnt, fiernet.

Andre initiativer for at lette implementeringen af IT-sikkerhed spolitikken
| IT-forums forslag til, hvilke opgaver en kommende IT-afdeling undév&rvsdepartementet skulle
udfare, anbefalede de mht. IT-sikkerhed, at IT-afdelingen skulle bl.a.:

- vedligeholde regler om IT-sikkerhed og supplere efter behov

- stille forslag til procedurer, regler, systemer mv., skal udfgres for at kunne overholde de

enkelte krav i sikkerhedsstandarden
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- udvikle og informere om passende procedurer og redskaber tibadferog lette om arbejdet
for den enkelte institution

- koordinere aktiviteter omkring kompetenceudvikling sammen med kursusvirksomheder m

IT-administrationen har ikke gennemfart de ovenfor naevnte initiativen, §-forum anbefalede,
hvoraf en del af de kurser, som man anbefalede at tilvejebringe, tHawétemal at hgjne awareness i
landsadministrationen mht. IT-sikkerhed og at give mere og mihebadjeret indblik i, hvad en IT-
sikkerhedsproces kreever af landsadministrationens personale, badklsé,léT-medarbejdere og
personale i gvrigt.

IT-forum anbefalede ogsa, at IT-administrationen lgste opgawer, \dlle gare det lettere for
institutionerne at indfgre informationssikkerhedsstyring pa deres@mmsnrade og saledes opfylde
kravene i IT-sikkerhedscirkulzeret, udover at igangseette pilotprojtektaét opna erfaringer med IT-
sikkerhedsarbejde. IT-administrationen har ikke afsat ressourcer élahbgfalinger.

Afhandlingens forfattere er vidende om, at IT-administrationerbiuter 2006 sendte forslag til
detaljerede sikkerhedsbestemmelser til hgring blandt landsaduatioiséns institutioner. Disse
sikkerhedsbestemmelser blev udsat for en del kritik af Datagitspg de er ikke blevet offentliggjort

som veerende praksis.

Sammenfatning

Som tidligere naevnt har landsadministrationen hverken formuleegtiglplementeret en overordnet
IT-sikkerhedsstrategi/-politik. Derfor mangler landsadminigirens indsats pa IT-sikkerheds omradet
det strategiske fokus, som er ngdvendigt, for at institutioner ikkgeleeg IT-sikkerhedsniveau, som er
hgjere eller lavere end det niveau, som landsstyret, ud fra eardwet risikovurdering, mener er
ngdvendigt. Fiskeridepartementet har gjort opmaerksom pa, at deres institodionasret uvillige til at
formulere en IT-sikkerhedspolitik for deres ansvarsomrader, fordiedéer p4 den overordnede IT-
sikkerhedspolitik, som Erhvervsdepartementet skal melde ud. Fiskergtapatet vil gerne vide, om
den overordnede IT-sikkerhedspolitik kun er et appendiks til deres interne IThalkpolitik.

Som neevnt, s& har IT-administrationen ikke sgrget for initiativer, $@m @get lands-
administrationens awareness mht. IT-sikkerhed, og IT-administratizereikke koordineret og sgrget
for initiativer, som kan ggre det lettere for institutionernargilémentere en IT-sikkerhed baseret pa
IT-sikkerhedscirkuleeret.
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Vi ma derfor konstatere, at den eneste information, som institutiolemnet forholde sig til
vedrgrende "ledelsens mal og retning” mht. IT-sikkerhed, er IT-dikkkscirkulaeret, som henviser til,
at IT-sikkerheden pa deres ansvarsomrade skal vaere basel®Opf7799 og BS 7799-2. Den
begraeensede vejledning, som IT-sikkerhedscirkulaeret henviste figrmeet, fordi IT-administrationen
mener, at den er vildledende. Institutionerne er derimod ikke inforraereat det er de til enhver tid
nyeste udgaver af sikkerhedsstandarderne, som er geeldende.

Vi mener derfor, at informeringen af landsadministrationerstitutioner og departementer i
forbindelse med indfgrelse af en IT-sikkerhedspolitik har veeredddig, og at den informering, som
eksisterer, er vildledende. Vi mener, at IT-administrationen ikk@&taget sig den rolle, som bade IT-
forum og udmeldelser fra Erhvervsdepartementet i gvrigt leeggetil, nar det drejer sig om at
muliggere implementeringen af den planlagde IT-sikkerhedspolfiktte indikerer ogsa, at
landsstyremanden for erhvervsanliggender ikke har fart tilsyn medrhinistrationens aktiviteter, og
at lagmanden ikke har fart tilsyn med Erhvervsdepartementetstetieti pa IT-omradet. Baggrunden

herfor kan bade vaere manglende awareness og manglende engagement.

7.5 Undersgqgelse af ledelsens fgrte tilsyn

| september 2006 foretog vi en undersggelse med det formal &,fastrvidt landsadministrationen
falger bestemmelserne i IT-sikkerhedscirkulaeret. Uddrag af unglesens resultater er gengivet pa s.
69-74 i Landsrevisionens arsberetning, vedrgrende revision af landsregnskabanfrét 2005, som
blev offentliggjort i januar 2007.

For at undersgge, hvordan landsstyremedlemmerne udfgrte sin tilsynspligte splagmanden og
alle landsstyremedlemmer, om de kunne redeggre for og dokumenteke,ihsiitutioner, som de har
ansvar for:

Pr. 1 februar 2006 opfyldte betingelserne i IT-sikkerhedscirkuleeret,
Ikke opfylder betingelserne 1. februar 2006, og hvordan situationen er d.d.,
samt hvordan landsstyremanden eller departementet fagrer tilsyn anedstitutionerne opfylder

betingelserne i cirkuleeret.

7.6 Undersggelsens resultat

Nedenfor gengives uddrag af lagmandens og landsstyremaendene svar feildespirgsmal.
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Lagmandersvarede, at lagmandskontoret og repraesentationskontorernes ietteaeekrhar siden
2005 veeret en del af LandsNet, og lagmanden henviser til, at den@sNet, som til daglig tager sig
af alle spgrgsmal vedrgrende IT-systemer og IT-politik. Lagiea henviser til udtalelser fra den
feelles IT-central, LandsNet, om, at lagmandskontoret og reptatisaskontorerne opfylder kravene i
IT-sikkerhedscirkuleeret, nar det geelder fysisk og logisk sikkerheat, digse krav var opfyldt inden 1.
februar 2006. Pa den anden side opfylder lagmandskontoret og repraesentatiomsieorikke
kravene, nar det gaelder administrativ sikkerhed. Lagmanden papegereamndget, som LandsNet
arbejder med at fa pa plads, og at dette arbejde helst bliver feerdigt medio 2007.

Landsstyremanden for indenlands anliggersi@rede, at kun én institution under hans sagsomrade

opfylder betingelserne i cirkuleeret om IT-sikkerhed.

Landsstyremanden for finansielle anliggendearede, at 4 ud af de 7 institutioner under hans

sagsomrade opfylder betingelserne i IT-sikkerhedscirkuleeret.

Landsstyremanden for kultur og uddannédise forklaret, at departementet i 2004 fik foretaget en

overordnet risikoanalyse for alle institutioner og skoler, som er lagietepartementet. Institutions-
ledelserne fik tilsendt en kopi af risikoanalysen. | januar 2005 selgtartementet et brev til alle
institutioner og skoler, hvor man orienterede om IT-sikkerhedskraverad, kngvene skal veere baseret
pa ISO 17799 informationssikkerhedsstandarden. | brevet blev det desuden ugeterttiastitutions-
ledelsen havde ansvaret for, at sikkerheden var pa et acdeptabau, samt at hvis institutionen ikke
kunne na at fa sikkerheden pa plads inden den tidshorisont, som var lovhe'sikkerhedsbekendt-
garelsen”, skulle institutionen kontakte Datatilsynet og aftale den ngdvendmpadeise af tidsfristen.
Departementet har ikke fulgt op pa, om institutionerne opfylder kravene i ITrsédscirkuleeret.

Vi mente ikke, at dette svar var tilfredsstillende og opfordredeyp@ndsstyremanden at besvare
spgrgsmalet om, hvilke institutioner pa landsstyremandens sagsonta@depfyldte betingelserne i
IT-sikkerhedscirkulaeret. Landsstyremanden besvarede ikke spgrgsméle svarede, at departe-
mentet ikke har undersggt, hvilke institutioner der opfylder betiagedsi IT-sikkerhedscirkuleeret.
Landsstyremanden henviser igen til, at han har papeget ovesfautionsledelserne, at det er deres
ansvar at sikre, at IT-sikkerhedscirkuleeret bliver overholdt.
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Landsstyremanden tilfgjede, &t forbindelse med, at Landsrevisionen udviser tvivl om oven-
stdende, vil Kulturdepartementet overveje at foretage en underseafelSesikkerheden for de
institutioner, som departementet har ansvaret for".

Landsstyremanden for fiskerianliggendswvarede, at departementet og institutioner under
departementet ikke opfylder de strenge krav i ISO 17799/BS 7799-2.HibKeridepartementet skal

opfylde kravene, skal der bevilges flere penge og personale.

Landsstyremanden for fiskerianliggender har papeget, at opgavasese BT-sikkerheden pa ISO
17799/BS7799-2 er et projekt, som tager flere ar at gennemfgre. DdseMdser landsstyremanden
til, at den stgrste forskel pa at seette en kort tidsfrisnfptdmentering af ISO 17799/BS 7799-2 og en
leengere tidsfrist er, at de offentlige institutioner farefl&ritiske anmaerkninger ved den arlige IT-
sikkerhedsinspektion. Dette vil isoleret set ikke medfare en forbedringsatk&rheden.

Institutioner og afdelinger under departementets ansvar haedslérdag en intern skriftlig 1T-
sikkerhedspolitik. Landsstyremanden henviser til, at nogle institutiomerabiget tilbageholdende med
at udfeerdige en IT-sikkerhedspolitik, fordi de er i tvivl om, hvorvidts#tal udfeerdige egen IT-
sikkerhedspolitik, eller om Erhvervsdepartementets forslag tivenordnet IT-sikkerhedspolitik ogsa
vil veere geeldende for hele landsadministrationen, eller om denne keih @&ppendiks til den
nuveerende interne IT-sikkerhedspolitik. Landsstyremanden papeger dedudette groblem heller
ikke er blevet mindre af, at IT-sikkerhedspolitikken fra Erhvervsdepaantet har veeret undervejs i
flere ar.

Landsstyremanden for social- og sundhedsanliggeswktede, at departementet har videresendt

Landsrevisionens spgrgsmal til institutionerne under departementae. iAtitutioner, som har svaret
pa departementets henvendelse, er der kun to, der har svaret, &lder epeller maske opfylder -
betingelserne i IT-sikkerhedscirkuleeret.

Departementet har ikke indfgrt nogen forordning for at undersgge, oitutioserne opfylder
betingelserne i cirkuleeret.

Landsstyremanden for erhvervsanliggendsarede, at Erhvervsdepartementet havde ikke et

overblik over, hvilke af deres underliggende institutioner opfyldte bdteges i IT-sikkerheds-
cirkuleeret pr. 1. februar 2006, og hvordan situationen var i september 2006.ef@rsat have

modtaget vores forespgrgsel, henvendte departementet sig t§ dederliggende institutioner.

8 |falge brev 30. november 2006 fra landsstyremariifiéandsrevisionen
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Resultatet af undersggelsen var, at nogle institutioner sigete apfylder betingelserne. Kun en
institution siger, at de overholdt sikkerhedsbetingelserne inden 1. februar 2006.

De store institutioner under departementet har faet ekstern konsulenthjeelgantj undervejs med
arbejdet omkring IT-sikkerhed, men de fleste har anmodet om at &fivdel af driftscentralen
"LandsNet”, og er derfor omfattet af deres sikkerhedsbesteramddette omfatter bade fysisk og
logisk sikkerhed. Der er dog lang vej igen for at opfylde alle shiidaskravene i ISO 17799 og BS
7799-2.

IT-administrationens driftscentral, LandsNet, opfylder heller ikkavé&ne i IT-sikkerheds-

cirkuleeret.

7.7 Vores kommentar til undersggelsen

Resultatet af vores undersggelse viser, at de fleste iimstéutog departementer overholder ikke
bestemmelserne i IT-sikkerhedscirkuleeret.

Tilsynspligt

Med udgangspunkt i besvarelserne fra lagmanden og landstyremaendkiesammenfattende vores
opfattelse, at hverken lagmanden eller landsstyremedlemmerngrtigisyn med, at departementer og
underliggende virksomheder, institutioner eller fonde pr. 1. februar 2006 hdgtemmelserne i IT-

sikkerhedscirkuleeret, og om institutionerne siden har faet bragt dissedfodrden.

Bevidsthed

Det er ogsa vores opfattelse, at det tilsyneladende er \Vaittge henvendelse i september 2006, der
har medfart, at departementerne har undersggt, hvilke departemehgsam¥ieder/institutioner, fonde
o.l. der overholdt betingelserne i IT-sikkerhedscirkuleeret.

Svarene fra de forskellige landsstyremaend beerer praeg af, atiggitationernes egen vurdering
af, om de opfylder kravene i IT-sikkerhedscirkuleeret, som ukritlslerbviderebragt. Landsstyre-
manden og departementet har tydeligvis ikke, som et led i désga, taget stilling til, om
institutionerne opfylder betingelserne i IT-sikkerhedscirkuleeret.

Lagmanden er landsadministrationens administrative gverste ledelsener, at det er specielt
kritisabelt, at lagmanden ukritisk citerer og henleegger arisvarelT-sikkerheden for sine sags-

omrader til LandsNet, den faelles IT-central, som alene erseevicebureau for lagmands-
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administrationen. At LandsNet skal bringe lagmandsadministrationensisplative sikkerhed i
orden, er direkte forkert. Det skal lagmanden og lagmandsadrmaiiisgn sgrge for. Anvendelse af
LandsNet som netvaerksoperatgr skal indga i lagmandsadministrationens risikogurde

Vi mener, at de misforstaelser med hensyn til ansvaret foriege 1T-sikkerheden i overens-
stemmelse med IT-sikkerhedscirkuleerets bestemmelser, sonarldgm med sine udtalelser giver
udtryk for, er en af de veesentligste arsager til, at landsastnaitmdnens IT-sikkerhed ikke bringes pa
hgjde med IT-sikkerhedscirkulzerets bestemmelser. Der mangitadise for, hvad IT-sikkerhed er,
og hvem der har ansvaret herfor. Den erkendelse, som skalftitudsaetningen for det efterfglgende
engagement og statte, som lagmanden kan tilfgre det apparat, samd&k& og kontinuerligt sikre,
at IT-sikkerheden er pa et betryggende niveau.

Ansvar og ansvarsfraskrivelse

Svaret fra landsstyremanden for kultur og uddannelse tilkendedivandsstyremanden mener, at han
ved at give tjenestebefalinger — om at fglge IT-sikkerhedscirktdatrestemmelser — er fri for sin
tilsynspligt. Landsstyremanden kan pa den made ikke fraskrive tsigvesiordnede ansvar og sin
tilsynspligt.

Det er ogsa vores opfattelse, at nogle landsstyremedlememarnat de kan fraskrive sig ansvaret
af departementsomradets IT-sikkerhed ved at indmelde sig i dies fddftscentral og det netvaerk,
som Erhvervsdepartementets IT-administration har opbygget.

§ 8 i bekendtggrelse nr. 12 fra 1. april 2004 "om landsstyrets ford@linggsomrader mellem de
enkelte landsstyremaend” indeholder en bestemmelse om, at nar eionstar adgang til den faelles
infrastruktur o.l., som IT-administrationen leverer, patager landsagmden for erhvervsanliggender
sig ansvaret vedrgrende sikkerhed af feelles systemer. Dennentpette, sammenholdt med
lagmandens udtalelse om, at LandsNet arbejder med at farldgdepartementets administrative
sikkerhed pa plads i lgbet af 2007, har givet os den opfattelse, at lgasenteen og IT-admini-
strationen/Erhvervsdepartementet overfortolker IT-centralens batydior landsadministrationens
opfyldelse af IT-sikkerhedscirkulzerets bestemmelser.

Vi vil gerne papege, at den feelles IT-central er et sdvuigau, som leverer infrastruktur mv. til de
institutioner, som benytter centralen, og at de institutioner, sogttbeservicebureauets tjenester, til

enhver tid beholder det fulde ansvar for deres valg af driftsoperatar.

91



Man kan ikke udlicitere ansvaret for IT-sikkerheden, selv om man har ve|gt en

ekstern leverandgr af driften. IT-sikkerhed er stadig et ansvar fordad@ls

Starstedelen af kravene i IT-sikkerhedsstandarden ISO 17799 enistdative. Lagmandens udtalelse
om, at servicebureauet LandsNet skal sikre, at lagmandsdepadtmadiministrative IT-sikkerhed
bringes i orden, indikerer, at lagmanden tolker informationssikkerheddsonsnaevre fortolkning af

begrebet "IT-security”, den del af IT-sikkerheden som omfatter det tefiskBddomaene.

Erhvervsdepartementets som forbillede pa IT-sikkerhedsomradet — Treen pa toppen
Det er Erhvervsdepartementet, som har udstedt IT-sikkerhedscirkulegretet er Erhvervs-
departementet/IT-administrationen, som har ansvaret for at etablere@geini faelles IT-central.
Erhvervsdepartementet har ikke fart tilsyn med, om dets underliggestdationer overholder IT-
sikkerhedscirkuleerets bestemmelser. Nar det departement, sogadkahn i implementeringen af en
IT-sikkerhedspolitik, ikke prioriterer, at IT-sikkerhedscirkuleeretstémmelser overholdes, er der
risiko for, at andre dele af landsadministrationen heller ikke prioriteres. det
Ifglge Erhvervsdepartementet overholder den feelles IT-centra iRksikkerhedscirkuleerets
bestemmelser. IT-centralen er etableret og udbygges lgbende, uden at foretaget en risiko-
vurdering, som leegger grundlaget for det fastlagte sikkerhedsriVd&ativervsdepartementets IT-
administration formodes at veere landsadministrationens forbilledd@-pikkerhedsomradet. Derfor

mener vi, at planlaegningen af IT-sikkerhedsprocessen har mangler.

7.8 Overholdelse af lovbestemmelser om IT-sikkerhed

Selv om landsadministrationen ikke har fastlagt en overordnet ITikpodt IT-sikkerhedspolitik, har
landsstyret fastsat nogle bestemmelser om IT-anvendels&-sigkerhed i henholdsvis regnskabs-
bekendtggrelsen og i lov om behandling af personoplysninger og den meuehjeeri udstedte

sikkerhedsbekendtgarelse.

8 |T- og Telestyrelsen (2005)f-sikkerhed - ledelsens ansyar 8
8 Jf. modereferat 2. november 2006, magde med | T+idtrationen
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7.8.1 Det feelles gkonomistyringssystem

| regnskabsbekendtgarelsen er det bestemt, at alle institutionlersige det feelles gkonomi-
styringssystem. Denne bestemmelse bliver ikke overholdt. Mangkemadinering og styring har fart
til, at landsadministrationen har anskaffet mange separatrsistsom institutionerne bl.a. begrunder
med, at de har helt specielle behov, som de mener, at det feelles gkonomistyangsdesopfylder.
Gjaldstovan har papeget, at hvis reglerne i regnskabsbekendtggrelsen ikkabdivenlvor, er der
risiko for, at institutioner hver for sig henvender sig til IVdeandgrer for at skaffe egne IT-lgsninger,
som ikke kommunikerer med det feelles gkonomistyringssystem. Rattefgre til, at lands-
administrationen star tilbage med flere, usammenhangende ITgesnigy sa er det usandsynligt, at
det kan lade sig gegre at sikre kvaliteten i datagrundlaget. Detdledes risiko for, at lands-
administrationens regnskabsvaesen igen star i den situation, sdefaledt sig i tidligere, inden det
feelles gkonomistyringssystem blev implementeret, hvor myndighedmnésstyret) havde et for

dérligt informations- og beslutningsgrundlag til at styre den offentlige gkomeu™

7.8.2 Lov om behandling af personoplysninger

| arsberetningen fra januar 2007 henviser Landsrevisionen til, ahdiersggelser og revisionsbesgg,
som Landsrevisionen har foretaget i 2005 og 2006, viser, at de fegsaeteinenter og institutioner
ikke opfylder betingelserne om IT-sikkerhed, som er stilldt-sikkerhedscirkuleeret. Ofte er der tale
om IT-systemer, som bade behandler gkonomiske informationer og personuasysniv., og Lands-
revisionen anser det derfor for sandsynligt, at de fleste ingtigrtheller ikke overholder de formelle
krav i lov om behandling af personoplysninger og i sikkerhedsbekendtggarelsen.

| bemeaerkningerne til finanslovsforslaget for 2006, har landsstyremafoienindenlands
anliggender bemeerket om bevillingen til Datatilsynet: "Tilsynet kanstatere, at sikkerhedsforanstalt-
ningerne endnu ikke er pa plads, og problemet er stort inden for danidéstrationen. Departementer
og offentlige institutioner har derfor sggt om forlsenget frist.”

Jf. 8 37 i lagtingslov nr. 73/2001 "om behandling af personoplysninger” skatiBgnet bl.a. fare
tilsyn med, at behandling af personoplysninger kun finder sted irmsssmmelse med loven og regler
udstedt i medfar af loven. Datatilsynet har siden sin opstarbbagfeensede ressourcer. Dette har givet

sig udslag i et utilstraekkeligt tilsyn.

% Arsberetning fra Landsrevisionen for 2005, s. 20
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Vi kan konstatere, at landsstyret ikke har prioriteret tilsynd m@ven om behandling af
personoplysninger i tilstraekkelig grad. | perioden 1. september 2006aiiuar 2007 var Datatilsynet
saledes ubemandet, bortset fra at fuldmaegtigen, som rejstptdmber 2006, behandlede enkelte
hastesager. | januar 2007 har landsstyremanden for indenlands anliggemdiet’beat han har
arbejdet for at fa en tilfredsstillende bevilling til Datsihet i 2007. Ny direktgr er ansat pr. 1. januar

2007, og der er ansat en jurist og en kontorassistent.

7.8.3 Sammenfatning af overholdelse af lovbestemmelser om IT-sikkerhed

Konklusionen i vores undersggelse ovenfor var, at landsadministrationen deerhidke
bestemmelserne i IT-sikkerhedscirkulzeret. Ifglge ovenstaende overtamidsadministrationen heller
ikke de lovbestemmelser, som vedrgrer valg af gkonomistyringssystem emeadbv om behandling
af personoplysninger.

Konklusionen er derfor, at landsadministrationen pa flere omrader ditgerflovgivningen og de
udfyldende regler, som landsstyret har bestemt. Dette sgjsegsmalet, om regelfastseettelsen skyldes
krav internt i organisationen (regnskabsbekendtggrelsen), hvor Gjaldstesan,den der skal
udarbejde landsregnskabet, ser behovet for, at landsadministrationehkslsgeesen koordineres for
at sikre datakvaliteten. Eller om det er udefra kommende kr&s, fim EU, om sikker behandling af
personoplysninger, hvor landsstyret implementerer EU-lovgivningtfeignalere udadtil, at man har
samme regelseet som resten af EU.

| begge tilfeelde prioriteres disse reglers overholdelse ikkendtadministrationen og derved heller
ikke af landsstyret. Dette kan bade skyldes manglende bevidsthatdsadministrationen og i
landsstyret om ngdvendigheden af at prioritere overholdelse afrdigsisaet. Eller det kan skyldes

manglende handlekraft fra den gverste ledelses side.

7.9 Sammenfatning af styring af IT-sikkerhed i landsadministrationen

IT-styringen og IT-sikkerhedsstyringen bgr veere en integreedt af organisationens gvrige
styringsindsats og ikke nogle separate siloer, som fungerer ngifitseaf organisationens gvrige
aktiviteter.

God IT-styring og IT-sikkerhedsstyring forudseetter, at organisatiometepger sin IT-anvendelse

%1 Mgde med landsstyremanden 30. januar 2007
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og IT-sikkerhed og fastleegger malseaetninger for, hvad den vil opnaspd sliyringsomrader. Her
leegger organisationen fundamentet til en vellykket IT-styring ogkReshedsstyring.
Ifalge CobiT-rammevaerktgjet indeholder planlaegningsfasen bl.a. de @gcesm fremgar af

tabellen nedenfor.

Tabel 7.2: Planlaegningsfasens processer

Proces nr.

Planleegning & organisering

PO1 Fastleeg en strategisk IT-plan

PO2 Fastleeg informationsarkitekturen

PO3 Bestem den teknologiske retning

PO4 Fastleeg IT-processerne, organisationen og sahzregene
POS5 Styring af IT-investeringer

PO6 Kommuniker ledelsens mal og retning

PO9 Vurder og styr IT-risici

Kilde: Egen tilvirkning

Fastleeggelse af en strategisk IT-plan

Vi har konstateret, at den feergske landsadministration ikke har egeordnet IT-politik/-strategi
(PO1), herunder IT-sikkerhedsstrategi/-politik, og at der hetlex findes IT-politikker/-strategier for
de enkelte departementsomrader. Indtil midten af 1980’erne var taredspraktiserede IT-strategi, at
et privat servicebureau betjente direktorater og institutionerlinelrift. Da dette servicebureau kom i
gkonomiske vanskeligheder, blev landsstyrets praktiserede IT-stattenverlade til private IT-
leverandgrer at udvikle IT-systemer, der aflgste de tjenesseydsom servicebureauet (DATA) havde
sgrget for. Disse anskaffelser skete, uden at landsstyret kaedbn@nskaffelsen og sikrede, at en IT-
strategi, som understgttede forretningsstrategien, blev fulgt.

To forsgg i 1990’erne pa at formulere en IT-strategi for landsasimationen er forliste, og et
forsgg pa at formulere en IT-sikkerhedsstrategi og opretteetnal, koordinerende enhed, som skal
sikre, at landsadministrationen har en IT-strategi og IT-sikkestradsgi, er i bedste fald slaet ud af
kurs. Dette betyder, at landsadministrationens indsats med at iretigi€-sikkerhed baseret pa

internationale sikkerhedsstandarder mangler strategisk fokus.
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Fastleeggelse af de organisatoriske rammer

Landsstyret har oprettet en IT-administration, hvis opgave detkeroadinere landsadministrationens
IT-anvendelse og indsats pa IT-sikkerhedsomradet, og lagmandeiifdrarlandsstyremanden for

erhvervsanliggender vide befgjelser mht. at koordinere IT-anvendel3esiikerhedsindsats, men da
landsstyret ikke har udfyldt disse rammer med overordnede reinjegstetaljerede retningslinjer,

rapporteringssystemer mv., mener vi ikke, at de organisatoriskeneanfor indfgrelse af en

betryggende IT-sikkerhed er pa plads (PO4), og dette fremgar fotlan ananglende koordinering af
IT-investeringer (PO5), hvor IT-administrationen ikke involvereye HT-investeringer, og hvor IT-

administrationen tilsyneladende heller ikke patager sin den koordinerende rolle.

Kommunikation af ledelsens mal og retning

Kommunikation af ledelsens mal og retning (PO6) forudseetterielsten har lagt nogle mal (PO1) og
fastlagt de organisatoriske rammer (PO4), som skal muligggeenabverordnede IT-strategi kan
"sive ned i gennem hele organisationen og ud i alle kroge”. Vktiastateret, at kommunikationen fra
central side, med henblik pa at opnd awareness om IT-sikkerhedsuaimimg er nsesten ikke-
eksisterende, og at der ikke fra IT-administrationen eller andengsres nok for, at det skal veere
nemmere for institutioner og departementer at indfgre en stgfinformationssikkerhed, baseret pa
de valgte sikkerhedsstandarder.

Ledelsesansvar

Det er ledelsens ansvar at sikre, at IT og IT-sikkerhe@styensigtsmaessigt. Landsadministrations-
koncernen ledes af lagmanden, og landsstyremaendene er direktgremsfatattarselskaber. Lands-
styremedlemmerne har hver deres departementschef, og de toersaumtipgr departementernes
politiske og administrative ledelse.

Landsstyremaendene udggr departementernes gverste ledelse, menidéagskal fare tilsyn med
deres embedsfarelse.

Ifalge lagmanden har landsstyremeaendene ansvaret for IT-anvendelSesikkerheden pa deres
sagsomrader, men landsstyremaendene skal sgrge for, at derkkeifiexl falger de krav, som
landsstyremanden for erhvervsanliggender har fastsat. Landsstyrenfan@ehvervsanliggender har
faet tildelt ansvaret for formuleringen af en overordnetpdlitik og en IT-sikkerhedspolitik for
landsadministrationen. Opgaven er ikke udfgrt. Landsstyremanden hkaredtan IT-afdeling, som
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skulle sikre, at IT-anvendelsen i landsadministrationen foregar kooetling at der implementeres en
IT-sikkerhedspolitik baseret pa internationale standarder for IT-siktkerhe

Det er vores opfattelse, at denne IT-afdeling anvender alleesseurcer pa at etablere og drive en
IT-central, i stedet for at formulere de retningslinjer, som lekgiive IT-anvendelsen og IT-
sikkerheden i landsadministrationen mal og retning. Det er uklamsfoom IT-afdelingen ikke har
forstaet sin rolle, eller om ledelsen i Erhvervsdepartementet filber tilsyn med IT-afdelingens

malopfyldelse.

Manglende bevidsthed og ledelsesengagement
Det er vores opfattelse, at der i Erhvervsdepartementetsagmandsdepartementets politiske og
administrative topledelse mangler bevidsthed om, at styringppfafmationssikkerhed er ledelsens
problem, deres problem.

Vi er ogsa af den opfattelse, at IT-sikkerhed i disse departters ledelse anses for udelukkende at
veere et teknisk problem, som kan delegeres til en IT-driftstetithase. Det er i forleengelse af dette,
at vi kan anskue ledelsens manglende engagement og preecisenglateansvar, udover den

manglende tildeling af ressourcer.

Implementering af reglement for IT-sikkerhed

IT-sikkerhedscirkuleeret er efter vores opfattelse sat i kift organisation, som mangler de fleste af
de forudseaetninger, som skal veere til stede for at kunne sikreuktusdret tilgang til arbejdet med IT-
sikkerhed.

IT-forum papegede i deres notat om aendring af landsadministratibietrsiktur flere veesentlige
forudseetninger for, at bestreebelserne pa at opna en betryggesitkeified ville vaere realistiske.
Disse anbefalinger/indstillinger er der pa nuvaerende tidspunkt ikke taget hgjde for

Vi mener derfor, at IT-sikkerhedscirkuleeret er en tom skal, skke sikrer, at lands-

administrationens IT-sikkerhed er pa et betryggende niveau.
Eksempel pa et RACI-skema for landsadministrationen

Nedenfor har vi opstillet et bud pa, hvordan et uddrag af et RA@hsKer landsadministrationen

kunne se ud pa landsadministrationsplan, departementalt plan og pa institutionelt plan.
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Skema 7.3 Eksempel pa RACI-skema for landsadministrationen
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Som tidligere neevnt, side 34, identificerer RACI-skemaet, hvem edeiResponsible (udfarer
aktiviteter), Accountable(har ansvaret for den udferte aktiviteBonsulted(skal spgrges til rads)g
I nformed(skal informeres).

Eksemplet ovenfor er et forsgg pa at angive “idealsituatiorierdr alle aktarer, savel politisk
ledelse, som administrativ ledelse har erkendt deres ansvigrgissesordningen og jf. lagtingslov om
landsstyremaends ansvarlighed, se side 54.

Eksempel nr. 1 "Ansvar for at formulere en IT-politik mv. for landsadministrationen”

Lagmanden, som har ansvar af alle sagsomrader, indtil han uddeldgte, har ansvaret for, at
der formuleres en IT-politik for landsadministrationen (Accountabl&gmanden har delegeret
opgaven til landsstyremanden for erhvervsanliggender, som hervédesponsible”. Dem, vi har
angivet som "Consulted”, kan spgrges til rads og dermed bidilage bpgaven lgses. Her kunne
landsadministrationens IT-direktar (chefen for IT-administratiogn)T-forum (bred repraesentation
for landsadministrationens IT-behov/IT-anvendelse) komme pa tale. Régreskisionen, jf. lov om

revision af landsregnskabet mv., er et eksempel pa nogen, som kunne veere "Informeat’essepr.
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Vi mener ikke, at der er problemer med ansvarsfordelingen for pmace$, "Ansvar for at
formulere en IT-politik mv. for landsadministrationen”, fordi lagmandéart har tilkendegivet, at
landsstyremanden for erhvervsanliggender skal Igse opgaven, og dengenhhenvendt sig til IT-
forum om hjeelp.

Derimod mener vi, at der er en del misforstaelser, nar detrdsige om proces nr. 5,
"Ansvarsfordeling ved benyttelse af IT-driftscentralen”, hvoraliministrationen har tilkendegivet, at
hvis institutioner melder sig ind i IT-driftscentralen, sa owgtalandsstyremanden for erhvervs-
anliggender ansvaret for IT-sikkerheden i den infrastruktur, stitltionen far adgang fif. Dette
tolker institutionerne (og lagmanden) tilsyneladende som om, at dedder fri for at teenke mere pa
IT-sikkerhed.

92 |T-administrationen (Januar 2005): Notat om fadlfestruktur, s. 10
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8. Hvorfor kravene til IT-sikkerhed ikke overholdes

| forbindelse med den undersggelse vi foretog i september 2006, laaalyseret, hvorfor sa fa

institutioner overholder kravene i IT-sikkerhedscirkuleeret.

8.1 For lidt awareness (bevidsthed og erkendelse)

Ud fra vores undersggelse af, hvordan landsstyremedlemmerne fodeas#ts tilsynspligt, er det vores
opfattelse, at den starste arsag til, at landsadministrationésepgerne ikke overholder kravene til IT-
sikkerhed, er, at landsadministrationens gverste ledelse ikke har demmdigévbevidsthed om, at IT-
sikkerhed er et problem, som der ma tages fat om, og en mangiemielelse af, at sikring af en

betryggende IT-sikkerhed er den gverste ledelses ansvar.

Manglende bevidsthed om IT-sikkerhed i den gverste ledelse
Den manglende bevidsthed om IT-sikkerhed geelder bade den politisksel@dndsstyremedlemmet)
og den administrative ledelse (departementschefen). Landsrewisianelog gjort den gverste ledelse

opmaerksom pa problemet.

Manglende erkendelse af ansvaret for IT-sikkerheden

Bade den politiske og den administrative gverste ledelse forapdetancere sig fra ansvaret for IT-
sikkerheden ved at laegge opgavelgsningen til et IT-forum dllen ficelles IT-administration i habet
om, at problemet bliver Igst. Der mangler en erkendelse derapverste ledelse kun kan uddelegere
opgavelgsningen, men at den stadig vil beholde det fulde ansvar af opgavelgsningen.

Den politiske ledelse, repreesenteret ved skiftende koalitionsrggerkommer og gar, mens den
administrative ledelse, repraesenteret ved departementschefen, rearineelig stationeer de 11 ar,
siden landsadministrationen blev omstruktureret i 1996 for at underdéstteye styrelseslov. Derfor
kan man sige, at det afheenger af den administrative ledelseles@iement i ledelsen, der skal sikre
kontinuiteten, at erkende, at den har ansvaret for at sikre en betrygtjesidéerhed i lands-

administrationen.

Manglende engagement
Farst nar den gverste ledelse har opnaet bevidsthed om, at der @l@inpog erkendt, at den har
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ansvaret, er det muligt at pabegynde IT-sikkerhedsprocessen. Usendibevidsthed og erkendelse,
vil den gverste ledelse ikke udvise det ngdvendige engagement, som udngdraesiire stgtte, sikre
midler til processen, sikre de at de ngdvendige organisatoriske rammer (hézdetdesrapporterings-

systemer) etableres og sikre markedsfagring af sikkerhed, sikre tragniniglannelse mv.

Sammenfatning

Vi mener, at IT-sikkerhedsprocessen for landsadministratione@egri ggang uden den ngdvendige
erkendelse fra den administrative gverste ledelse, og dette udmigniteet manglende engagement i
processen. Dette er en veesentligt forklaring pa, hvorfor implemegen af en IT-sikkerhedspolitik
foregar uden den ngdvendige styring, herunder tilsyn med processen.

8.2 Fastleeqggelse af en strateqisk IT-plan

Ifglge brev i oktober 2001 fra lagmanden til Landsrevisionen skulle Brédepartementet, med hjaelp
fra et IT-forum, formulere et forslag til en overordnet IT-pbliog en IT-sikkerhedspolitik for
landsadministrationen.

| brev i august 2002 fra Erhvervsdepartementet til Landsrevisioneraffedd departementet, at i
farste omgang ville formulering af en IT-sikkerhedspolitik veererjteret hgjest. Et forslag til en IT-
sikkerhedspolitik blev sendt til hgring i august 2003, og i december 20030bitaget revideret (se
bilag 7). Siden har man ikke hgrt noget om en overordnet IT-sikkerhedspfaitidands-
administrationen.

Pa Erhvervsdepartementets hjemmeside stod der tidligere, afprojéktet, at tilvejebringe et
reglement for IT-sikkerhed, er feerdigt om kort tid, vil man fottsamed at formulere en overordnet
IT-politik for landsadministrationen.” IT-administrationen informezeds om, at man agtede at
behandle spargsmalet i IT-forum, om det stadigvaek er IT-forums opgdwemulere en IT-politik>
Et medlem af IT-forum har gjort os opmaerksom p4, at IT-forum ikke har vaeireti dlere maneder?

Vi kan derfor konstatere, at implementeringen af et feelleemegit for IT-sikkerheden i lands-
administrationen foregar uden en overordnet IT-strategi/-politik ogjkRerhedsstrategi/-politik, som

bar fastleegge rammerne for denne proces. Der er ikke udsidtdénae manglende fastleeggelse af

% Mgde med IT-administrationen, 2. november 2006
 Interview med Bjarni Wilhelm, medlem af IT-foru2. maj 2007
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rammer lgses i neermeste fremtid, da IT-forum uformelt eaggdbg der ifglge IT-administrationen er
uenighed om, hvem der skal formulere de ngdvendige strategier/politikker.

8.3 Fastlaeqggelse af de organisatoriske rammer

Decentral IT-styring

Den feergske landsadministration blev i 1995 beskrevet som en svagfoeraltning og en steerkere
ring af omkringliggende direktorater. Dette skyldes, at cdotralltningen blev ikke opnormeret i takt
med, at hjemmestyret overtog nye forvaltningsomrader og oprettedestijationer.

IT-anvendelsen i landsadministrationen foregik i store treek udeafdratforvaltningen, og derfor
var det "naturligt”, at de decentrale enheder anskaffede demmiafimnsbehandlingskraft, som de
mente sig at have behov for. P& nogen fa ar i 1980’erne havde demdisarationen faet en IT-
anvendelse, som i 1989 blev beskrevet som ukoordineret. Pa dette tidsprdecentralforvaltningen
ingen central instans, som havde kompetence og beslutningskratft til at koorGiaakendelsen.

De forsgg pa at koordinere landsadministrationens IT-anvendelsdaisdsstyret tog initiativ til i
1990’erne, mislykkedes. Landsstyret ansatte i 1990 en IT-koordinatorhamefik hverken politiske
eller ressourcemaessig opbakning, og han havde derfor ikke den stbydeisdfpa koordineringen af
landsadministrationens IT-anvendel3e.

IT-udviklingen i landsadministrationen kan historisk derfor beskrives swm”bottom-up”-
udvikling, hvor initiativet ligger hos den institution, som har "behovet”.

| 2004 blev en IT-administration etableret i Erhvervsdepartemdniit med det formal at sikre, at

landsadministrationens IT-anvendelse og implementering af IT-sik#tddnegar koordineret.

IT-administrationen koordinerer ikke IT-anvendelsen og IT-sikkerheden

Siden IT-administrationens oprettelse i 2004 har den ikke veeret invoiyamgektledelse og projekt-
radgivning. | denne periode har landsadministrationen igangsat mtimddt-projekter af en vis
starrelse, hvor det er oplagt, at IT-administrationen deltagetfsikre, at projekterne er koordinerede
med landsadministrationens formodede IT-strategi.

Ifglge chefen for IT-administrationen har hans afdeling ikke veeret viexatl i de nesevnte

% Interview med Leif Abrahamsen, direktar for Gjatigan, 26. marts 2007
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projekter?® Begge projekter er af den art, hvor de skal godkendes af Finartetegratet jf. regnskabs-
bekendtggrelsens 8§ 4, da IT-systemerne fungerer som forsystierdet feelles gkonomistyrings-
system. Ifglge direktaren for Gjaldstovan, som pa Finansdepartememtgte skal godkende
anvendelse af "egne gkonomistyringssystemer”, har Gjaldstovan ivaskeret i forberedelserne af
et IT-projekt, som Socialforvaltningen har ansvaret for, mens Gjaldstopaindeligt ikke var

involveret i forberedelserne af det IT-projekt, som Fiskerideparésh har ansvaret for. Gjaldstovan

er pa et senere tidspunkt blevet "indblandet” i forberedelserne.

Arsager til IT-administrationens manglende koordinering af IT-anvencelse og IT-sikkerhed

Ifalge lagmanden har hver landsstyremand ansvaret for IT-sikkeohe IT-anvendelse pa sine
sagsomrader, men landsstyremandene skal holde sig indenfor de kralangdsstyremanden for
erhvervsanliggender fastleegger for IT-sikkerhed. Samtidig har Igneissinden for erhvervs-
anliggender bemyndigelse til give tjenestebefalinger i spoigsedrgrende IT-sikkerhed og IT-
anvendelse.

IT-administrationen star overfor en stor opgave, hvis den skal koordammtsadministrationens
IT-anvendelse og IT-sikkerhed. IT-administrationen har i ettiélrformelt veeret bemandet med en
afdelingschef, en sikkerhedschef og en projektmedarbejder. Stgtusagr2007), at sikkerhedschefen
er organisatorisk flyttet, fra IT-administrationen til en stabktion direkte under departementschefen i
Erhvervsdepartementet, og at projektmedarbejderen har skiftet arbejde.

Den sparsomme bemanding af afdelingen betyder, at IT-admiiisga har begreensede mulig-
heder for at lgse sine opgaver.

Den feergske landsadministrations begreensede stgrrelse medfdesrs specialistenheder, f.eks.
IT-administrationen, er meget personsafhaengige. Disse personersrvegrdieninger pavirker,
hvordan deres opgavelgsning udfgres. Dette betyder, at IT-admiorstregi medarbejdere har
mulighed for at udave stor indflydelse pa aktivitetsomrader, som de admimistrere

Som tidligere naevnt, anvender IT-administrationen de fleste afregs®urcer pa at etablere og
drive den feelles IT-central. Det er uden tvivl en af arsagdrrag tir-administrationen ikke lgser nogle
af opgaverne med at formulere overordnede og mere detaljeredmgsénjer for lands-
administrationens IT-anvendelse og IT-sikkerhed.

Nar IT-administrationen ikke koordinerer IT-anvendelsen og IT-sikkeread trods af, at den har

% Jf. mgdereferat fra mgde 23. marts 2007 med cHefdii-administrationen
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de ngdvendige befgjelser, kan spgrgsmalet rejses, hvorfor den s@dkkaet. Det rejser igen
spargsmalet, hvilket tilsyn landsstyremanden for erhvervsanliggen@erri@d IT-administrationens

aktiviteter, og hvilket tilsyn lagmanden fgrer med landsstyremanden feereganliggender.

8.4 Kommunikation af ledelsens mal og retning mv.

En del af forklaringen pd, hvorfor landsadministrationen ikke overholdeekeai cirkulaeret om IT-
sikkerhed, er, at landsadministrationen ikke har fulgt flere dbilims anbefalinger. Uddrag af denne

del af analysen er gengivet i Landsrevisionens &rsberetning i januat’2007.

8.4.1 IT-forums anbefalinger blev ikke fulgt
| sin indstilling i januar 2004 til landsstyremanden for erhvervsanliggendémgnemde implementering
af feelles regler for IT-sikkerhed i landsadministrationen, anbefalefluiim bl.a. at:

1. der oprettes en IT-administration (med nogle naermere angivhereopdar at koordinere

landsadministrationens IT-anvendelse og implementering af IT-siééenv.

2. arrangere uddannelse og kompetenceforbedring for at gge "avgdrela@slsadministrationen

om IT-sikkerhed og for at lette processen at implementere IT-siééterh

3. der blev samarbejdet pa tveers i forbindelse med implementerihgenfaelles regler for IT-

sikkerhed, for at sikre faelles forstaelse og for at kunne genbruge hinandeingerfar

4. der blev startet med pilotprojekter pa nogle institutioner foropna erfaring med

implementering af IT-sikkerhed, som andre institutioner kunne fa gleede af
5. tidsfristen for implementering af IT-sikkerhedsreglerne blev satdil

6. benytte 1ISO 17799 standarden som basis for kravene til IT-sikkerteedat ga bort fra den
oprindelige anbefaling om at forlange, at informationssikkerhetisgsgystemerne skulle veere
baseret pa standarden BS 7799-2

7. den eksisterende IT-struktur blev eendret, som foreslaet i et af IT-forubejada notat

%7 Arsberetning vedrgrende revision af landsregngiabdinanséret 2005, januar 2007, s. 75-78
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8.4.2 IT-administration har ikke Igst de opgaver, den var tilteenkt

| sin indstilling af 28. oktober 2003 anbefalede IT-forum, at en ITHaiglebliver oprettet under
Erhvervsdepartementet. Denne IT-afdeling skal koordinere IT-anvendéésesadministrationen og
udfare nogle opgaver vedrgrende IT-sikkerhed, som naevnt pa side 74.

Ifglge IT-administrationen har den ikke haft de ngdvendige ressourckeks. at koordinere
initiativer omkring kompetenceudvikling, og der har veeret sveeramadejde med andre dele af

samfundet om IT-sikkerhed.

8.4.3 Manglende tilbud om uddannelse og kompetenceudvikling

| sin indstilling fra december 2003 anbefalede IT-forum, at den d&halg, som Erhvervs-
departementet skulle oprette, skulle samarbejde med kursuscenttiévejabringe de ngdvendige
kursus om IT-sikkerhedsrelaterede emner, og IT-afdelingen skghé& medvirke til, at der var
interesse for dette kursusudbud i landsadministrationen.

IT-forum udarbejdede en liste med kurser, som de mente var ngdvendigenskaffe. Listen var
opdelt i almene kurser og specialkurser. IT-administrationen har ikke sgrggtderanbefalede kurser

er blevet afholdt. Ifglge IT-administrationen har den ikke haft ressourcedetté arbejdé®

8.4.4 Manglende tvaergaende samarbejde

| sin indstilling papeger IT-forum, at mange af institutionennsned, og at de har ikke ressourcerne til
at patage sig opgaven at opbygge et IT-sikkerhedsstyringssystesndisse institutioner skal beholde
driften af sine egne netvaerk og IT-systemer, er det ngdvenddjforanstaltninger, der gar det lettere
for dem at na malet om en betryggende IT-sikkerhed.

IT-forum anbefalede derfor, at der samarbejdes pa tvaers i thnihéstrationen, og at dette foregik
koordineret. Som eksempler pa opgaver, som landsadministrationen kunne iufdfdiesskab og
derved spare ressourcer, naevnte IT-forum udarbejdelse af proceggter, og vejledninger om,
hvordan man kan opfylde kravene i informationssikkerhedsstandarderne. Derskighe man ogsa
udvikle og informere om anvendelige fremgangsmader, og udvikle "veetktibjar forbedre og gare

IT-sikkerhedsarbejdet nemmere for institutionerne.

% Jf. mgdereferat fra mgde 2. november 2006 meditiikzstrationen
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Ved at lgse disse opgaver i feellesskab, i stedet for hvergpokan landsadministrationen sikre, at
kravene i standarderne bliver fortolket ens i hele landsadmirsteat og at hver institution ikke skal
starte fra bunden af. Dette samarbejde og koordination er ikke gesmes#ledes som IT-forum

anbefalede.

8.4.5 Pilotprojekter ikke gennemfart

IT-forum anbefalede, at man startede med pilotprojekter, f.eks. Bnaustitutioner, hvor disse
institutioner gik foran i arbejdet med at opbygge et informationsdikkisstyringssystem, og at deres
ekspertise og indhentede erfaringer pa IT-sikkerhedsomradet kunnetivegree for andre. De 5
institutioner, som blev udvalgt til at veere pilotprojekter, skulle veere forsetigd hensyn til starrelse
og aktivitetsomrade, og de skulle helst behandle oplysninger, soroméattet af lov om
personoplysninger. IT-forum frarddede, at man igangsatte pilotpeojgbd institutioner som
Socialforvaltningen, Gjaldstovan og Told- & Skat, dvs. institutioner med komplideegtvendelse.

Formalet med pilotprojekterne var at opbygge informationssikkerheibgstyystemer til de
deltagende institutioner, og at landsadministrationen saledes fikngelamed brugbare fremgangs-
mader. Dette skulle resultere i, at modeller og matersls andre institutioner kunne bruge, blev
udviklet. IT-forum anbefalede i december 2003, at pilotprojekterne blev yrdditelgurtigst muligt. IT-
forums forslag om at igangseette pilotprojekter blev ikke fulgt.

8.4.6 For kort tidsfrist

| IT-forums oprindelige udkast til implementering af IT-sikkerheder blev det foreslaet, at tids-
fristen for implementering blev 3 ar. Efter at udkastet bavatret til hgring, anbefalede IT-forum, at
tidsfristen blev forlaenget til 5 ar, og at der blev udfeerdigatljgeede planer for delmal, som skulle
nas undervejs.

Jf. 8 4 i IT-sikkerhedscirkulaeret, som tradte i kraft 1. febr2@®5, skulle ledelser pa alle
ansvarsomrader sikre, at IT-sikkerheden inden den 1. februar 2006 vt lp@s¢SO 17799 og BS
7799-2. Ledelserne havde saledes omkring et ar til at implementere éFksikkreglerne.

Ifalge IT-administrationen var en af arsagerne til den korte istisét der i bekendtgarelse nr. 28 af
27. februar 2003 "om sikkerhed i forbindelse med behandling af personoplsnisdkerheds-
bekendtgarelsen) stilles krav om, at IT-sikkerheden skal vaereaga ipiden 1. september 2004, og at

Datatilsynet allerhgjst kunne forleenge denne frist til 1. sdmen2006. Derfor mente Erhvervs-
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departementet, at det var rimeligt at seette tidsfristeh. tikbruar 2006, og at institutionerne derved

havde 6 maneder til at f& det sidste p& plads i henhold til sikkerhedsbekendtg@relsen.

8.4.7 Valg af standarder

| sit oprindelige udkast anbefalede IT-forum, at IT-sikkerhedsreglfor landsadministrationen blev
baseret pa bade 1ISO 17799 og BS 7799-2, men i sin indstilling i januarg2O0B-forum bort fra
anbefalingen om at benytte BS 7799-2 som standard for implemenaéérin-sikkerhedspolitikker, da
IT-forum mente, at det var urealistisk at tro, at landsadmatistrens nuveerende struktur med mange
sma institutioner kunne opbygge og drive et informationssikkerhedggtgsistem, som kunne leve op
til alle kravene i BS 7799-2.

Denne indstilling blev ikke taget til efterretning, og IT-sikkerbeirkuleeret henviser til savel 1ISO
17799 som BS 7799-2 standarden.

8.4.8 Manglende aendring af eksisterende IT-struktur

| anbefalingen i december 2003 om implementering af IT-silddsteglerne var der en henvisning til
IT-forums notat af 28. oktober 2003, "Notat om landsadministrationensukust”, hvor IT-forum
papegede, at en sendring af IT-strukturen var en forudseetning fdleaaatisinstitutionerne sa store
krav pa IT-sikkerhedsomradet.

| indledningen til notatet star der bl.a., at "Da IT-forums opgaws rat formulere en IT-
sikkerhedspolitik startede, stod det klart, at IT-strukturen er edeafmest afggrende faktorer i
forbindelse med IT-sikkerhed, og at en utidssvarende IT-strukturdchindire forsgg pa at forbedre
IT-sikkerheden. Dette er en konstatering af, at de administratikeder er sa sma, viden og kompe-
tence sa spredt ud, og strukturen sa uhensigtsmaeessigt sat sanopgaven at fa IT-sikkerheden pa
plads er umulig, hvis der ikke foretages vaesentlige aendringer i struktureogp@eganiseringen af IT-
anvendelsen.”

IT-forum papegede, at det var urealistisk og ungdvendigt dym@ementere en IT-sikkerheds-
politik med den eksisterende IT-struktur.

Ifalge IT-administrationen i Erhvervsdepartementet bestar den dentirestruktur i at oprette en
IT-administration og en feelles driftscentral. IT-administrattohar forklaret, at den, efter anmodning

% Jf. mgdereferat fra mgde 2. november 2006 meditiiHzstrationen
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fra landsadministrationens departementschefer, har faet leareeutiredninger og undersggelser af, om
den feelles driftscentral, som IT-administrationen er i gand opbygningen af, skulle udliciteres.
Konklusionen var, at Erhvervsdepartementet selektivt skulle udlicitétsogigaverne, men fastholde

ejendomsretten til infrastrukturen.

8.4.9 Vores kommentarer til, at IT-forums anbefalinger ikke blev fulgt

Vores opfattelse er, at det, at nogle af IT-forums anbefalikgerblev fulgt, er blandt de veesentlige
arsager til, at landsadministrationen i de naeste mange ar Ikikavei en informationssikkerhed, der er
baseret pa henholdsvis ISO 17799 og BS 7799-2.

IT-administrationen har ikke fulgt IT-forums forslag til diverse aktivi teter
IT-forums medlemmer repreesenterede centralforvaltningens depattgmog hvor de til daglig har
andre opgaver at lgse end det kommissorium, som landsstyreman@envervsanliggender bad dem
stille forslag vedrgrende. IT-forums medlemmer havde ikke tidesgourcer til at lgse de opgaver,
som de mente var ngdvendige at Igse for at Igfte landsadministratidnsikkerhed til et betryggende
niveau. IT-forum mente derfor, at det var ngdvendigt at etabler&-afdéling, der skulle udfgre de
koordinerende opgaver, som landsstyremanden for erhvervsanliggender hegtdosya IT-omradet
(se bilag 6.7).
Som papeget ovenfor har IT-administrationen ikke:

lgst de opgaver, som IT-forum mente den skulle

skaffet de ngdvendige kurser om IT-sikkerhed og andre relaterede emner

etableret et tveergdende samarbejde mellem landsinstitutionerne

gennemfart pilotprojekter for at opna kendskab til egnede metoder og fremgaieys

Vores opfattelse er, at dette er en af de vaesentlige arslage landsadministrationen ikke er naet
meget laengere med hensyn til opnaelse af en betryggende IT-sikkerhed, endi deartem af 2004.
IT-administrationens begrundelse for, at den ikke har Igst nogle afedmawnte opgaver, er, at
den ikke har haft de ngdvendige ressourcer.
Vores opfattelse er, som tidligere naevnt, at IT-administrationagebide fleste af sine ressourcer

pa at etablere og drive den feelles IT-central, som IT-admitimten har ansvaret for. Denne IT-
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central har anlagt et sikkerhedsniveau, som efter sigende er p& niveauatt@adStard:*° men der er
ikke formuleret en IT-sikkerhedspolitik for IT-centralen, og der er fkketaget en risikovurderinty*
Vi mener, at IT-administrationen kunne have grebet opgaven at hegieatiministrationens IT-

sikkerhed anderledes an, end ved udelukkende at satse pa fysisk og logisk sikkerhed.

For kort tidsfrist

Vi mener, at den i IT-sikkerhedscirkulzeret fastsatte tidSisindfgrelse af en IT-sikkerhed baseret pa
ISO 17799 og BS 7799-2 var urealistisk kort. Da IT-forum fgrst atdaifaen tidsfrist pa 3 ar, var
denne baseret pa, at man farst skaffede diverse kurser i ITreklseelaterede emner for at hgjne
"awareness” i landsadministrationen. Derefter var planen, at testidlstionerne samarbejdede om
udarbejdelse af diverse retningslinjer indenfor IT-sikkerhed, ogskigie gennemfgres nogle pilot-
projekter, hvor landsinstitutioner opnaede kendskab til brugbare fremgategsmar informations-
sikkerhedsstyringssystemer skulle implementeres. Disag skulle koordineres — og til en vis grad
lgses — af den nyoprettede IT-afdeling i Erhvervsdepartementet.

Manglende aendring af eksisterende IT-struktur

IT-strukturen er ikke aendret i den grad, som IT-forums udredning ficb@k2003 lagde op til. |
notatet, som IT-administrationen i januar 2005 forfattede om en semesguktur, havde man sendret
fokus fra, at landsadministrationen skulle have en sammenhangendelkilirsinfrastruktur,
arkitektur og organisatoriske aendringer), til at den eendredeuRustrvar at samle infrastrukturen og
visse standardsystemer pa en lokation.

Som vi ser det, er der med etableringen af den feelles I'Bakiitral tale om at samle hardware et
sted, hvor IT-administrationen laegger et hgjt sikkerhedsniveau, hvall filogisk sikkerhed angar.
Med tiden vil opbygningen af en feelles driftscentral effektndsbrugen af hardware (servere og
kommunikationsudstyr mv.). Derimod medfgrer denne strategi ikke en senfideg eksisterende IT-

struktur, som papeget i IT-forums forslag fra oktober 2003 om en ny IT-struktur.

19 nterview med Bjarni Wilhelm, medlem af IT-foru®2. maj 2007
101 3¢, brev fra landsstyremanden for erhvervsanliggemovember 2006
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8.5 Ledelsens tilsyn

Som naevnt i afsnittet om landsstyremaendenes og departementisyresrt det den pageaeldende
landsstyremand, der har gverste ledelse, og det er han, songé&drestutninger i sager, der vedragrer
eget sagsomrade. Lagmanden skal udgve tilsyn med, at hver landssty@inznistrerer sine sags-
anliggender pa lovlig og forsvarlig vis jf. § 33, stk. 3, i styrelsesloven.

Der er flere lovbestemmelser om tilsyn, som landsstyremaendigieywater bgr fgre med
institutioner pa deres sagsomrade. Ifglge styrelsesloven haardgm og landsstyremaend juridisk
ansvar af administrationen af de sagsomrader, som er blevetldeln liglge bekendtggarelsen om
fordeling af landsstyrets sagsomrader har en landsstyremandeterdnede tilsyn med institutioner
pa hans omrade, og han har hjemmel til at give dem tjenestegefallfglge lagmanden skal alle
landsstyremaend sgrge for, at deres IT-systemer ligger indete flmmmer for IT-sikkerhed, som er
fastsat af Erhvervsdepartementet.

Ifglge loven om landsstyremaends ansvarlighed kan lagmanden og de landsstyremaend
straffes, hvis de overlagt eller pga. grov forsgsmmelse tilsidesast ansvar, som paligger dem. De
kan ogsa "vurderes at have medvirket til en undersats handlingddwisved ikke i rimelig grad at
have fart tilsyn og fastsat regler — har medvirket til, at handlingeereregnfart.”

Som det fremgar af foranstdende undersggelse af, om landsadiaristt falger kravene i IT-
sikkerhedscirkuleeret, har lagmanden og landsstyremaendene ikke s$@matysk tilsyn med, at
departementer og underliggende institutioner overholder betingelisecimkulzeret om IT-sikkerhed.
Det synes meget forskelligt, hvordan landsstyremaendene opfattetlsii forbindelse med IT og IT-
sikkerhed. Det er et problem, at institutionsledere ofte opfaiagsmal vedrarende IT-sikkerhed som
et teknisk problem, som eksperter skal tage sig af. Det er dengdatl stagrre problem, at landsstyre-
maendene og departementerne deler denne samme opfattelse.

Vi mener, at det er ngdvendigt, at lagmanden laegger veegt pdlsyat som de enkelte
landsstyremeend/departementer bar fgre med institutionerne pa dgsssmsiade, herunder om
institutionerne opfylder kravene om IT-sikkerhed, uanset om det er krav&rmkkerhedscirkuleeret
fra Erhvervsdepartementet, eller om det er kravene jf. lagbmgsl bekendtgarelse om sikkerhed i

forbindelse med behandling af personoplysninger.
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8.6 Konsekvenser ved manglende overholdelse af IT-sikkerhedsailkeret

Ved "konsekvenser” forstar vi, hvilke mulige sanktioner kan udgves mod diutioser og
departementer, som ikke overholder bestemmelserne i IT-sikkerhedssiekuDer er ingen sanktions-
bestemmelser i IT-sikkerhedscirkulaeret.

Forudseetningen for at kunne tage stilling til, hvad der skal ske vedlandagoverholdelse af
cirkuleeret, er, at lagmanden og landsstyremaend farer tilstragklilsion pa IT-sikkerhedsomradet
med underliggende institutioner. Ifglge vores undersggelse ovenfor hanldgmog landsstyremaend
ikke udgvet deres tilsynspligt mht. overholdelse af bestemmelserne i IThekkeirkulzeret.

Landsstyremanden for erhvervsanliggender har af lagmanden faet bgetyadtil at give
tienestebefalinger vedrgrende IT-sikkerhed, men denne bemyndigelde eardmgntet i detaljerede
reglementer, skriftlige procedurer e.l., og derfor er det ukhandrnar og hvordan landsstyremanden
veelger at gribe ind i IT-sikkerhedsspargsmal, herunder ved mangleedwlolelse af IT-sikkerheds-

cirkuleeret.

Andre sanktionsbestemmelser

Som tidligere naevnt, pa s. 57, har landsstyremanden for finansietigendier ansvaret for det feelles
gkonomistyringssystem (BSL-systemet), og han skal meddele dapatex og institutioner, som er
tilknyttet BSL-systemet, hvilke sikkerhedskrav er geeldende ved &frlBSL-systemet, samt pase at
kravene overholdes. Séafremt brugeren ikke overholder kravene, skaisd@partementet naegte
adgang til systemet.

Jf. 8 38 i loven om behandling af personoplysninger kan Datatilsynet @ahydiataansvarlig
ophgrer med en behandling, der ikke finder sted efter loven. Dyatilkan ogsa forbyde en
dataansvarlig at anvende en naermere angiven fremgangsmadeinddtse med behandling af
oplysninger, hvis Datatilsynet finder, at den pageeldende fremgadgsmeédfarer en veesentlig risiko

for, at personoplysninger behandles i strid med loven.
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8.7 Kiritiske succesfaktorer for opnaelse af betryggende informationddkerhed

Ifalge IT-sikkerhedscirkulaeret skal landsadministrationens IT-gilddevaere baseret pa informations-
sikkerhedsstandarden ISO 17799. ISO 17799 pkt. 0.7 opstiller en raekke faktorer,aégarende for
implementeringen af en betryggende informationssikkerfied.

Nedenfor har vi opstillet en oversigt over kravene, sammen med vores kommlentkiasioner:

Kritiske succesfaktorer for opnaelse af betryggende IT-sikkerhegf. ISO 17799

1. Fastleeggelse af IT-strategisk plan

a) En sikkerhedspolitik, - Der er ikke formuleret nogen overordnet IT-sikkerhedspolitik omds-
malsaetning og -aktiviteter, soradministrationen. Et forslag til sikkerhedspolitik blev setiidigring i augus
afspejler virksomhedens 2003.

forretningsmaessige malsaetnirignkelte institutioner har af egen drift forsggt med aktigitebmkring
virksomhedens egen malsaetning. Fra voredersagelse, ved vi at f.eks. nc
institutioner under Fiskeridepartementet har formuleret egnterni
sikkerhedspolitikker

c) synlig statte og engagementUndersggelsen viser, at landsstyremaendene ikke har fart tilgmds:.

pa alle ledelsesniveauer styremaendene ved ikke, hvad der foregar péasikKerhedsomradet
institutionerne, som de har ansvaret for, viser manglende engageg
manglende synlig stette til dem, der arbejder medikKerhed. Bl.a. fordi o
ikke mener, de har dette ansvar.

d) en god forstaelse for En god forstaelse for I$ikkerhed forudsaetter, at man har forstaet veerdi

informationssikkerhedsbehov, sikkerheden, at man er bevidst og anerkender, at “dette ensvar’. Vore

risikovurdering og risikostyringundersggelséar vist, at landsstyremeendene ikke har forstaet, at man
IT-sikkerhed er et problem, og at problemet er deres. Der maglgnuerlic
bevidsthed om de risici, og der mangler forstaelse for vaerdien aflsddk

Uden bevidstheden om problemet, owikendelse af at problemet er dit
det ikke grundlag for at have forstaelse for sikkerhedsbehRow.at kunn:
foretage en risikovurdering, ma man vide, at der er en risiko. Man ma fa
det er noget, som ma ggares, og at det er noget, som kan Detts ske
forholdes til mal og malopfyldelse. Det er jo risikoen fordatikke nar din
strategiske- eller driftsmaessige malsaetninger.

g) sikre tilstraekkelige midler tilIT-administrationen har siden 2004 haft egen bevilling pa finansloven.
at gennemfgre de ngdvendigeDatatilsynet har siden sin opstart haft begreensede ressourdear Wellel
informationssikkerheds ikke i vores undersggelser stadt pa udmeldinger eller aitkieadegivelse
styringsaktiviteter om, at der bliver arbejdet serigst med IT-sikkerheden.

Vi kan heller ikke udtale os om hvad der er tilstraekkeligt, dea ikke
foreligger nogen overordnet strategi eller handlingsplanefTf@ikkerhede!
og sikkerhedsarbejdet.

192 Opstillingen er en sammenstilling af ISO 17799, Pkt og DS 484:2005 pkt. 0.7 "Kritiske succesfa&tdr
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2. Fastlaeggelse af de organisatoriske rammer

b) en tilgang og nogle rammer

for implementering, ved lige-

holdelse, overvagning og

forbedring af informations-

sikkerheden, som er i

overensstemmelse med

virksomhedens kultur

i) etablering af et effektivt Der er ikke etableret et effektivt informationssikkerheds

informationssikkerheds haendelsesstyringssystem

haendelsesstyringssystem

3. Kommunikation af ledelsens mal og retning

e) en effektiv markedsfaring afLandsadministrationen er orienteret om kravene tilsikkerhed ved :

informationssikkerhed over forcirkuleeret blev sendt ud i december 2004. Forinden havderlil ogs:

ledelse, medarbejdere og evt, 8endt forslag til feelles regler for KHikkerhed i landsadministrationen

part for at opna bevidsthed  hgring i august 2003. Der er ikke gjamhden markedsfaring for at o

(awareness) bevidsthed hos ledelse, medarbejdere o.a. for informationssikkerhed.

f) distribuere vejledning om | Der er ikke sendt nogle vejleihger eller andre retningslinjer til ledel

informationssikkerhedspolitik medarbejdere o.a. Cirkuleeret blev sendt ud til institutionerne,raevisning

og —retningslinjer til ledelse, til at ISO og BS standarderne kunne kgbes. Der blev henvigtvil, oc

medarbejdere og evt. 3. part hvordan de kunne findes. Der blev ogsa i cirkuleeret Betikiat vejledninge
“gruppering af krav i 1ISO 17799” med bilag er vejledende forkenkret
risikovurdering, og at denne vejledning kunne findes pa& Erhvarvs-
departementets hjemmeside.
Grupperingen, som der bliver henvist til, findes IKKE p& erhvérvs-
departementets hjemmeside (8. maj 2007). Den har ligget pa kjsden
men er blevet fiernet. | november 2006 orienterede IT-admitiisteat® os
om, at man havde overvejet at fjerne vejledningen "grupperirkgaafi 1ISC
17799” fra hjemmesiden, da den henviste til ISO 17799 (2000).

h) sikre tilstraekkelig Som det fremgar af ovenstdende afsnit om uddannelse og kompttence-
bevidsthed (awareness) og dendvikling, er der ikke fra central side gjort noget for alagere kurseeller
ngdvendige traening og anden uddannelse omkring IT-sikkerhed administrationen har ogsa hen'
uddannelse til, at de har ikke haft ressourcer til dette arbejde.

4. Ledelsen sikrer tilsyn
j) implementering af et Der er ikke implementeret noget rapporteringssystem, som lgbende kan
(ledelses)rapporteringssystemyurdere og tilbagemelde forslag til forbedringer.
som lgbende kan vurdere
informationssikkerheds-
styringssystemets effektivitet
og tilbagemelde forslag til
forbedringer

103 3f. mgdereferat fra mgde 2. november 2006 meditiizstrationen
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9. Konklusion

Vi har i afhandlingen defineret informationssikkerhed som veerende di@vaaf informationers

tilgeengelighed, integritet og fortrolighed (s. 6).

Revision af styringen af IT-sikkerheden i landsadministrationen
Offentlige virksomheders stadig stgrre afheengighed af IT neifatrsvel regnskabets rigtighed som
udfarelse af virksomhedernes opgaver i gvrigt i hgj grad er afhaengig atT¥sddkerhed.

Revisor skal derfor vurdere, om IT-omradet er styret pA emsadae, at IT-anvendelsen og IT-
sikkerheden er passende for landsadministrationens behov, idet eekiildig informationssikkerhed
er en af forudsaetningerne for, at landsadministrationen kan na sisetmialger og efterfglgende kan
afleegge et korrekt regnskab.

Ved revision af landsadministrationen skal revisor udfgre savedngiel som Igbende
forvaltningsrevision. Ved revision af det finansielle regnskabsghgtl er det primeert sikkerheds-
kriterierne tilgeengelighed og integritet, som har betydning.réedion af andre aktivitetsomrader kan
der veere andre sikkerhedskriterier, som har stgrre betydning.

Revisor skal ogsa vurdere, om den organisatoriske struktur svlader bpgaver, som lands-
administrationen har, og om der er uhensigtsmaessigheder, som karenatfvirksomhedens fulde
potentiale ikke udnyttes. En forvaltningsundersggelse, der kommiagtiiigets kendskab, kan bade
redeggre for de faktiske omstaendigheder, og gare det klart forthaetissy lagtinget, hvem der har

ansvaret for, at IT-anvendelsen er fornuftig, og at IT-sikkerheden ebeérgggende niveau.

Styring af IT, herunder styring af IT-sikkerhed, er et ledelsesansvar
For at beskytte sine informationer skal ledelsen implementéyemationssikkerhed, som tilgodeser de
overordnede sikkerhedskrav om fortrolighed, integritet og tilgeengeligbed IT-styring og IT-
sikkerhedsstyring forudseetter, at organisationen planleegger sinvéhdelse og IT-sikkerhed og
fastleegger malsaetninger for, hvad den vil opna pa disse styringsomrader.

Den vigtigste del af en IT-sikkerhedsproces er at erkendprodlemet eksisterer. Styring af
informationssikkerhed kraever, at der i organisationen er bevidstheat der er behov for at indfare

en IT-sikkerhedsproces, og at den gverste ledelse engaigeogy forstar veerdien af IT-sikkerhed.

God IT-styring og -sikkerhedsstyring indebeerer bl.a., at den gvedstise fastleegger en strategisk
IT-plan, herunder formulerer en IT-strategi og en IT-sikkerhedssgfraDen gverste ledelse ma ogsa

115



implementere de organisatoriske rammer, som er ngdvendige foplaimentere den fastlagde IT-
sikkerhedsstrategi, og ledelsen ma sikre de ngdvendige remsidlgennemfarelsen. Derudover er det
ngdvendigt, at den gverste ledelse farer tilsyn med IT-sikkerhedspeocmed henblik pa aendringer

og forbedringer.

Krav til IT-sikkerheden i landsadministrationen

Landsstyremanden for erhvervsanliggender har i cirkuleere fastagbformationssikkerheden for
landsadministrationen skal veere baseret pa 1ISO 17799, og at inforssiti@rhedsstyringssystemet
skal veere baseret pa BS 7799-2. Inden cirkulzerets ikrafttraederevdovbiestemte regler om, at
behandling af personoplysninger skulle overholde bestemmelserne iheétkbekendtgarelsen, som
ogsa er baseret pa kravene i 1ISO 17799. | regnskabsbekendtgaredenear bestemmelse om, at
institutioner, som benytter andre gkonomistyringssystemer end diet fkbnomistyringssystem, skal
overholde de samme krav til IT-sikkerhed, som er geeldende for lied fBRonomistyringssystem. Da
det feelles gkonomistyringssystem er omfattet af IT-sikkerlirkddézeret, skal brug af andre gkonomi-

styringssystemer overholde kravene i IT-sikkerhedscirkulaeret.

Organisering af arbejdet med IT og IT-sikkerhed i landsadministratioren

Ansvarsfordelingen for IT- og IT-sikkerhed er hierarkisk, sadanrat&at hver enkelt institution har
ansvaret for sin "lokale” IT-sikkerhed, mens hver landsstyremandrsvaret for IT-sikkerheden for
sit departement med underliggende institutioner, og i sidste erté# Exgmandens ansvar at sikre, at
landsadministrationens IT-sikkerhed er betryggende.

Der er ikke formuleret nogen overordnet IT-strategi for harel$administrationen. Til trods for
flere undersggelser og udredninger mv. de seneste 20 ar, har lamilstagtioinen ingen overordnet
IT-politik eller IT-sikkerhedspolitik.

Landsstyret har i 2004 etableret en IT-administration, som skal kooedaredsadministrationens
IT-anvendelse og IT-sikkerhed. Vi mener dog ikke, at landsadministratiohemganisation derved er
pa plads, og dette fremgar bl.a. af den manglende styrifigia¥esteringer, hvor IT-administrationen
ikke bliver involveret i nye IT-investeringer og tilsyneladendeleheikke patager sin den
koordinerende rolle.

IT-administrationen har tilsyneladende ikke taget initiativ &tl gge landsadministrationens
awareness omkring IT-sikkerhed, og IT-administrationen har tilageade ikke koordineret og sgrget

for initiativer, som kan ggre det lettere for institutionernargtlémentere en IT-sikkerhed baseret pa
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IT-sikkerhedscirkuleeret. De eneste retningslinjer mht. IT-sid@rsom institutionerne har at forholde
sig til, er IT-sikkerhedscirkuleeret, som henviser til, at IT-sikkeen pa deres ansvarsomrade skal
veere baseret pa 1ISO 17799 og BS 7799-2.

Det er kendetegnende for landsadministrationens organiseringrdgustring af IT og IT-
sikkerhed, at krav stilles decentralt, beslutninger tages deltengader tages lokale hensyn.
Ressourcerne bliver brugt til at lgse decentrale lgsningedeogmangler overordnet styring og
koordinering mellem departementerne. De implementerede foranggaitnnht. koordinering mv. er
ikke mere vidtgadende, end hvad et flertal kan blive enige om. Venikke, at landsstyrets etablering

af en central IT-administration har sendret dette "billede”.

Hvor langt er landsadministrationen kommet med at opfylde kravene i IT-sikerhedscirkulaeret
Konklusionen af vores undersggelse er, at landsadministrationen:

overholder ikke bestemmelserne i IT-sikkerhedscirkuleeret,

falger ikke de bestemmelser, som vedrgrer valg af gkonomistyringssystem,

falger ikke reglerne i lov om behandling af personoplysninger.

Disse reglers overholdelse prioriteres ikke i tilstreekkeligdgaf landsadministrationen og
landsstyret. Dette kan bade skyldes manglende bevidsthed ellglenmds handlekraft fra den gverste
ledelses side.

Det er vores opfattelse, at der i Erhvervsdepartementets grgdralsdepartementets politiske og
administrative gverste ledelse mangler bevidsthed om, atggfimformationssikkerhed er ledelsens
ansvar. IT-sikkerhed anses for udelukkende at veere et teknisk problenkaa delegeres til en IT-
driftscentral at Igse. Det er i forleengelse af dette, kanianskue ledelsens tilsyneladende manglende
engagement og preecise placering af ansvar, udover den manglende tildelsspafaer.

Sammenfattende er det vores opfattelse, at hverken lagmanderaallisstyremedlemmerne i
tilstreekkeligt omfang har fart tilsyn med, at departementerunderliggende virksomheder har
overholdt reglerne i IT-sikkerhedscirkulaeret. Vores undersggelsedsar vist, at nogle landsstyre-
medlemmer mener, at de kan fraskrive sig ansvaret for eepamtsomradets IT-sikkerhed ved at
indmelde sig i en feelles driftscentral, og at driftscentrakal bringe den administrative sikkerhed i

orden.

Man kan uddelegere opgaver, men ikke an svar
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Hvorfor kravene i cirkuleeret ikke overholdes, og konsekvenser af manglende avmldelse
Kommunikation af ledelsens mal og retning forudseetter, at ledélserfastlagt nogle mal og en
strategi for, hvordan malene skal nas. Uden fastlaeggelse afgmétning vil vurdering og styring af
IT-risici mangle fokus, og risikostyringen vil ikke kunne sikre, at malsaetmiegeis.

Landsadministrationens decentrale IT-styring kan savel veergkifdtrmanglende strategisk plan-
leegning fra den gverste politiske og administrative ledelse, sagkddt manglende evne og vilje til
at gennemfgre de foranstaltninger, der er ngdvendige for atesikkeordineret IT-anvendelse og IT-
sikkerhed, som understatter forretningsstrategien. Disse foransgaltrian omfatte at ga pa tveers af
departementer og institutioner og foreskrive, at landsadministratisked teenke i tjenesteydelser og
lgsninger, i stedet for i departementer og institutioner. Diedte ngdvendiggere nedlaeggelse af
institutioner, aendringer i lovgivningen mv.

Desuden mangler der i den gverste politiske og administratietdséetilsyneladende viden eller
erkendelse om, hvilket ansvar man har som ledelse, og der mabglédsthed om, at
landsstyremanden er gverste administrative chef pa sit omrade, og ikke kusk bk’

Der er flere grunde til at kravene i IT-sikkerhedscirkulaeret ikke falgsndlingen peger bl.a. pa:

for lidt bevidsthed og erkendelse,

manglende overordnet IT-politik og IT-sikkerhedspolitik,

decentral IT-styring,

der stilles krav, uden at give vejledning eller styringsveerktgj,

at IT-forums anbefalinger om uddannelse og kompetenceudviklinggdesmte samarbejde,
pilotprojekter, 5 ars tidsfrist og aendringer af eksisterende rikisir, blev ikke taget til
efterretning,

samt manglende tilsyn.

Som det fremgar af afhandlingen, har en manglende overholddiBesiakerhedscirkulaeret ikke faet
nogen konsekvenser for departementernes og institutionernes lefeseden manglende styring af
IT-sikkerhed i landsadministrationen kan have sikkerhedsmaessige konsekvenseaf gget risiko

og sarbarhed, da der ikke fra departementernes side i tilstigetbaad fares tilsyn med IT-sikkerheden

i landsadministrationen.
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Implementering af reglement for IT-sikkerhed

IT-sikkerhedscirkuleeret er efter vores opfattelse sat i kift organisation, som mangler de fleste af

de forudseaetninger, som skal veere til stede for at kunne sikreuktustret tilgang til arbejdet med IT-
sikkerhed. Vi mener derfor, at IT-sikkerhedscirkuleeret er en tom skah ikke sikrer, at lands-

administrationens IT-sikkerhed er pa et betryggende niveau.

Forslag til tilretteleeggelse af den videre revision

Det er vores samlede vurdering, at styringen af IT-sikiderhe den feergske landsadministration
foregar uden overordnede strategiske overvejelser. Det er opfaselse, at lagmanden/landsstyre-
manden for erhvervsanliggende burde have sikret sig, at politikkeouress og vejledninger var pa
plads, inden kravet om implementeringen af IT-sikkerhed i landsadmiitista var iveerksat. Vi
finder ikke, at styringen er tilfredsstillende, og derfor menekke, at den videre revision kan forega

pa grundlag af, at IT-sikkerheden i landsadministrationen bliver styret.
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10.Perspektivering

Den gverste ledelse ma tage ansvar for styring af IT-anvendelsen og IT-sikkeden

| over 20 ar har den politiske og den administrative gverste le#tkisetilstraekkelig grad taget ansvar
for styringen af IT-anvendelse og IT-sikkerhed, men har i stedatdo at leegge bade opgavelgsning
og ansvar til radgivere, arbejdsgrupper, koordinatorer mv.

Foruden det faktum, at den gverste ledelse ikke kan fraleegge sigearfeveet omrade ved at
laegge opgavelgsningen til andre, er problemet med denne fremgdegsahdogle af de eksterne
radgivere mfl. ikke nagdvendigvis har kendskab og forstdelse foofflentlige forvaltnings opgaver,
pligter og malsaetninger, eller at arbejdsgrupper, koordinatmeerikke har forudseetninger for at
anskue problemet ud fra et helhedsbillede, med udgangspunkt i landsadtonishs forretnings-
strategi.

Den vigtigste forudsaetning for, at styringen af IT-anvendelse egikkerhed i den feergske
landsadministration i fremtiden kan beskrives som god IT-styrintl esijkkerhedsstyring, er, at den

politiske og den administrative gverste ledelse opnar bevidstimedat den har ansvaret for, at IT-

anvendelsen og IT-sikkerheden i landsadministrationen styres orteogigt den gverste ledelse i
erkendelsédneraf overtager styringen af IT-anvendelsen og IT-sikkerheden.

Uden den gverste ledelses aktive deltagelse i styringdi-afivendelse og IT-sikkerhed, vil
indsatsen i bedste fald ikke understgtte landsadministrationens opgyaag| i veerste fald vil IT-
anvendelsen og IT-sikkerheden ikke blive styret. Det er ikke nok,ndsdtyret seetter det bedste
radgivningsfirma i kongeriget til at formulere en overlegen fatsgi og IT-sikkerhedsstrategi,
hvorefter den g@verste ledelse tilsyneladende slipper tgjlernbabgr, at landsadministrationens
mellemledere og IT-personel kan finde ud af at implementere strategierne

Opgaven at fa styringen af IT-anvendelsen og IT-sikkerheden pa pdmdsenlaegges til person i
den gverste ledelse, som har tilstreekkelige befajelser, ressourceeelgatis at fa lgst opgaven.

Denne person skal have den gvrige gverste ledelses, savel som dsekepgiierste ledelses
synlige stgtte, bade med hensyn til moralsk opbakning, ressouraefargel af beslutninger. Der ma
ikke veere tvivl om, hvorvidt denne person har de ngdvendige befgjelser og opbdringlen
eksisterende struktur og organisation hgjst sandsynlig vil modseetendringer. Vi mener, at denne
person ma have den karisma og gennemslagskraft, som er ngdvendig denremfare sa
gennemgribende aendringer.

Den gverste ledelse ma implementere de organisatoriske ramsorar,er ngdvendige for
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implementere IT-strategien og IT-sikkerhedsstrategien. Det \sdeme klart, hvem der har hvilke
befgjelser, og der ma veere etableret ledelsesrapporteringssystemérade understgtter udmelding af

politikker og retningslinjer, og som understgtter tilbagemeldinger.

Den gverste ledelse bar anerkende sin tilsynspligt

Vi mener, at det er ngdvendigt, at lagmanden kommer mere gktibanen og indskeerper overfor
landsstyremaendene den tilsynspligt, de har overfor institutioner pgrtdmenter under deres
ansvarsomrade, herunder den tilsynspligt de har med institutionersesdhdelse og IT-sikkerhed.
Vi kan i den forbindelse henvise til de godkendelsesprocedurer, isoi@s finden for regnskabs-

omradet, som omtalt i afsnit 4.8, s. 49.

IT-anvendelsen og IT-sikkerhed bar koordineres

Vi mener, at det er kendetegnende for landsadministrationehsstdrie, at beslutninger vedrgrende
IT-anvendelse og IT-sikkerhed foregar decentralt, uden at taggyreil overordnede (stadig ikke-
eksisterende) retningslinjer.

Hvis implementeringen af IT-sikkerhed skal understgtte landsadratiosiens forretning, og hvis
implementeringen skal vaere gkonomisk effektiv, ma IT-sikkerhedspmtdssega koordineret, og
derved vender vi tilbage til IT-forums forslag om en sendret organg og strukturering af IT-
anvendelsen og IT-sikkerheden i landsadministrationen. | dette fakkigaherer man fra at anskue
landsadministrationen som departementer og institutioner, og fokusemstedet pa lands-
administrationens betjening af borgerne i form af tjenesteydedsbrsninger, hvor IT og IT-sikkerhed
skal understgtte denne forretningsidé. IT-forum forestillesaigmenhaengende IT-systemer, hvor IT-
systemer genanvender data, som kun registreres en gang mv.

| denne forbindelse vil vi henvise til strukturreform¥rfor den offentlige sektor p& Grgnland, hvor
et til formalet nedsat strukturudvalg henviser til betydningenagfiT understatter en ny offentlig
struktur og leegger veegt pa, at der etableres et sammenhaengemdkgo#fT-system pa tveers af
kommuner og hjemmestyr® Strukturudvalget anbefaf@f, "at der p& lang sigt arbejdes mod en
feelles platform for alle offentlige systemer; feelles stamhelaog rammer for kommende offentlige

projekter; et sammenhaengende administrativt system for teleoffentlige sektor; samt feelles

194 Beteenkning vedrarende strukturreform af den ofifgmsektor (2005)
195 Betaenkning vedrarende strukturreform af den ofifgmsektor (2005), s. 7-8
196 Betaenkning vedrarende strukturreform af den difgmsektor (2005), s. 23
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standarder for programmer. De langsigtede Igsninger skajdggttes snarest, sa der ikke udvikles
flere systemer, som ikke er i stand til at kommunikere med de gvrige oféesybtemer.”

Organisatoriske aendringer er afggrende for udnyttelse af IT

Organisatoriske aendringer er afggrende for, hvor gode organisatiorngrat udnytte IT. Under-
sggelser i bl.a. Danmark viser, at hvor organisationer har sveert \gh@¢mfgre organisatoriske
forandringer, giver IT-investeringer mindre udbytte. Ofte d&gl de udeblivende organisatoriske
sendringer ledelsens manglende evne til at tage de ngdvendige besldffinger.

At udggre en organisations gverste ledelse indebeerer bl.a., at n@digthial at tage beslutninger,
hvis konsekvenser kan veere upopuleaere. Det er ngdvendigt, at den gverstakkeeladlader at tage
de beslutninger, hvis konsekvenser er upopuleere. Heri ligger en offergéigisations, som lands-
administrationen, dilemma. At dens politiske, gverste ledelse heedefiar skal modtage "folkets
dom”. Den politiske gverste ledelse er derfor tilbgjelig til aahke kortsigtet og distancere sig fra
upopuleere beslutninger. Konsekvensen heraf er, at de ngdvendige beslutninger bliver ikke taget

Beslutningen om, at landsadministrationen skal gennemga en struktomrédr at IT-anvendelse
og IT-sikkerhed skal forega koordineret og understgtte landsadministretiopgavelgsning, er sa
vidtreekkende, at den kun kan tages af den politiske @verste ledelseudstikker kursen for
organisationen "landsadministrationen”. Alt andet end en strukturreddri@ndsadministrationen vil

veere en "lappelgsning”.

Den gverste ledelse ma "treede i karakter”

Den politiske gverste ledelse for landsadministrationen er derfortingalt treede 1 karakter” og vise

sig som organisationens ledelse. Den bgr ikke seette flere undsesggdredninger mv. i gang med

henblik pa en efterfalgende formulering af IT-strategi og IT-sidédsstrategi, uden at den politiske

gverste ledelse har besluttet sig for at gennemfgre de ngdveaddyager, inklusive organisatoriske

aendringer, lovaendringer mv., for at programerklaeringerne skal vaere mere ograholet.
Spgrgsmalet er:

Hvem tager ansvar for at skubbe udviklingen i gafg

197 Rambgll Management (20067 i praksis ® 2006s. 71
198 DANSK IT (april 2005),T-governance - ny model for offentlig IT-udvikljrsg 7
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Vi mener, at svaret pa ovenstaende spgrgsmal er, at detremidgn, som har ansvaret for at skubbe
udviklingen i gang. Lagmanden er landsadministrationens gverste chedr Bain, som uddelegerer
administrationen af sagsomrader til landsstyrets medlemmedeb@r ham, som ifglge styrelses-
ordningen skal fgre tilsyn med landsstyremedlemmernes forvalthithg tidelte sagsomrader, og det
er lagmanden, som skal koordinere landsstyrets virksomhed.

Kun lagmanden har den ngdvendige position til at "sponsorere en processtynvogen af IT-
anvendelse og IT-sikkerhed vil fare til en lgsning, hvor IT-anvendejsH -sikkerhed statter lands-
administrationens forretningsstrategi. Dette baserer vigpavdrdering, at hverken landsstyremanden
for erhvervsanliggender og landsstyremanden for finansielle antiggentilstreekkelig grad har
formaet at ga pa tveers af departementer og institutioner mht. henholdsuvis:

At koordinere IT-anvendelse og IT-sikkerhed
At sikre, at alle departementer og institutioner anvender degrniskabsbekendtggrelsen

valgte gkonomistyringssystem

Selve udfgrelsen af denne "proces” kunne med fordel uddelegeremaditsdepartementet. Denne
vurdering baserer vi pa, at Finansdepartementet qua sine underliggstitdéoner, Told & Skat og
Gjaldstovan, har erfaring i at implementere komplicerede Iifiihger. Finansdepartementet har via
Gjaldstovan erfaring i at implementere lgsninger, som er tesedgafor landsadministrationen, dvs.
det feelles gkonomistyringssystem og det feelles lgnsystem.

Sammenfattende mener vi, at:

Den gverste ledelse bar opnad bevidsthed og erkendelse om sit ansvatyifng af IT-
anvendelse og IT-sikkerhed
Den gverste ledelse bgr tage ansvar for styring af IT-anvendelsen iagdiireden
IT-anvendelsen og IT-sikkerheden skal understatte “forretningen”
Ngdvendige organisatoriske eendringer mv. bgr gennemfgres
Der bar samarbejdes pa tvaers for at implementere IT-sikkerhedspolitikken

o Der bgr udarbejdes vejledninger og andre hjeelpe- og styringsredskaber

o Der bgr sikres den ngdvendige uddannelse, treening og kompetenceudvikling i

implementering af IT-sikkerhedspolitikken og i det kontinuerlige arbejed at sikre

en betryggende IT-sikkerhed
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11.English Summary

The National Audit Office of the Faroe Islands sent the primeister of the Faroese home rule
government a letter warning him, that the process of ensuring tbemation security of public
administration wasn’t being managed properly, the employeebeohdministration weren’t using
international standards on information security management in tiekaeours to make sure that the
information security was being managed properly, and it wasegetr who had the responsibility and
the authority regarding achievement of information security and thlbaconsequences were if orders
weren't followed.

The prime minister informed the National Audit Office that thiaister for trades and industries
was responsible for formulating an overall information policy andowegrall information security
policy for the public administration, and that all ministers wessponsible for ensuring that the
information security in their field of responsibility was in lingh the overall information security
policy defined by the minister for trades and industries.

The minister for trades and industries released a circularirfgmlementation of information
security”, stipulating that the information security in the pubtimanistration should be based on the
ISO 17799 (2000) and BS 7799-2 information security standards, and that thgemanga of all
governmental entities were responsible for ensuring that themafmn security of their entity
complies with the chosen information security standards.

The purpose of this thesis is to determine whether the public athaiiois of the Faroe Islands has
implemented information security governance that ensures that thenation security level is
adequate regarding availability, integrity and confidentiality.

The public administration is totally dependent on information and infawmalstems in order to
perform its duties. That's why having an adequate level of nmdtion security is critical in order to
achieve the objectives set by the legislature and the government.

According to the Act on the Audit of the Public Accounts the auditods & establish whether the
Public Accounts are correct, amongst other things, and that’'s dhe tdasons why the auditor needs
to audit the information security governance. If the level of in&tiom security is inadequate there’s a
risk that the availability and integrity of information may theeatened. If the integrity of information
can be questioned the auditor may have to employ other methods to déwsteer the Public

Accounts are correct.
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We've compiled a theoretical framework consisting of elemeaots the COSO ERM, the CobiT
framework on IT governance and the critical success factohdighted by 1ISO 17799 in order to
determine whether the Faroese government has established inforrsatiurity governance that
ensures that the information security of the public administration continuouslgrisagequate level.

We determined that a information security governance prograrhmddsconsist of defining a
strategic IT-plan, defining the IT-processes and organisationmnomicating management aims and
direction, and management at the appropriate level providing oversiighttie information security
process).

In our empirical analysis we’'ve concluded that those charged witreiponsibility of defining a
strategic IT-plan haven’'t done so; the organisational strucheeded when implementing information
security based on ISO 17799 are insufficient; the communicationingagtc. needed to implement
information security is practically non-existent and misleadang, the management level charged with
the responsibility of providing oversight with information secunitythe public administration haven’t
carried it out.

On the basis of the analysis it is our opinion that many of tiosessary information security
governance structures haven't been implemented in the public admioistirathe Faroe Islands. The
information security process is in many ways a “bottom-up”’-m®edestead of a “top-down”-process,
and it is in no way aligned with IT-strategy and businessesfya Mainly because those charged with
governance and management, both politically and the administratiyetg, distance themselves from
having to deal with information security issues and governance.

Our conclusion is therefore that the enactment by the ministetrddes and industries of the
circular “on implementation of information security” is an emptyels without the necessary

foundations.
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