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0. Forord 

Denne kandidatafhandling er udarbejdet som afslutningen på cand.merc.aud.-studiet ved Handels-

højskolen i København.  

 

I afhandlingen har vi valgt at skrive om revision af styringen af IT-sikkerhed i den færøske 

landsadministration. Vi har valgt dette emne af flere årsager. Vi arbejder i den færøske Landsrevision, 

og emnet tager udgangspunkt i en aktuel problemstilling, som er relevant for vort daglige arbejde i 

forbindelse med revision af landsadministrationen. 

 

Tórshavn, den 12. juni 2007 

 

Beinta Dam     Brynleif Poulsen 
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1. Indledning 

IT-sikkerhed er et middel til at nå et mål og ikke et mål i sig selv 

 

For en offentlig virksomhed er målsætningen at sikre en tilstrækkelig IT-sikkerhed sekundær i forhold 

til opgaven at yde tjenesteydelser til borgere og erhvervsliv. IT-sikkerheden skal forbedre den tjeneste, 

som ydes borgerne. Det er vigtigt at have for øje, at sikkerhedsregler og procedurer ikke eksisterer for 

deres egen skyld, men at de iværksættes for at beskytte vigtige aktiver og for at støtte en organisations 

mission.  

Enhver organisation har en mission, hvori dens eksistensberettigelse ligger. Organisationens 

mission er, at den skal tilføre sine omgivelser en værdi. En offentlig organisations mission kan f.eks. 

være fastlagt i særlovgivning eller i anmærkninger til finansloven. 

Overordnet kan man sige, at landsadministrationens opgaver er: 

· At gennemføre lagtingets politik  

· At varetage den offentlige myndighedsudøvelse på en retssikker måde i forhold til borgerne 

· At levere tjenesteydelser til den af politikerne fastlagte kvalitet 

Landsadministrationens opgaver består i høj grad af informationsbehandling, hvor information 

defineres som den mening, der tillægges en mængde data, hvor data er en formaliseret repræsentation 

af kendsgerninger eller instruktioner.1 En alternativ definition af information er data med mening, 

relevans og formål.2 Mængden af informationer, som skal behandles, er så stor – og voksende – at IT-

anvendelse er en forudsætning for løsningen af landsadministrationens opgaver. Fuldt udbytte af IT 

forudsætter imidlertid en overordnet planlægning og styring.  

Landsadministrationen står overfor krav og forventninger fra ekstern side, som stiller store krav til 

opgaveløsningen. Fra lagtingets side stilles der krav om at udvise effektivitet, produktivitet og 

sparsommelighed, og fra erhvervslivet og fra borgerne stilles der krav om bedre tjenesteydelser, kortere 

behandlingstid osv.  

En forudsætning for, at landsadministrationen skal kunne indfri disse eksterne interessenters krav, 

er, at den rationaliserer og effektiviserer sine opgaveløsninger, f.eks. ved at digitalisere forvaltningen. 

Dette vil medføre en stigende anvendelse af IT, med stigende integration mellem lands-

                                                 
1 DS 484, afsnit 2.1 Ordforklaring 
2 IT Governance Institute  (2006), Information Security Governance, s. 12 
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administrationens IT-systemer, mellem landsadministrationens IT-systemer og kommunernes IT-

systemer, og mellem landsadministrationens IT-systemer og erhvervslivet og borgerne, som vil 

medføre en øget anvendelse af internettet til informationsoverførsel og til adgang til IT-systemer i 

øvrigt. Denne integration og åbenhed medfører, at landsadministrationens IT-anvendelse vil opleve en 

stigende sårbarhed overfor trusler mod en effektiv og sikker informationsbehandling, hvor der vil være 

en øget risiko for svigt, fejl, angreb eller anden IT-kriminalitet. Disse trusler kan være såvel interne 

som eksterne.  

Hvis landsadministrationen f.eks. ikke har adgang til sin information, eller hvis fortrolig 

information falder i forkerte hænder, risikerer landsadministrationen, at den ikke når sine målsætninger, 

eller at dens omdømme beskadiges. Information er et aktiv, som er væsentligt for lands-

administrationens aktiviteter, og den bør beskyttes på passende vis. For at beskytte sine informationer 

bør ledelsen derfor, som en del af sin risikostyring3, implementere informationssikkerhed.4 

Informationssikkerhed kan defineres som bevarelse af informationers fortrolighed, integritet og 

tilgængelighed.5 Derudover kan der være tale om autenticitet, ansvar, uafviselighed og pålidelighed. 

Disse begreber kan defineres således:6 

- Fortrolighed: Egenskaben, at informationen ikke gøres tilgængelig eller kan afsløres for 

uautoriserede personer, entiteter eller processer.  

- Integritet: Sikkerhed for, at indholdet af en meddelelse eller en post i et register er korrekt og 

komplet. 

- Tilgængelighed: Egenskaben at være tilgængelig og anvendelig ved anmodning fra en 

autoriseret entitet.  

- Autenticitet: Egenskab, der sikrer, at en ressource eller person er den hævdede (anvendes 

f.eks. ved log-on og elektronisk underskrift/digital signatur). 

- Ansvar/accountability: Egenskab, der sikrer, at en organisations handlinger kan spores 

entydigt tilbage til nævnte organisation (ISO 7498-2:1988). 

- Uafviselighed (non-repudiation): En procedure, der beviser, at en specifik bruger på et givet 

tidspunkt har sendt en anden specifik bruger en bestemt meddelelse. 

                                                 
3  Den ledelsesmæssige styring af virksomhedens indsats for at imødegå forretningsmæssige risici – DS 484:2005, s. 18 
4 Vi bruger begreberne IT-sikkerhed og informationssikkerhed synonymt. Informationssikkerhed dækker sikring af al 
information, uanset om denne forefindes i papirform, elektronisk form eller anden form. 
5 ISO 17799:2005, pkt. 2.5 
6 DS 484, afsnit 2.1 Ordforklaring 



 

 9

- Pålidelighed: Egenskab, der sikrer, at den forventede opførsel og de forventede resultater 

opnås. 

Informationssikkerhed eller IT-sikkerhed defineres som den samlede mængde af beskyttelsesforan-

staltninger, som ledelsen implementerer for at sikre virksomhedens7 daglige drift, minimere skader, 

samt beskytte virksomhedens investeringer og sikre grundlaget for nye forretningsmuligheder.8 

Landsadministrationens målopfyldelse er afhængig af, at dens informationer har integritet og er 

tilgængelige, og landsadministrationens omdømme er afhængig af, at fortrolige informationer fortsat 

forbliver fortrolige. Det har derfor stor betydning, at landsstyret stiller minimum krav til IT-

sikkerheden i landsadministrationen, og at landsadministrationen styrer IT-sikkerheden systematisk, så 

den kan nå sine målsætninger.  

 

1.1 Baggrund for emnevalg 

I faget ”IT Governance og IT-revision” skrev vi i januar 2004 en opgave om ”Indførelse af en 

overordnet IT-sikkerhedspolitik i den færøske landsadministration, baseret på en international 

standard.” 

Vores interesse for emnet skyldes, at Landsrevisionen i en årrække har påpeget en række mangler 

og svagheder på det regnskabsmæssige område, samt på IT-området. Landsrevisionen har bl.a. påpeget, 

at arbejdet med IT-sikkerhed i landsadministrationen foregik uden overordnet planlægning og uden at 

følge godkendte standarder for IT-sikkerhed, og dette kunne nemt få uheldige konsekvenser. Desuden 

var der fare for, at penge og medarbejderressourcer ikke blev udnyttet optimalt.  

Landsrevisionen opfordrede derfor landsstyret til hurtigst muligt at tage stilling til, om lands-

administrationen skal anvende anerkendte standarder i.f.m. styring af IT-sikkerhed. I denne forbindelse 

anbefalede Landsrevisionen, at landsstyret undersøgte informationssikkerhedsstandarden ISO 17799 

nærmere. Landsstyret burde også tage stilling til, om institutioner og landsstyremænd hver for sig 

skulle fastsætte krav til IT-sikkerhed, eller om en landsstyremand skulle have ansvaret for denne 

opgave. Landsrevisionen anså det for nødvendigt at koordinere IT-sikkerhedsarbejdet og bad 

landsstyret tage stilling til, hvorvidt der skulle sættes krav til koordinationen mellem institutionerne 

i.f.m. arbejdet med IT-sikkerhed.  

I oktober 2001 orienterede lagmanden Landsrevisionen om, at siden 1997 havde landsstyremanden 

                                                 
7 Begrebet ”virksomhed” dækker også de offentlige organisationsformer, dvs. institutioner, styrelser og departementer. 
8 ISO 17799:2005 pkt. 0.1, dansk oversættelse fra DS 484:2005, afsnit 0.1 
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for erhvervsanliggender haft ansvaret for, at landsadministrationen havde en overordnet IT-politik og 

en overordnet IT-sikkerhedspolitik.  

Derfor skulle landsstyremanden for erhvervsanliggender udarbejde et forslag til en overordnet IT-

sikkerhedspolitik, med udgangspunkt i internationale standarder på området. Desuden skulle lands-

styremanden udarbejde et forslag til en overordnet IT-politik. Landsstyremanden for erhvervs-

anliggender nedsatte som følge heraf en arbejdsgruppe, IT-forum (færøsk: KT-forum), som var 

bemandet med repræsentanter fra landsadministrationens dengang 8 departementer. Enkelte af 

medlemmerne i IT-forum havde erfaring med projektledelse og implementering af nye IT-systemer, og 

nogle havde erfaring i IT-sikkerhedsledelse. 

I slutningen af 2003 fremsatte IT-forum sine indstillinger, der omhandlede to centrale emner:  

· et fælles reglement for IT-sikkerhed i landsadministrationen, herunder et forslag til en 

overordnet IT-sikkerhedspolitik,  

· og ændring af den eksisterende IT-struktur. 

Efterfølgende bestemte landsstyremanden for erhvervsanliggender i et cirkulære dateret 22. 

december 2004,9 at arbejdet med IT-sikkerhed i den færøske landsadministration skal baseres på de 

internationale IT-sikkerhedsstandarder ISO 17799 og BS 7799-2. Institutionsledelserne skulle inden 1. 

februar 2006 have implementeret de dele af ISO 17799, som de ifølge en konkret risikovurdering fandt 

relevante. 

 

1.2 Problemformulering 

Formålet med denne afhandling er at undersøge, hvordan styringen af IT-sikkerhed i lands-

administrationen er indpasset i den overordnede IT-styring.  

På baggrund af ovenstående har vi valgt følgende hovedproblem: 

Revision af styringen af IT-sikkerhed i den færøske landsadministration. 

 

Vi har valgt at besvare denne problemstilling ved at stille 6 spørgsmål: 

 

1) Hvorfor skal styringen af IT-sikkerheden i landsadministrationen revideres 

2) Hvad er god IT-styring, herunder god styring af IT-sikkerhed   

                                                 
9 Der henvises til bilag 2 for en dansk oversættelse af hele cirkulæret 
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3) Hvilke krav stilles der til IT-sikkerheden i landsadministrationen  

4) Hvordan er styringen af IT og IT-sikkerhed organiseret i landsadministrationen 

5) Hvor langt er landsadministrationen kommet i bestræbelserne på at overholde kravene, som 

er fastsat i cirkulæret ”om implementering af IT-sikkerhed” 

6) Hvorfor overholder dele af landsadministrationen ikke kravene, og hvilke konsekvenser har 

den manglende overholdelse 

 

Ved at besvare de 6 ovenstående spørgsmål vil vi have besvaret vores overordnede spørgsmål, som er 

”Revision af styringen af IT-sikkerhed i den færøske landsadministration”.  

 

1.3 Afgrænsning 

Vi finder det hensigtsmæssigt at foretage følgende afgrænsninger: 

Afhandlingens behandling af IT-governance tager udelukkende sigte på den del af IT-governance, 

som omhandler den overordnede (strategiske) styring af IT-anvendelse og IT-sikkerhed.   

Afhandlingen behandler og fokuserer udelukkende på de af Erhvervsdepartementet formulerede 

sikkerhedskrav (ISO 17799 og BS 7799-2), og vi afgrænser os fra at tage stilling til, om der skulle være 

anvendt andre standarder. 

Afhandlingen tager ikke sigte på at undersøge, om den tekniske IT-sikkerhed i landsadministration 

er tilfredsstillende, idet vi tager udgangspunkt i styring af IT-sikkerheden. Hvis styringen af IT-

sikkerhed ikke er på plads, er IT-sikkerheden sandsynligvis heller ikke på plads. 

CobiT rammeværktøjet, som bliver brugt i afhandlingen, er version 4.0 fra 2005. Forfatterne er 

vidende om at, CobiT 4.1 er offentliggjort her i foråret 2007. 

Afhandlingens undersøgelse af tilsyn er foretaget i november 2006, og vi afgrænser os fra at 

behandle eller formidle mulige ændringer foretaget i perioden efter undersøgelsen.  

 

1.4 Metode  

Afhandlingen vil i hovedtræk være delt op i fire dele, teoriramme, revisionsgrundlag, revisionens 

udførelse og reflektion.  
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Teoriramme 

Med henblik på at forstå hvilke krav der stilles til revision af landsregnskabet, præsenterer 

afhandlingens første del regler og bestemmelser for revision af landsregnskabet mv. Derefter er det 

vores hensigt at præsentere diverse værktøjer til organisationsledelse, herunder IT-ledelse, og der 

afsluttes med en ”begrebsramme”, som er konstrueret med udgangspunkt i de præsenterede værktøjer. 

Herefter tager afhandlingen udgangspunkt i en teoretisk undersøgelse af god IT-ledelse og god IT-

sikkerhedsledelse. Undersøgelsen har et beskrivende formål, og derfor tages der afsæt i flere standarder 

og vejledninger på området.  

Afsnittet skal understøtte afhandlingens undersøgelse af, hvordan styringen af IT og IT-sikkerhed 

organiseres i landsadministrationen.  

 

Revisionsgrundlag 

Dernæst vil vi belyse de gældende regler og krav til IT-sikkerheden i landsadministrationen og 

definere, hvem der har ansvaret for, at informationssikkerheden i landsadministrationen overholder de 

af landsstyret fastsatte krav.  

 

Revisionens udførelse  

Afhandlingen tager sit afsæt i en undersøgelse af, om landsadministrationens departementer og 

institutioner overholder bestemmelserne i ”cirkulære om implementering af IT-sikkerhed” (IT-

sikkerhedscirkulæret). Resultatet af undersøgelsen, og dermed en del af afhandlingens konklusion, var 

kendt allerede tidligt i afhandlingens udarbejdelse, før vi havde fastlagt vores metodiske 

fremgangsmåde. Dette har medført, at afhandlingen må vurderes at være en empirisk opgave, hvor vi 

har arbejdet induktivt. Dvs. vi havde en undersøgelses resultat, som skulle behandles med teori. 

Med udgangspunkt i den ”begrebsramme” vi konstruerede i afsnit 3, vil vi overordnet analysere den 

nuværende situation i landsadministrationen, hvad styring af IT-anvendelse og IT-sikkerhed angår. 

Desuden vil vi i vurderingen inddrage de 10 succesfaktorer, som ISO 17799 i pkt. 0.7 stiller som 

betingelse for opnåelsen af betryggende IT-sikkerhed. I vurderingen inddrages også de historiske 

perspektiver mht. IT-anvendelsens udvikling i den færøske landsadministration de seneste 20 år. 

For at kunne besvare afhandlingens spørgsmål om, hvor langt landsadministrationen er kommet i 

bestræbelserne på at overholde kravene i IT-sikkerhedscirkulæret, vil vi undersøge, om landsstyre-

medlemmerne og departementerne har ført tilsyn med IT-anvendelsen og IT-sikkerheden i de 
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underliggende virksomheder.  

 

Reflektion 

I den sidste del af afhandlingen er formålet at reflektere over, hvilke mulige forklaringer der er på, 

hvorfor cirkulæret om implementering af IT-sikkerhed ikke følges.  

 

Undersøgelsesteknikker og -instrumenter 

I afhandlingen har vi benyttet os af både primærlitteratur og sekundærlitteratur, hvor vi i kapitel 2 til 

kapitel 6 fortrinsvis har benyttes os af sekundærlitteratur i form af rammeværktøjer, standarder og 

lovgivning. Sigtet med disse kapitler er at belyse, hvordan styringen af IT-anvendelsen og IT-

sikkerheden burde være. 

I kapitel 7, vores undersøgelse, har vi benyttet primærlitteratur i form af rapporter og udredninger 

til landsstyret om IT-anvendelse, udredninger om landsadministrationens strukturændringer, 

beretninger fra Landsrevisionen, Landsrevisionens korrespondance med landsstyret om IT-anvendelse 

og IT-sikkerhed, foruden vores undersøgelse af, om landsadministrationen overholder bestemmelserne 

i cirkulæret om implementering af IT-sikkerhed. Dataindsamlingen er desuden foregået ved at 

gennemgå og undersøge internt materiale fra Landsrevisionen, så som mødereferater, beretninger og 

notater.  

Desuden har vi haft møder med Erhvervsdepartementets IT-administration, og vi har interviewet 

medlemmer af IT-forum og andre af landsadministrationens IT-medarbejdere. 

Sigtet med kapitel 7 er at belyse, analysere og vurdere, hvordan styringen af IT-anvendelsen og IT-

sikkerheden er. 

 

Undersøgelse af om IT-sikkerhedscirkulærets bestemmelser overholdes 

Undersøgelsen blev gennemført ved, at vi sendte alle landsstyremedlemmer en skriftlig forespørgsel 

om departementernes tilsyn med IT-anvendelsen og IT-sikkerheden i de underliggende virksomheder. 

Denne rundspørge kan sammenlignes med et strukturet interview. 
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Møde med IT-administrationen 

Vi sendte Erhvervsdepartementet/IT-administrationen et skriftligt notat forud for mødet, hvor vi 

stillede et antal spørgsmål. Vi skrev derefter et mødereferat, som blev sendt til IT-administrationen til 

evt. bemærkninger. 

 

Øvrige interviews  

De øvrige interviews var ikke struktureret i samme grad. I de fleste tilfælde sendte vi en mail, hvor vi 

stillede nogle spørgsmål og informerede de interviewede om, hvad vi kunne tænke os at spørge om.  

 

1.5 Kildekritik  

Ifølge IT Governance Institute repræsenterer CobiT konsensus mellem fagfolk på de områder, som er 

dækket af CobiT. COSO ERM er COSO’s bud på, hvad organisationens riskostyring skal indeholde, og 

COSO’s rapport om intern kontrol anses for at være ”det ypperste” på området. ISO 17799 er den mest 

anvendte standard for styring af IT-sikkerhed.  

I den ”teoretiske begrebsramme”, som vi har defineret i kapitel 3, har vi plukket de dele af CobiT, 

COSO ERM og ISO 17799, som vi mener er anvendelige til at beskrive den ideelle IT-styring og IT-

sikkerhedsstyring. Vi har således taget udgangspunkt i nogle rammeværktøjer og standarder, som 

generelt anses for at være førende på hver deres område. Det er ikke hermed sagt, at nævnte ramme-

værktøjer og standarder er fejlfri og den eneste måde at anskue IT-styring og IT-sikkerhedsstyring på. 

Den empiriske undersøgelse, uanset om vi taler om vores rundspørge, foretagne interviews, 

mødereferater eller gennemgang af rapporter, udredninger, beretninger eller Landsrevisionens interne 

materiale, er foretaget af afhandlingens forfattere. Dette kan have betydning for, hvordan disse data er 

fremstilles i afhandlingen, og de er sandsynligvis ”farvet” af forfatternes opfattelse. 

Materialet omkring IT-forums anbefalinger er skrevet af medarbejdere fra departementerne, med 

hver deres særinteresser og dagsorden. Materialet er et udtryk for deres synspunkt på IT-sikkerheds-

arbejde. 

   

1.6 Afhandlingens interessenter 

Denne kandidatafhandling er udarbejdet som afslutningen på cand.merc.aud.-studiet ved Handels-

højskolen i København, som derfor er en af afhandlingens interessenter.  

Derudover er der flere mulige interessenter for afhandlingen, men den primære målgruppe er den 
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færøske regering (landsstyret), landsadministrationens chefer (departementscheferne) og 

institutionsledelserne. Dette begrunder vi med, at det er lagmanden, landsstyremændene og 

departementscheferne, der har det overordnede ansvar og ledelse på IT-området i den færøske 

landsadministration, mens det er institutionsledelserne som på de respektive administrationsområderne 

skal implementere en passende IT-sikkerhed. Det er disse interessenter, som bør reagere på de risici, 

som vi påpeger, samt afhandlingens konklusioner.  

Derudover er Landsrevisionen, lagtingsrevisorerne samt private revisorer, som reviderer 

landsinstitutioner o.l., også interessenter og vigtige målgrupper for afhandlingen og afhandlingens 

konklusioner. 

 

1.7 Disposition 

 Nedenfor stående figur viser en illustration af afhandlingens opbygning: 

 

Revisionsgrundlag

Teoriramme

Kapitel 1  
Problemformulering

Kapitel 2  
Revision af 

landsregnskabet

Kapitel 5 
K rav til IT-sikkerhed i 
landsadministrationen

 

Kapitel 9 
Konklusion

Kapitel 11 
Summary

Kapitel 10 
Perspektivering

Kapitel 6 
Ansvar for landsadmini- 
strationens IT-sikkerhed

Revisionens udførelse

Kapitel 3  
Organisations 

styring

Kapitel 4  
Styring af 

IT-sikkerhed

Kapitel 7  
Undersøgelse og 

diskussion af styringen af 
IT-sikkerheden

Reflektion 

Kapitel 8  
Analyse og diskussion af 

hvorfor kravene ikke 
overholdes
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2. Bestemmelser om revision af landsregnskabet og landsinstitutioner 

Formålet med dette kapitel er at redegøre for de regler og bestemmelser, som gælder for revision af 

landsregnskabet og landsinstitutioner o.l. Formålet er også at begrunde, hvorfor revisionen bør 

interessere sig for og revidere styringen af IT-sikkerheden i landsadministrationen.  

Regler og bestemmelser om revision af de offentlige udgifter på Færøerne er lovfæstet i lagtingslov 

nr. 103 af 26. juli 1994 ”om Færøernes styrelsesordning” (styrelsesloven), samt i lagtingslov nr. 25 af 

21. april 1999 “om revision af landsregnskabet mv.” (revisionsloven)10.  
 

Lagtingsrevisorerne 

Inden en måned efter at nyt lagting er valgt, skal lagtinget vælge 4 lagtingsrevisorer, hvilket svarer til 

statsrevisorerne i Danmark. Lagtingsrevisorerne skal være medlemmer af lagtinget. Jf. § 4, stk. 2, i 

revisionsloven skal lagtingsrevisorerne gennemgå landsregnskabet og bl.a. påse, at samtlige udgifter og 

indtægter er opført i regnskabet, at der ikke er afholdt udgifter uden hjemmel i finanslov eller anden 

bevillingslov, og at der jf. § 4, stk. 3, ved forvaltningen af landets midler og driften af landets 

virksomheder er taget tilbørlige økonomiske hensyn. Lagtingsrevisorerne skal ved et beslutningsforslag 

forelægge landsregnskabet, samt andre offentlige regnskaber for lagtinget til godkendelse.   
 

Regnskabsrevisionen 

Lagtingsrevisorerne baserer deres arbejde primært på revisionsberetninger fra “regnskabsrevisionen”, 

der udøves af Landsrevisionen og private revisorer. Lagtingets formandskab vælger en uafhængig 

landsrevisor, som er leder af Landsrevisionen og er sekretær for lagtingsrevisorerne.   
 

Landsrevisionen 

Landsrevisionens opgave er primært revision af offentlige institutioner mv. med udgangspunkt i det 

centrale landsbogholderi, som udføres af Gjaldstovan (regnskabsdirektoratet). Af revisionsloven 

fremgår det, at revisionsopgaven omfatter både finansiel revision og forvaltningsrevision. 
 

2.1 Finansiel revision 

Jf. § 4, stk. 2 og 3, 1. pkt. i revisionsloven har den finansielle revision til formål at kontrollere:  

- at samtlige landets indtægter er opført i regnskabet, og at ingen udgift er afholdt uden hjemmel 

                                                 
10 Se bilag 1: Lagtingslov nr. 25 af 21. april 1999 “om revision af landsregnskabet mv.” 
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i finanslov eller anden bevillingslov, 

- at regnskabet er rigtigt, 

- at de dispositioner, der er omfattet af regnskabsaflæggelsen, er i overensstemmelse med 
meddelte bevillinger, love og andre forskrifter samt med indgåede aftaler og sædvanlig praksis. 

 

Desuden skal der jf. § 7, stk. 2, 2. pkt., regelmæssigt foretages en gennemgang af regnskabs- og 

kontrolsystemer med henblik på at efterprøve, om disse er betryggende.  
 

Revisionsprincipper og -metoder 

Ved revisionens udførelse bestræber Landsrevisionen sig på at anvende de gængse revisionsprincipper 

og -metoder. Revisionen bliver i størst muligt omfang udført i overensstemmelse med IFAC’s 

revisionsstandarder,11 og her især ISA12 nr. 315 ”Forståelse af virksomheden og dens omgivelser og 

vurdering af risici for væsentlig fejlinformation”, nr. 330 ”Revisors handlinger som reaktion på 

vurderede risici” og nr. 500 ”Revisionsbevis”, foruden nr. 240 ”Revisors ansvar for at overveje 

besvigelser ved revision af regnskaber”, ifølge hvilken revisor skal forespørge ledelsen om dens  

vurdering af risikoen for, at regnskabet kan indeholde væsentlig fejlinformation som følge af 

besvigelser. 

I revisionen bliver der lagt vægt på vurdering af den interne kontrol og de anvendte forretnings-

gange.13 ”Revisor skal opnå en forståelse af virksomheden og dens omgivelser, herunder dens interne 

kontrol,14 der er tilstrækkelig til:  

· at identificere og vurdere risiciene for væsentlig fejlinformation i regnskabet, uanset om de 

skyldes besvigelser eller fejl,  

· og tilstrækkelig til at planlægge og udføre yderligere revisionshandlinger.”15 
 

Formål med den finansielle revision 

Formålet med revisionen er bl.a. at påse, at regnskabet er rigtigt. Ifølge pkt. 17 i ISA 500 er et regnskab 

rigtigt, hvis registreringerne bl.a. opfylder nedenfor nævnte krav/mål: 

Forekomst: Transaktioner og begivenheder, som er bogført, eksisterer og vedrører virksomheden. 

Fuldstændighed: Alle registreringer og begivenheder, som bør registreres, er blevet registreret. 

                                                 
11 IFAC: International Federation of Accountants 
12 ISA: International Standards on Auditing, revisionsstandarder, som IFAC publicerer 
13 Landsrevisionens arbejdspapirer  
14 Der henvises til side 25 for en nærmere definition af ”intern kontrol” 
15 ISA 315 ”Forståelse af virksomheden og dens omgivelser og vurdering af risici for væsentlig fejlinformation”, pkt. 2 
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Nøjagtighed: Beløb o.a. data, vedrørende bogførte registreringer og begivenheder, er bogført behørigt. 

Periodisering: Transaktioner og begivenheder er blevet bogført i den rigtige regnskabsperiode. 

Klassifikation: Transaktioner og begivenheder er blevet bogført på de rigtige konti. 

Når der er tale om landsregnskabet, skal de dispositioner, som er omfattet af regnskabsaflæggelsen, 

også være i overensstemmelse med: 

· meddelte bevillinger, 

· gældende love og andre forskrifter, 

· indgåede aftaler og sædvanlig praksis. 

I flere og flere offentlige virksomheder anvendes IT til at understøtte både primær- og sekundær-

opgaver. Virksomhedernes stadig større grad af afhængighed af IT for at kunne nå sine mål påvirker 

revisors vurdering af risiko, og derved også revisionens omfang og fremgangsmåde. IT-revision bliver 

en integreret del af den finansielle revision.  

 

2.2 Forvaltningsrevision 

Forvaltningsrevisionen handler om at undersøge, om forvaltningen er varetaget på en økonomisk 

hensigtsmæssig måde. Forvaltningsrevisionens formål udtrykkes således i § 4, stk. 3, 2. pkt. i 

revisionsloven: 

- Endvidere vurderes det, hvorvidt forvaltningen af de midler, og driften af de institutioner og 
den virksomhed, der er omfattet af regnskabet, er varetaget på en økonomisk hensigtsmæssig 
måde. 

 

Der er her tale om den såkaldte løbende forvaltningsrevision, som normalt udføres sideløbende med 

den finansielle revision. Ifølge bemærkningerne til loven er det tilsigtet, at formuleringen har samme 

begrebsindhold som formuleringen i den danske kommunale styrelseslov fra 1997,16 hvor der med 

virkning fra 1. januar 1998 blev indført obligatorisk, løbende forvaltningsrevision på det kommunale 

område i Danmark.   

Landsrevisor er uafhængig ved udførelsen af sit hverv.17 Landsrevisor bestemmer og planlægger 

selv, hvilke forvaltningsopgaver han påtager sig, hvorledes disse gennemføres, og hvilke revisions-

metoder Landsrevisionen anvender i forbindelse med forvaltningsrevisionen.   

Jf. § 14 i revisionsloven kan lagtingsrevisorerne dog pålægge Landsrevisionen at udføre udvidet 

                                                 
16 Lov nr. 318 om ændring af lov om kommunernes styrelse af 14. maj 1997. 
17 Jf. § 5, stk. 3 i lagtingslov nr. 25 af 21. april 1999 “om revision af landsregnskabet mv.” 
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forvaltningsrevision på nærmere bestemte områder og kan desuden befale Landsrevisionen om at 

afgive beretninger om udvidet forvaltningsrevision på alle regnskabsområder. 
 

Institutionsledelsens beføjelse og opgaver 

Ifølge budgetordningens pkt. 4.118 er en bevilling en bemyndigelse til en landsstyremand at afholde 

udgifter til et nærmere angivet formål eller at modtage indtægter i overensstemmelse med de 

forudsætninger, som bevillingen er givet under. 

Hvor en administrativ ledelse har fået dispositionsbeføjelser, er adgangen til at disponere 

undergivet de vilkår, hvorunder delegationen er sket, og anvendelsen af bevillingen skal ske i overens-

stemmelse med de forudsætninger, hvorunder bevillingen er givet.  

Det er vigtigt at bemærke, at der for de fleste offentlige virksomheders vedkommende ikke er 

hensigten at skabe en økonomisk aktivitet, eller at regnskabet skal vise et overskud i traditionel 

erhvervsøkonomisk forstand. Derimod er hensigten at skabe en effekt eller et resultat, ud fra en given 

bevilling og hjemmel.  

I en af vores tidligere opgaver19 påviste vi, at landsstyret eller departementerne ikke i særlig høj 

grad udstikker målsætninger for, hvilke mål de underliggende institutioner skal nå i det kommende 

finansår. Derimod er det ofte institutionerne selv, som indenfor begrænsningen af den tildelte bevilling 

afgør, hvilken aktivitet de skal udføre i det kommende finansår.  

I § 7 i regnskabsbekendtgørelsen har der, siden den trådte i kraft i 1997, været bestemmelser om 

”interne regnskaber”. I § 7, stk. 6-8 i det nye regnskabsbekendtgørelse20 stilles der krav om, at skal der 

foretages interne registreringer af produktion og ressourceforbrug i et sådant omfang, at der 

tilvejebringes de nødvendige kvantitative oplysninger til bedømmelse af den samlede produktivitet og 

målopfyldelse. 

Det fremgår af § 7, stk. 1-5 i regnskabsbekendtgørelsen, at departementerne og institutionerne 

under disse inden 1. januar 2010 skal have iværksat styringsprincipper om mål og resultat o.l. Departe-

menterne skal hvert år fastsætte overordnede mål for underliggende institutioner, og institutionerne skal 

sætte mål og krav til resultater indenfor de udstukne overordnede mål. Finansdepartementet skal 

fastsætte nærmere regler om, hvordan styringsprincipperne skal implementeres, og hvilke institutioner 

der er omfattet af reglerne.  Finansdepartementet har ikke fastsat disse regler.  

                                                 
18 Budgetordningen/Játtanarskipanin (2007) 
19 Kunne COSO’s ”Enterprise Risk Management Framework”.. (januar 2004), s. 15 
20 Bekendtgørelse nr. 22 af 14. marts 2007 ”om landets regnskabsvæsen mv.” 
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Institutionens ledelse skal bl.a. sikre, at mål, strategier og handlingsplaner for institutionen fore-

ligger. Få af de offentlige virksomheder på Færøerne har en af ledelsen formuleret målsætning. 

 
Det er ledelsens opgave at sikre organisationen mod såvel økonomiske tab, som andre former 

for tab, f.eks. tab af informationsaktiver. Revisor skal undersøge, om ledelsen har gjort sin pligt 

 

Revisors opgaver 

Revisor skal planlægge og udføre revision, herunder undersøge om opgaverne er gennemført på en 

økonomisk hensigtsmæssig måde, og om resultaterne svarer til de opstillede mål. Forvaltningsrevision 

bliver ofte opdelt i aspekterne: sparsommelighed: om det sker billigst muligt under hensyn til den 

ønskede kvalitet, produktivitet: præstationer, bedømt i forhold til de anvendte ressourcer og effektivitet: 

om der sker en opfyldelse af de opstillede mål for virksomheden, set i forhold til de anvendte 

ressourcer. Endelig skal revisor bedømme de samlede aktiviteter ud fra en gennemgang af 

styringsfunktioner (ledelsesrevision).21 

Forvaltningsrevision skal udføres i et samarbejde og dialog med forvaltningen eller 

institutionsledelsen, og skal bl.a. medvirke til at forklare og bedømme:22 

· hvordan forvaltningen eller institutionens formål, virksomhed og opgaver er formuleret og 

beskrevet 

· om dette kan bruges som grundlag for planlægning og prioritering 

· om det rent faktisk bruges som grundlag herfor 

· om der foretages en sådan registrering af aktivitet, personale- og øvrigt ressourceforbrug, at det 

er muligt at vurdere, om de opnåede resultater modsvarer bevillingens formål og forudsætninger 

· hvordan ledelsen sikrer en passende sparsommelighed i forbindelse med udgifter til løn og køb 

af varer og tjenesteydelser, lagerbeholdninger, renteforhold, debitorforfølgning osv. 

· om ledelsen anvender nøgletal eller benchmarking til bedømmelse af produktivitet og 

målopfyldelse 
  

Af bemærkningerne til lovforslaget fremgår det også, at ”Sammenfattende kan det siges, at 

forvaltningsrevisionen indebærer en vurdering af, i hvilket omfang institutionen eller forvaltningen på 

enkeltområder eller som helhed har løst sine opgaver på en sparsommelig og effektiv måde, og om 
                                                 
21 Jf. bemærkningerne til § 4 i forslaget til lov om revision af landsregnskabet mv. Lagtingssag nr. 113/1998 
22 Jf. bemærkningerne til § 4 i forslaget til lov om revision af landsregnskabet mv. Lagtingssag nr. 113/1998 
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resultaterne svarer til de opstillede formål samt forudsætningerne i forbindelse med bevillings-

afgivelsen.” 

Forvaltningsrevision er ikke et præcist og velafgrænset begreb, der kan defineres klart i lov-

givningen. Indholdet i begrebet forvaltningsrevision udvikler sig over tid i takt med udviklingen i 

samfundet. Fra at være en økonomisk-kritisk revision, der i høj grad var rettet mod enkeltsager, har 

forvaltningsrevision gradvist ændret sig til i højere grad at være en ledelsesrevision, der vurderer 

helheden.23 

Ved revision af en offentlig virksomhed skal revisor vurdere, om den organisatoriske struktur svarer 

til de opgaver, som virksomheden har, og om der er uhensigtsmæssigheder, som kan medføre, at 

virksomhedens fulde potentiale ikke udnyttes fuldt ud.  

Nedenstående er en model for forvaltningsrevision, der illustrerer sammenhængen mellem centrale 

begreber og styringsniveauer.24 Modellens udgangspunkt er, at al offentlig virksomhed er en produktiv 

proces, der forbruger ressourcer til fremstilling af goder eller tjenesteydelser. Produktionsprocessen 

omdanner input i form af ressourcer til output. Outputtet skal gerne opfylde de opstillede resultatmål 

eller have en virkning, udtrykt ved outcome. 

 

Figur 2.1 En model for forvaltningsrevision 

Sparsommelighed

Succesrate/
effektivitet

Produktivitet

Omkostningseffektivitet

Cost benefit

Økonomistyring

Finansiel styring Kapacitetsstyring Aktivitetsstyring Resultatsstyring

Budget
Produktions-
faktorer eller
ressourcer

Produkt:
varer og tjeneste-
ydelser

Produktion
Virkning
eller
konsekvenser

Nytte

S
T
Y
R
I
N
G

D
R
I
F
T

K
O
N
T
R
O
L

INPUT OUTPUT OUTCOME

 
Kilde: Rolf Elm-Larsen: Forvaltningsrevision, Samfundslitteratur (2000), s. 44 

 
                                                 
23 Jf. bemærkningerne til forslag til lov om ændring af lov om kommunernes styrelse, punkt 1.1.4 
24 Elm-Larsen, Rolf (2000), Forvaltningsrevision, Samfundslitteratur, s. 44 
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Revisor kan vurdere, om der er taget skyldige økonomiske hensyn ved forvaltningen ved at fokusere på 

sammenhængen mellem de enkelte elementer i processen, eller hvis revisor sammenholder 

ressourcerne (input) med budget og regnskabstal, kan han foretage en evaluering af virksomhedens 

evne til at udvise sparsommelighed.   

 
2.3 Beslutningstagers informationskrav 

Revisionen afsluttes med en skriftlig redegørelse om resultaterne af revisionen. Forvaltningsrevisionens 

brugere kan opdeles i to grupper. Den eksterne bruger, hvis behov er en demokratisk kontrol, og den 

interne bruger, som kan bruge forvaltningsrevisionen som et styringsværktøj. Sondringen kan 

illustreres således:25 

 
Figur 2.2  

 

 

 

 

 

 

 

Kilde: Sørensen, Peter Meisner (1997), Offentlig revision - struktur og funktion, s. 113 

 
Kravet om forvaltningsrevision skal ses på baggrund af forskellen i formålet med privat og offentligt 

regnskab. Den finansielle revision af en offentlig virksomhed ligner i princippet den finansielle revision 

af en privat virksomhed, hvor revisor kontrollerer regnskabets rigtighed, om dokumentationen er i 

orden, at ledelsen handler inden for bemyndigelse fra ejere, at ledelsen handler inden for lovgivningens 

rammer etc.  

Den offentlige virksomheds rapportering, i form af det finansielle regnskab, siger ikke noget om, 

hvorvidt virksomheden og virksomhedens ledelse når de mål, som var tilsigtet med bevillingen. 

Forvaltningsrevisionen anses som en kontrolforanstaltning, hvorigennem ejernes/beslutningstageres, 

bevillingsgiveres og andre brugeres behov for supplerende information om virksomhedens 

sparsommelighed, produktivitet og effektivitet bliver opfyldt.  
                                                 
25 Sørensen, Peter Meisner (1997), Offentlig revision - struktur og funktion, s. 113 
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Forvaltningsrevision er også en informationskilde til bevillingsgiver og lovgivningsmagten. 

Landsadministrationen er en ikke-profitsøgende organisation, som bliver finansieret af bevillinger på 

finansloven. Bevillingsgiver og lovgivningsmagt er Færøernes lagting. Ved oplysninger fra det 

finansielle regnskab alene har bevillingsgiver ikke fuld information om virksomheden, og om 

virksomheden når de mål, som er tilsigtet med bevillingen.  

Administrationen har adgang til flere informationer end lovgivnings- og bevillingsmagten. ”Aftalen 

mellem lovgivningsmagten og administrationen er, at administrationen tilbyder et antal økonomiske 

aktiviteter med et givent output beregnet ud fra budgettet. Denne situation vil ofte give 

administrationen en forhandlingsposition, som er magen til et profitsøgende monopol. Lovgivnings-

magten har ikke de samme informationer som administrationen. Der er altså tale om asymmetrisk 

information mellem lovgivningsmagt og administration – administrationen har flere ressourcer og 

adgang til flere informationer – administrationen etablerer et dominerende monopol overfor 

lovgivningsmagten, lovgivningsmagten er passiv.”26 

Forvaltningsrevisionen kan også være bevillingsgivers redskab eller værn mod opportunistisk 

adfærd fra virksomhedernes ledelser.27 Det er ikke altid sikkert, at ledelsen har en præference eller en 

nyttefunktion, der er sammenfaldende med den samfundsmæssige. F.eks. kan en ledelses ønsker om en 

vækst af institutionen og dermed større sikkerhed i ansættelsen og højere aflønning være dysfunktionel 

i forhold til de overordnede målsætninger.28 

Hvis forvaltningsrevisionen ikke i tilstrækkelig grad tilgodeser bevillingsgivers informationskrav, 

vil der være åben mulighed for opportunistisk adfærd fra bevillingstagers side.  
 

2.4 Formålet med revision af IT-styring og IT-sikkerhedsstyring 

Formålet med revision af IT-styring og IT-sikkerhedsstyring er at undersøge, om IT-anvendelsen kan 

understøtte opfyldelse af landsadministrationens målsætning, ved at kunne understøtte bevarelse af 

informationers fortrolighed, integritet og tilgængelighed, foruden autenticitet og uafviselighed mv. 

Revisor skal undersøge, om (top)ledelsen har sørget for, at virksomheden har en skriftlig 

dokumenteret IT-strategi, IT-politik og en IT-sikkerhedspolitik. Hvis landsadministrationen ikke har 

fastlagt formålene med at anvende IT eller vurderet, hvilken betydning IT har for, at lands-

                                                 
26 Petersen, Heidi Kyung, og Wikkelsø, Thomas, Forvaltningsrevision - et effektivt værn mod opportunistisk adfærd..”, 
Forlaget Thomson, s. 23 
27 Elm-Larsen, Rolf (2000): Forvaltningsrevision, Samfundslitteratur, s. 18 
28 Eksempel fra Elm-Larsen, Rolf (2000): Forvaltningsrevision, Samfundslitteratur, s. 18 



 

 25

administrationen fortsat kan udføre sine målsætninger, påvirker det revisors vurdering af risiko og 

videre planlægning af revisionen. 

Revisor skal ved revisionen vurdere, hvordan topledelsen har sikret sig, at IT-området er styret på 

en sådan måde, så landsadministrationen kan sikre, at IT-anvendelsen og IT-sikkerheden er passende 

for landsadministrationens behov.  

Revisor skal undersøge, hvordan topledelsen har sikret, at administrationens IT-anvendelse kan 

understøtte landsadministrationens regnskabsaflæggelse, bl.a. ved at undersøge, hvordan topledelsen 

sikrer, at institutionerne overholder reglerne i regnskabsbekendtgørelsen og regnskabsinstruksen og 

anbefalingerne i ISO 17799, idet en tilstrækkelig informationssikkerhed er en forudsætning for, at 

virksomheden kan overholde sin målsætning og efterfølgende vil kunne aflægge et korrekt regnskab. 

Revisor skal vurdere, hvordan topledelsen sikrer, at forvaltningen på IT-området har løst sine 

opgaver på en sparsommelig og effektiv måde, og at resultaterne svarer til de opstillede formål, samt 

forudsætningerne for bevillingsgivelsen. 

Revisor skal også ved revisionen vurdere, hvordan departementet/landsstyremedlemmet har ført det 

nødvendige tilsyn på IT-området. 

 

2.5 Sammenfatning 

Som det fremgår af ovenstående, påhviler det regnskabsrevisionen at udføre både finansiel- og løbende 

forvaltningsrevision. Revisor skal kontrollere, at samtlige indtægter er opført i regnskabet, at ingen 

udgift er afholdt uden hjemmel, at regnskabet er rigtigt, samt kontrollere om de dispositioner, som 

regnskabsaflæggelsen omfatter, er i overensstemmelse med meddelte bevillinger, love o.a. forskrifter. 

Regnskabsrevisionen skal planlægge og udføre revisionen, og herunder undersøge om opgaverne er 

gennemført på en økonomisk hensigtsmæssig måde, og om resultaterne svarer til de opstillede mål. 

Revisor skal også vurdere, om den organisatoriske struktur svarer til de opgaver, som lands-

administrationen har, og om der er uhensigtsmæssigheder, som kan medføre, at virksomhedens fulde 

potentiale ikke udnyttes fuldt ud.  

Forvaltningsrevisionen skal også ses som bevillingsgivers (lagtingets) redskab eller værn mod 

opportunistisk adfærd fra landsadministrationens ledelse.  

Virksomhedernes stadig større afhængighed af IT medfører, at regnskabets rigtighed i høj grad er 

afhængig af IT og IT-sikkerhed. Revisor skal derfor vurdere, om IT-området er styret på en sådan 

måde, at IT-anvendelsen og IT-sikkerheden er passende for landsadministrationens behov, idet en 
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tilstrækkelig informationssikkerhed er en forudsætning for, at landsadministrationen kan overholde sin 

målsætning og efterfølgende kan aflægge et korrekt regnskab. 
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3. Styring af en organisation, herunder IT- og IT-sikkerhedsstyring 

I forbindelse med denne afhandling har vi ledt efter litteratur om teorier, der kan hjælpe os med 

besvarelsen af vores problemstilling. Vi har søgt efter teorier, der beskriver grundelementerne for en 

god styring af en organisationer, herunder god IT-styring og IT-sikkerhedsstyring. 

 

3.1 Organisationens interne styringsproces 

Organisationens interne styringsproces kan beskrives ved hjælp af en flertrinsmodel: idégrundlag => 

målsætning => strategier => politikker => handlingsplaner, hvor idégrundlaget er udtryk for 

organisationens mission, dens eksistensberettigelse. Målsætningen kan bestå af flere delmål, som 

konkretiserer organisationens idégrundlag. Disse delmål er retningsbestemmende for organisationens 

aktiviteter. Disse aktiviteter udøves på grundlag af en langsigtet planlægning, der omfatter generelle 

mål, politikker og strategier.29  

Forholdet mellem politik og strategi kan beskrives således, at når organisationens mål er opstillet, 

udarbejder ledelsen nogle generelle retningslinier, politikker, for, hvordan de skal nås. I 

organisationens strategi tilføres politikkerne en tidsmæssig og koordineret udbygning. 

En organisations målhierarki kan opdeles i et strategisk, et taktisk og et operativt styringsniveau. På 

det strategiske niveau træffes beslutninger omkring organisationens idégrundlag, strategier og 

politikker. Strategiske beslutninger kendetegnes ved en planlægningshorisont på 2-10 år. Med disse 

beslutninger afgrænser man organisationens arbejdsfelt og struktur. De taktiske beslutninger, med en 

planlægningshorisont på 1-2 år, består i at tilrettelægge og koordinere inden for de i den strategiske 

fase udstukne rammer. De operative beslutninger består af løbende tilrettelæggelse og gennemførelse af 

handlinger.30 

 

3.2 Organisationsstyring, herunder IT-sikkerhedsstyring 

Organisationens styring og kontrol omfatter nogle ansvarsområder og opgaver, som topledelsen udfører 

med det formål: 

· at angive strategisk retning,  

· at sikre at målsætninger nås,  

                                                 
29 Lynggaard, Peter (1993), Driftsøkonomi, Handelshøjskolens Forlag, s. 39-41  
30 Lynggaard, Peter (1993), Driftsøkonomi, Handelshøjskolens Forlag, s. 45-46 
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· at sikre at risici styres behørigt,  

· og at verificere, at organisationens ressourcer anvendes ansvarligt. 

 

En professionelt ledet organisation skal med udgangspunkt i sit idégrundlag have nogle klart 

formulerede mål. Derudover må organisationen have formuleret en forretningsstrategi til at nå disse 

mål. Forretningsstrategien er jf. figuren nedenfor en paraply for et antal delstrategier. Et væsentligt 

element i forretningsstrategien er IT-strategien, der blandt andet omfatter fastlæggelse af udviklings-

planer, valg af hardware og software og IT-sikkerhedsstrategien.31  

 

Figur 3.1 Oversigt over organisationens styringsniveauer  
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Kilde: Egen tilvirkning af Heilbuth og Tjagvads model32 

 

Som nævnt ovenfor, er organisationens mission dens eksistensberettigelse, og organisationsledelsen bør 

derfor implementere de nødvendige styringsaktiviteter med den målsætning at sikre, at missionen 

                                                 
31 Heilbuth, Carsten W. og Tjagvad, Carsten (2000), IT revision, Forlaget FSR, s. 31 
32 Heilbuth, Carsten W. og Tjagvad, Carsten (2000), IT revision, Forlaget FSR, s. 32 
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realiseres. IT-anvendelsen og IT-processerne bør understøtte og muliggøre denne målopfyldelse. 

Derfor er det, med udgangspunkt i organisationens forretningsstrategi, nødvendigt at have både en IT-

styring og en IT-sikkerhedsstyring, som er tilpasset forretningens styring. 

Hverken IT-anvendelsen, IT-processerne eller bestræbelserne på at opnå en betryggende IT-

sikkerhed er mål i sig selv, de er en del af en større helhed - organisationens målopfyldelse. Men 

arbejdet med IT-sikkerhed hænger sammen med den IT-struktur, som er i forvejen i organisationen. 

Hvis IT-anvendelsen ikke understøtter organisationens målopfyldelse, vil bestræbelserne på at sikre en 

betryggende IT-sikkerhed sandsynligvis heller ikke understøtte organisationens målopfyldelse. 

Både IT-styring og IT-sikkerhedsstyring er den øverste ledelses ansvar.33  Disse ledelsesopgaver er 

en integreret del af styringen af organisationen som helhed og består af ledelse, organisationsstruktur 

og processer, som sikrer, at organisationens IT-anvendelse støtter og giver muligheder for udvikling af 

organisationens strategi.  

 

3.3 Generelt om risikostyring 

En organisation befinder sig i nogle omgivelser, som hele tiden ændrer sig, og organisationen er derfor 

nødt til også at repositionere sig. Hvor en offentlig organisations mission kan være forholdsvis statisk, 

er organisationen nødt til løbende at ajourføre målsætninger, strategier og politikker, så de er passende 

for organisationens målopfyldelse. Denne ajourføring er en del af enhver organisations ledelses’ 

risikostyring.  

Risikostyringens formål er bl.a. at:34 

- udvikle og fastholde en forståelse i organisationen af virksomhedens strategiske og 

operationelle mål, herunder at identificere de kritiske succesfaktorer 

- analysere de muligheder og udfordringer, som er knyttet til realiseringen af ovennævnte mål og 

risikoen for, at de ikke opfyldes 

- analysere de væsentlige aktiviteter, der finder sted i virksomheden for at identificere de risici, 

der er knyttet hertil 

God ledelse og god risikostyring er ikke et spørgsmål om at nå et vist 

punkt eller stade. Det er en dynamisk proces, der hele tiden skal gentages.  

                                                 
33 For en erhvervsvirksomhed defineres ”den øverste ledelse” sædvanligvis som bestyrelse og direktion. I lands-
administrationen kan det være institutionsledelsen, departementsledelsen eller ressortlandsstyremanden. 
34Nørby Johansen, Lars, m.fl. (2001), “Nørby-udvalgets rapport om Corporate Governance..”, s. 62 
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På samme måde er en organisations målsætning om at opnå en betryggende IT-sikkerhed ikke et statisk 

punkt. I en omverden i konstant ændring, hvor anvendelse af ny teknologi og nye processer muliggør 

en billigere og bedre målopfyldelse, vil der også opstå nye, måske ukendte, trusler (og/eller 

muligheder), som kan hindre (og/eller muliggøre) denne målopfyldelse.  

Organisationen skal forholde sig til disse muligheder og trusler i dens bestræbelser på at opnå en 

kontinuerlig, betryggende IT-sikkerhed. Disse bestræbelser kan sammenlignes med Demings-cirklen35 

(Plan-Do-Check-Act). 

 Oprindeligt blev Deming-cirklen anvendt i forbindelse med produktionsvirksomheders 

bestræbelser på at forbedre deres produktionsprocesser – både m.h.t. produktkvalitet, produktivitet mv., 

men Deming-cirklen kan også anvendes i forbindelse med en kontinuerlig forbedring af 

organisationens strategifastsættelse. Cirklens ”eksistensberettigelse” er, at den understøtter ”den 

lærende organisation”. 

 

Figur 3.2: Demings cirklen  
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Kort fortalt er det nødvendigt, at en organisation i plan-fasen sætter nogle mål og angiver nogle 

indikatorer, som udtrykker, hvornår målene er nået. I do-fasen implementerer organisationen de 

målsætninger, som man har planlagt i plan-fasen. I check-fasen sammenholder organisationen de 

opnåede resultater med de målsætninger/succeskriterier, som man fastlagde i plan-fasen. I act-fasen 

behandler organisationen eventuelle afvigelser og tager stilling til, hvilke ændringer der skal foretages 

for at opfylde organisationens målsætninger. I næste plan-fase skal organisationen tage resultaterne i 

foregående act-fase i betragtning, når den planlægger næste ”cirkel”. 

De næste afsnit giver en overordnet præsentation af hvilke værktøjer virksomheder kan benytte sig 

af for på det organisatoriske plan at opnå en bedre IT-sikkerhed. 

                                                 
35 Deming-cirklen forbindes sædvanligvis med den amerikanske statistiker W. Edwards Deming, som i tiden efter 2. 
verdenskrig lærte den japanske industri om kvalitetsforbedring, ved anvendelse af bl.a. statistik og PDCA-cirklen. 
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3.4 COSO – et rammeværktøj for risikostyring 

Jf. pkt. 42 i ISA 315 defineres intern kontrol som: ”den proces, der er udformet og implementeret af den 

øverste ledelse, den daglige ledelse og andre for at give tilstrækkelig sikkerhed for, at virksomhedens mål med 

hensyn til pålideligheden af regnskabsaflæggelsen, effektive driftsforhold og overholdelse af relevant lovgivning 

og anden regulering bliver opnået”.   

Intern kontrol består af følgende elementer:36  

a) Kontrolmiljøet 

b) Virksomhedens risikovurderingsproces 

c) Informationssystemet, herunder de tilknyttede forretningsprocesser, der er relevante 

for regnskabsaflæggelse, samt kommunikation 

d) Kontrolaktiviteter, samt 

e) Overvågning af kontroller 

Forudsætningen for intern kontrol er, at organisationen har indført risikostyring. I 2004 publicerede 

COSO sit Enterprise Risk Management-rammeværktøj. Intern kontrol er en integreret del af Enterprise 

Risk Management, og COSO-rapporten fra 1992 er inkorporeret i COSO’s Enterprise Risk 

Management som rammeværktøjet for intern kontrol.37 COSO-rapporten om intern kontrol, som blev 

publiceret i 1992, anses stadig for at være det mest omfattende værktøj indenfor intern kontrol. COSO-

rapporten er et omfattende rammeværktøj, som ikke er afgrænset til finansielle risici, og er det 

rammeværk, som ofte anvendes som reference i forbindelse med strukturering og dokumentation af god 

intern kontrol.38 COSO er fokuseret på intern kontrol og er ikke IT-specifik. 

COSO’s ERM illustreres i nedenfor stående figur: 

 

                                                 
36 Jf. Pkt. 43 i ISA 315  
37 COSO (2004), Enterprise Risk Management – Integrated Framework, s. 25 
38 IT Governance Institute (2006), CobiT Mapping – Overview of International IT Guidance, s. 16-17 
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Figur 3.3 Komponenterne i COSO’s ERM rammeværktøj 
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Kilde: Egen tilvirkning af COSO’s ERM model  

 

Enterprise Risk Management (ERM) defineres som en proces, som er påvirket af en organisations 

bestyrelse (tilsynsorgan), ledelse og andet personale. ERM anvendes til fastlæggelse af strategiske 

målsætninger og anvendes i hele organisationen. Det er beregnet til at identificere eventuelle 

hændelser, som påvirker organisationen. ERM styrer risici, så de befinder sig indenfor den af 

organisationen fastsatte risikoappetit, og den giver rimelig sikkerhed for, at organisationen når sine 

målsætninger.39 

Med udgangspunkt i en organisations mission eller vision bør ledelsen opstille strategiske 

målsætninger, udvælge strategier og sætte andre mål, der berører organisationen. COSO’s ERM har 

fokus på målsætninger, som kan deles i 4 kategorier: 

· Strategiske mål: Overordnede mål, som er i overensstemmelse med og støtter virksomhedens 

mission. 

· Driftsmæssige mål: Effektiv brug af ressourcer. 

· Rapportering: Pålidelig rapportering. 

· Regelefterlevelse: Overensstemmelse med gældende love og regler.  

                                                 
39 COSO (2004), Enterprise Risk Management – Integrated Framework, s. 16 
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ERM er ikke et mål i sig selv, men et vigtigt middel til at nå målene. Et ERM støtter en organisation i 

at nå de satte mål og at undgå f.eks. tab.  Det støtter en pålidelig rapportering, og at organisationen 

overholder gældende love og regler. Kort fortalt, det støtter organisationen i dens stræben efter at nå 

sine mål og at undgå ubehageligheder undervejs.40 

Det er vigtigt, at risikostyring er en integreret del af organisationsstyringen, og at den understøtter 

styringen. En forudsætning for at nå sine mål er, at organisationen kender de risikofaktorer, som kan 

påvirke målopfyldelsen. Derfor skal der være systematisk brug af risikovurderinger ved større 

ændringer, f.eks. ændringer i organisationen og rutiner (Plan). Risikostyring forudsætter også 

systematisk rapportering og overvågning (Check) og systematisk opfølgning på kritiske faktorer (Act). 

COSO’s ERM består af 8 komponenter:41 

Det interne miljø er fundamentet for risikostyring, og angiver tonen i organisationen, organisationens 

kultur, hvilke værdier organisationen har, og hvilke etiske retningslinjer er gældende. Faktorer i det 

interne miljø er f.eks. risikovillighed og risikokultur, kompetence hos de ansatte, integritet og etiske 

værdier o.l. 

Etablering af målsætninger: Det er en forudsætning for risikostyring, at der fastsættes mål for 

organisationen. Indenfor rammerne af den fastsatte vision fastsætter ledelsen mål, udarbejder strategier 

og fastsætter delmål. Målene er en forudsætning for, at ledelsen kan identificere begivenhederne og 

definere, hvordan såvel eksterne som interne faktorer påvirker realiseringen af målene.  

Identifikation af hændelser, som kan påvirke evnen til at nå mål, og hvordan organisationen skelner 

imellem risici og muligheder, således at mulighederne udnyttes optimalt og risici kan håndteres og 

struktureres. 

Ved at gennemføre en risikovurdering er det muligt for en virksomhed at overveje eller identificere, 

hvilke mulige begivenheder kan påvirke målene. Risici bør vurderes ud fra sandsynlighed og 

påvirkning, med en kombination af kvalitative og kvantitative metoder.  

Risikohåndtering: Ledelsen bør have en politik for risikostyring, som organisationen agerer 

indenfor, med klare mål for organisationens risikovillighed og politik for kontrol og overvågning. 

Politikken bør stille krav til, hvorledes risici skal rapporteres. Ledelsens risikorespons i form af 

valgmuligheder for afdækning af risiko kan skitseres, ved f.eks. at:  

                                                 
40 COSO (2004), Enterprise Risk Management – Integrated Framework, s. 16 
41 COSO (2004), Enterprise Risk Management – Integrated Framework, s. 22 
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· vælge en anden strategi for at undgå en risiko,  

· implementere forebyggende foranstaltninger for at reducere sandsynligheden for, at en 

risiko indtræffer,  

· ved at etablere et beredskab at reducere konsekvensen af en indtruffen skade,  

· overføre risiko til tredjemand i form af eksempelvis forsikring.  

Kontrolaktiviteter er procedurer, der er med til at sikre en hensigtsmæssig risikorespons. Det er 

vigtigt, at kontrolaktiviteterne udføres i hele organisationen, på alle niveauer og i alle funktioner. 

Kontrolaktiviteter omfatter en række af aktiviteter, f.eks. godkendelser, verifikationer, afstemninger, 

funktionsadskillelse, sikring af aktiver mv. 

Information og kommunikation skal medvirke til, at relevante informationer kommunikeres hurtigt 

og korrekt til den ansvarlige, og informationen skal forbedre beslutningsgrundlaget hos den ansvarlige. 

Information skal ”flyde” i hele organisationen, både opad, nedad og horisontalt. De relevante 

informationer stammer fra såvel interne som eksterne kilder. Informationerne skal muliggøre en 

rettidigt tilpasning af risikostyringen i forhold til ændrede forhold.  

Til overvågning etableres processer for at overvåge effektiviteten af risikostyringen, herunder 

rapportering af afvigelser, fejl og mangler samt ændringer i risikobilledet. Overvågning sker gennem en 

kombination af løbende overvågningsaktiviteter og separate vurderinger. Mangler i risikostyringen 

rapporteres opad i organisationen, og alvorlige forhold rapporteres til direktionen og evt. til bestyrelsen.  

Det er vigtigt, at en organisations risikostyring indeholder de ovenfor nævnte 8 komponenter. 

 

3.5 ISO 17799 - en standard for styring af IT-sikkerhed 

En del af risikostyringen er at indføre informationssikkerhedsstyring. Landsstyret har bestemt, at 

informationssikkerhedsstyringen i landsadministrationen skal være baseret på informations-

sikkerhedsstandarden ISO 17799 (se bilag 4).  

ISO 17799 er en ”best practice”, eller en samling anbefalinger, for styring af IT-sikkerhed. 

Standarden er opdelt i punkterne:42 

- Risikovurdering og –håndtering (kapitel 4) 

- Sikkerhedspolitik  (kapitel 5) 

- Organisering af informationssikkerhed (kapitel 6) 

                                                 
42 Dansk oversættelse fra DS 484:2005 
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- Styring af informationsrelaterede aktiver (kapitel 7) 

- Medarbejdersikkerhed (kapitel 8) 

- Fysisk sikkerhed (kapitel 9) 

- Styring af netværk og drift (kapitel 10) 

- Adgangsstyring (kapitel 11) 

- Anskaffelse, udvikling og vedligeholdelse af informationsbehandlingssystemer (kapitel 12) 

- Styring af sikkerhedshændelser (kapitel 13) 

- Beredskabsstyring (kapitel 14) 

- Overensstemmelse med lovbestemte og kontraktlige krav (kapitel 15) 

 

Anbefalingerne er på et meget overordnet niveau (high-level). Standarden angiver, hvilke 

sikkerhedsforanstaltninger en virksomhed bør have, ikke hvordan de skal implementeres. 

 

Kritiske succesfaktorer for opnåelse af betryggende informationssikkerhed 

Der opstilles i ISO 17799 en række faktorer, som er afgørende for implementeringen af en betryggende 

informationssikkerhed: 43 

a) En sikkerhedspolitik, -målsætning og -aktiviteter, som afspejler virksomhedens forretnings-

mæssige målsætning  

b) en tilgang og nogle rammer for implementering, vedligeholdelse, overvågning og forbedring af 

informationssikkerheden, som er i overensstemmelse med virksomhedens kultur   

c) synlig støtte og engagement på alle ledelsesniveauer  

d) en god forståelse for informationssikkerhedsbehov, risikovurdering og risikostyring 

e) en effektiv markedsføring af informationssikkerhed over for ledelse, medarbejdere og evt. 3. 

part for at opnå bevidsthed (awareness) 

f) distribuere vejledning om informationssikkerhedspolitik og –retningslinjer til ledelse, med-

arbejdere og evt. 3. part  

g) sikre tilstrækkelige midler til at gennemføre de nødvendige informationssikkerheds styrings-

aktiviteter  

h) sikre tilstrækkelig bevidsthed (awareness) og den nødvendige træning og uddannelse 

i) etablering af et effektivt informationssikkerheds hændelsesstyringssystem  

                                                 
43 Opstillingen er en sammenstilling af ISO 17799 pkt. 07 og DS 484:2005 pkt. 0.7 ”Kritiske succesfaktorer” 



 

 36

j) implementering af et (ledelses)rapporteringssystem, som løbende kan vurdere informations-

sikkerhedsstyringssystemets effektivitet og tilbagemelde forslag til forbedringer    

 

3.6 CobiT – et rammeværktøj til styring af IT-anvendelse 

IT-styring44 er en kritisk del af organisationsstyringen. IT-styring kan defineres som “en strukturering 

af ledelse, fastlæggelse af strategiske mål, udøvelse af opfølgning, kontrol og ansvar. IT-styring er 

lederskab med fokus rettet mod, hvordan IT påvirker en organisations strategier, strukturer, systemer, 

bemanding og arbejdsgange.”45 

IT Governance Institute definerer IT-styring som en integreret del af organisationsledelsen, og den 

består af lederskab, organisationsstrukturer og processer, som sikrer, at organisationens IT støtter og 

udvider organisationens strategier og målsætninger. Bestyrelsen og den øverste administrative ledelse 

har ansvaret for IT-styringen.46 

CobiT47 er et rammeværktøj til styring af organisationers IT-anvendelse (se bilag 3). CobiT 

udvikles af fagfolk fra forskellige brancher, fra forskellige dele af verden, og den repræsenterer en 

konsensus hos eksperter på området, som er dækket af CobiT.  

CobiT blev i midten af 1990’erne udviklet af ISACF48, ISACA’s49 søsterorganisation. I 1998 

etablerede ISACF og ISACA IT Governance Institute (ITGI) for bl.a. at kunne varetage interesserne 

hos den del af ISACA’s medlemmer, som beskæftigede sig med IT-ledelse. Siden 1998 har ITGI 

videreudviklet CobiT. 

CobiT tilsigter at være et helheds rammeværktøj for IT-styring, og det er et omfattende værktøj for 

ledelsen, for tilsynsorganet og for revisionen mv. Det er ikke vores intention at anbefale, at landsstyret 

implementerer CobiT-rammeværktøjet, men blot henvise til, at CobiT kan anvendes, når en 

organisation skal implementere IT-styring, og at landsstyret kan finde inspiration her. 

CobiT’s udgangspunkt er en procesorienteret tilgang til IT-anvendelse, og at der fastlægges et 

proces-ejerskab.50 Vores interesse for CobiT-rammeværktøjet er afgrænset til, at det klarlægger, hvilke 

                                                 
44 Vi bruger ”IT-styring” som dækkende for begrebet ”IT-governance” 
45 Statens IT-råd, Ministeriet for Videnskab, Teknologi og Udvikling (2004), Skabelon for en IT-strategi for et 
ministerområde - en vejledning, s. 16 
46 IT Governance Institute (2001): Board Briefing on IT Governance , s. 9 
47 Control OBjectives for Information and related Technology 
48 Information Systems Audit and Control Foundation 
49 Information Systems Audit and Control Association. ISACA blev i 1969 etableret af udbrydere fra The Institute of 
Internal Auditors (IIA, international forening for interne revisorer). Bl.a. for at få mere fokus på styring og kontrol af IT. 
50 IT Governance Institute (2006): 2nd Edition. Information Security Governance, s. 40 
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processer der kan være i en organisations IT-anvendelse, og hvordan ansvars- og rollefordelingen for 

de enkelte processer bør være.  

Da CobiT i 2005 blev opdateret til version 4.0, tog IT Governance Institute udgangspunkt i seks 

forskellige IT-relaterede standarder, rammeværktøjer mv. (se bilag 3) for at sikre, at rammeværktøjet 

var dækkende. CobiT har integreret disse 6 standarder og rammeværktøjer i et rammeværktøj, som 

summerer nøglemålsætninger i et omfattende rammeværktøj, der også linkes til governance og 

forretningsmæssige krav. 

CobiT fokuserer på, hvad der skal gøres for at opnå en tilstrækkelig IT-styring og kontrol med IT – 

ikke hvordan. Derfor er rammeværktøjet en såkaldt high-level standard. De mere detaljerede IT-

standarder og best practices befinder sig på et lavere detaljeringsniveau, og disse beskriver, hvordan 

diverse aspekter af IT skal styres og kontrolleres. CobiT forsøger ikke at konkurrere med de detaljerede 

standarder, men er en overbygning til de standarder, som går mere i dybden på forskellige områder 

(f.eks. ISO 17799 og COSO’s Enterprise Risk Management). Anvendelsen af CobiT kan 

komplementere brug af andre mere detaljerede standarder. 

CobiT anses mere og mere for at være god praksis inden for kontrol med information, IT og 

relaterede risici. Vejledningen i CobiT støtter organisationen i at implementere en effektiv styring af 

IT.51 

 

CobiT version 4.0 fra 2005 

CobiT-rammeværktøjet tager udgangspunkt i den forudsætning, at IT skal levere den information, som 

organisationen efterspørger for at kunne nå sine målsætninger.  

CobiT-rammeværktøjet fremstilles grafisk i figuren nedenfor, hvoraf det fremgår, at det er 

organisationens forretningsmæssige- og styringsmæssige målsætninger, der stiller krav til IT-

ressourcerne (information, applikationer, infrastruktur og mennesker) om at levere de informations-

services, som er nødvendige. IT-processerne skal styre og kontrollere IT-ressourcerne, for at 

processerne leverer de informationsservices, som er nødvendige (forretnings- og styringsmæssige 

krav), for at organisationen kan nå sine målsætninger. 

 

 

 

                                                 
51 IT Governance Institute (2001): Board Briefing on IT Governance, s. 28 
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Figur: 3.4 Cobit Frameworket 
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LS12 Styring af det fysiske miljø
LS13 Styring af driften

 
Kilde: Egen tilvirkning af CobiT’s model  

 

CobiT-rammeværktøjet eller cirklen består af 34 IT-processer (fordelt på 4 domæner), 4 IT-ressourcer 

og 7 informationskrav.  De 4 domæner er Planlægning & organisering, Anskaffelse & implementering, 

Leverance & støtte og Overvågning & evaluering.  
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Processer 

Hver af de 34 processer har et high-level kontrolmål. F.eks. har proces PO1, som er proces nr. 1 i 

domænet “Planlægning & organisering”, kontrolmålsætningen “Fastlæg en strategisk IT-plan”.  

For hver proces angives, at kontrol med netop denne proces skal opfylde nogle forretningsmæssige 

krav til IT ved at fokusere på nogle bestemte elementer, og det angives, hvordan målet nås, og hvordan 

dette måles, dvs. hvilke indikatorer der angiver, at målet for kontrol med processen er nået.  

 

RACI-skema 

For hver proces er der et ”RACI-skema”, hvor der for nogle generiske aktiviteter eller opgaver angives, 

hvordan rolle- og ansvarsfordelingen bør være blandt organisationens topledelse, IT-ledelse mv.  

RACI-skemaet identificerer, hvem der er: Responsible (udfører aktiviteten), Accountable (har 

ansvaret for den udførte aktivitet), Consulted (skal spørges til råds) og Informed (skal informeres). 

 

Skema 3.1 Eksempel på et RACI-skema  
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 Aktiviteter/opgaver             
PO1 Læg en IT strategisk plan  A C C R I C C C C I C 
OE4 Udarbejd en IT-governance rapport A C C C R C I I I I I C 

 

Kilde: Egen tilvirkning baseret på CobiT 4.0 

 

CobiT 4.0 og IT-sikkerhed 

Styring af IT, herunder også styring af IT-sikkerhed, forudsætter overordnet planlægning og styring, og 

at der sker en opfølgning (act) på den feed-back, som organisationen tilbagemelder. I afhandlingen 

tilsigter vi at anskue landsadministrationens IT-anvendelse og bestræbelser på at sikre en betryggende 
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IT-sikkerhed ud fra CobiT-cirklens opdeling af IT-anvendelsen i processer. Vi er derfor primært 

interesseret i processerne i domænerne ”Planlægning & organisering” (Plan) og ”Overvågning & 

evaluering” (Act). 

Ud af de 34 processer i CobiT-rammeværktøjet har vi valgt 4 processer, hvor vi vil undersøge, 

hvordan disse processer er indført i styringen af landsadministrationens IT-anvendelse: 

PO1 Fastlæggelse af en strategisk IT-plan 

PO4 Fastlæggelse af IT-processerne, organisationen og sammenhængene 

PO6 Kommuniker ledelsens mål og retning 

OE4 Sørge for IT-governance 

 

3.7 Sammenfatning  

I kapitlet ovenfor har vi valgt at præsentere 3 værktøjer: COSO’s ERM, som er et rammeværktøj for 

risikostyring; ISO 17799, som er en samling sikkerhedsanbefalinger og CobiT, som er et ramme-

værktøj for god IT-styring. Disse værktøjer har det fælles kendetegn, at de befinder sig på et såkaldt 

“high-level”. Dvs. at de udtaler sig om, hvad en organisation skal gøre, men ikke hvordan. Dette 

betyder, at hvis en organisation skal implementere risikostyring og IT-sikkerhedsstyring, må den bruge 

mere detaljerede standarder og vejledninger, som kan vejlede i konkrete spørgsmål. 

I “begrebsrammen” nedenfor har vi foretaget en sammenstilling af de 4 udvalgte processer fra 

CobiT og de 10 kritiske succesfaktorer jf. pkt. 0.7 i ISO 17799, som udmøntes i fire “faser”: 

1. Fastlæggelse af en IT-strategisk plan 

2. Fastlæggelse af de organisatoriske rammer 

3. Kommunikation af ledelsens mål og retning 

4. Ledelsens tilsyn 

Denne begrebsramme bygger på den antagelse, at der forud for udførelsen af disse 4 processer 

findes en bevidsthed i organisationen om, at IT-sikkerhed er et problem, som organisationen må 

forholde sig til, og at organisationens ledelse har erkendt, at den har ansvaret for at sætte processen i 

gang og følge den til dørs. Derfor kunne man udbygge begrebsrammen med en “forfase”, der består af 

de fra ISO 17799 kritiske succesfaktorer “en god forståelse for infomationssikkerhedsbehov, 

risikovurdering og risikostyring” og “synlig støtte og engagement på alle ledelsesniveauer”. 
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Flere af de fra ISO 17799 kritiske succesfaktorer kan også placeres i flere af processerne, alt efter 

hvad man lægger vægt på i den sammenhæng, idet at disse succesfaktorer kan være underpunkter til 

“ledelsens synlige støtte og engagement”, samtidig med at de har deres egen eksistensberettigelse. 

 

CobiT: Proces nr. Kritiske succesfaktorer jf. ISO 17799 

Planlægning & organisering  

1. Fastlæggelse af en IT-strategisk plan 

a) En sikkerhedspolitik, -målsætning og -aktiviteter, som afspejler 
virksomhedens forretningsmæssige målsætning 
c) synlig støtte og engagement på alle ledelsesniveauer  
d) en god forståelse for informationssikkerhedsbehov, risikovurdering og 
risikostyring 

PO1  Fastlæggelse af en 
strategisk IT-plan 

g) sikre tilstrækkelige midler til at gennemføre de nødvendige 
informationssikkerheds styringsaktiviteter  

2. Fastlæggelse af de organisatoriske rammer 

b) en tilgang og nogle rammer for implementering, vedligeholdelse, 
overvågning og forbedring af informationssikkerheden, som er i overens-
stemmelse med virksomhedens kultur   

PO4  Fastlæggelse af IT-
processerne, organisationen og 
sammenhængene 

i) etablering af et effektivt informationssikkerheds hændelsesstyringssystem 
3. Kommunikation af ledelsens mål og retning 

e) en effektiv markedsføring af informationssikkerhed over for ledelse, 
medarbejdere og evt. 3. part for at opnå bevidsthed (awareness) 
f) distribuere vejledning om informationssikkerhedspolitik og –
retningslinjer til ledelse, medarbejdere og evt. 3. part  

PO6  Kommuniker ledelsens 
mål og retning 

h) sikre tilstrækkelig bevidsthed (awareness) og den nødvendige træning og 
uddannelse 

Overvågning & evaluering  

4. Ledelsens tilsyn 

OE4  Sørge for IT-governance 
 

j) implementering af et (ledelses)rapporteringssystem, som løbende kan 
vurdere informationssikkerhedsstyringssystemets effektivitet og tilbage-
melde forslag til forbedringer    

 

Denne “begrebsramme” bruger vi både ved gennemgangen af “styring af informationssikkerhed” 

(kapitel 4) og ved undersøgelsen “styring af informationssikkerhed i landsadministrationen” (kapitel 7). 
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4. Styring af informationssikkerhed 

4.1 Definition af informationssikkerhed  

Information kan defineres som data, som har mening, relevans og formål, og denne information er 

grundlaget for viden. Information og den viden, som er baseret på denne, anses for at være 

informationsaktiver.52 Disse aktiver er kritiske for de fleste organisationer, også den færøske 

landsadministration, og landsadministrationen ville ikke kunne fungere uden sine informationsaktiver. 

Derfor er det vigtigt at sørge for betryggende sikkerhed for denne ressource.   

Begreberne informationssikkerhed og IT-sikkerhed bruges i flæng. Informationssikkerhed dækker 

bevarelse af alle former for information, uafhængigt af hvilken form den findes i (papirform, 

elektronisk, kommunikationslinjer m.v.) og af informationsbehandling. Dvs. at informationssikkerhed 

er mere end at bevare informationer, som er i elektronisk form og bevares i informationssystemer eller 

kommunikationslinjer. 

 

Informationssikkerhed skal beskytte informationsaktiver mod risiko for tab, mod 

misbrug, mod uautoriseret adgang, mod manglende tilgængelighed og beskadigelse.  

 

Vi har tidligere, på side 7-8, defineret informationssikkerhed som bevarelse af informationers 

fortrolighed, integritet og tilgængelighed, foruden autenticitet og uafviselighed mv. Denne sikkerheds-

målsætning er nået, når:53 

· Informationen er tilgængelig og brugbar, når der er behov for den, og at systemerne, som stiller 

dem til rådighed, kan modstå angreb eller kan retableres (tilgængelighed) 

· Informationen kun er tilgængelig for dem, som har behov herfor (fortrolighed) 

· Informationen er sikret mod uautoriserede ændringer (integritet) 

· Man kan stole på forretningstransaktioner og informationsudveksling mellem forretningssteder 

eller forskellige aktører (autenticitet og uafviselighed)  

 

Disse kriterier for informationssikkerhed har forskellig betydning, afhængig af hvilke data der er tale 

om, og hvad de bruges til. Integritet har særlig betydning, når det drejer sig om ledelsesinformation, 

                                                 
52 IT Governance Institute (2006): Information Security Governance. Guidance for Boards of Directors…, s. 12 
53 IT Governance Institute (2006): Information Security Governance. Guidance for Boards of Directors..., s. 20 
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fordi denne information har betydning for f.eks. finansiel rapportering og andre kritiske, strategiske 

beslutninger. Fortrolighed har derimod særlig betydning, når der er tale om følsomme oplysninger, 

f.eks. om personers sociale forhold, politiske og fagforeningsmæssige tilhørsforhold mv. 

Informationers manglende tilgængelighed, integritet og fortrolighed vil påføre lands-

administrationen driftsforstyrrelser, hvilket medfører økonomiske driftstab og tab af omdømme for den 

færøske landsadministration. Da landsadministrationen ikke er noteret på en fondsbørs, vil sådanne 

sikkerhedsbrister ikke medføre en lavere kursværdi p.g.a. tab af omdømme. Manglende integritet og 

fortrolighed i.f.m. elektronisk udveksling af informationer mellem færøske offentlige institutioner og 

deres udenlandske samarbejdspartnere54 kan medføre, at de udenlandske partnere nægter at 

kommunikere elektronisk med deres færøske samarbejdspartnere. Dette vil sandsynligvis besværlig-

gøre det fremtidige samarbejde, og det vil besværliggøre opgaveløsningen i de færøske offentlige 

institutioner. 

At indføre god informationssikkerhed i den færøske landsadministration vil derimod medføre, at 

man vil beskytte ”organisationens omdømme”. Landsadministrationen vil opnå, at samarbejdspartnere 

har tillid til den, når integriteten og fortroligheden bevares, og landsadministrationen vil også kunne 

forbedre produktiviteten ved at undgå spildtid, når tilgængeligheden bevares.  

 

4.2 Formålet med at implementere informationssikkerhed 

Et af hovedformålene med at implementere informationssikkerhed er at reducere skadesvirkninger af 

evt. brud på sikkerheden til et af ledelsen fastsat acceptabelt niveau. Dette niveau fastsættes med 

udgangspunkt i en af ledelsen foretaget risikovurdering. 

Informationssikkerheden kan opdeles i: 

1. Fysisk sikkerhed: at sikre IT-infrastrukturen, dvs. hardware, software og diverse tekniske 

installationer  

2. Logisk sikkerhed: at sikre eller hindre adgangen til IT-infrastrukturen, dvs. adgangsstyring og 

opsætning af kommunikation internt og eksternt  

3. Administrativ sikkerhed: at sikre adfærden, både indenfor og udenfor IT-infrastrukturen. Dette 

sker ved hjælp af formulerede politikker, retningslinjer, procedurer mv. 

 

                                                 
54 Der kommunikeres elektronisk mellem det færøske og det danske sygehusvæsen. 
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4.3 IT-sikkerhed er ikke kun et teknisk emne 

Årsagen til, at informationssikkerhed eller IT-sikkerhed anses for at være et spørgsmål om teknologi, 

kan være, at man udelukkende tænker på fysisk sikkerhed og/eller logisk sikkerhed. Det er imidlertid 

en for snæver fortolkning af begrebet informationssikkerhed og minder mere om det engelske begreb 

”IT-security”. Denne snævre fortolkning drejer sig om sikring af information, som befinder sig inden 

for netværksinfrastrukturens teknologiske domæne.55 

Informationssikkerhed dækker hele informationsprocessen, både den fysiske og den elektroniske, 

uanset om denne udøves af mennesker, teknologi eller – den for respektive organisations 

vedkommende - eksterne parter mv.  

For mange organisationer er information og informationsteknologi deres mest værdifulde, men 

mindst forståede aktiver.56 IT er komplekst og kræver mere teknisk indsigt end andre ledelses-

discipliner for at forstå, hvordan IT understøtter forretningen, og hvordan IT skaber risici og 

muligheder.  

Den manglende forståelse for IT og informationssikkerhed, som der ofte er i topledelsen, medfører, 

at disse emner får lavere prioritet end andre ledelsesopgaver. Denne lavere prioritering giver sig udslag 

i, at IT-spørgsmål af ledelsen henlægges til en IT-afdeling. IT behandles derfor ofte, som om at det er 

adskilt fra den øvrige forretning, da IT-afdelingen ikke nødvendigvis har organisationens strategiske 

målsætninger for øje. 

IT-strategisk planlægning handler mere om at fastsætte mål for IT-anvendelsen, for de ønskede 

effekter og for organisationsudvikling, end om IT på et teknisk plan.  

Topledelsen mangler måske at erkende, at det er det forretningsmæssige behov for information, som 

må være bestemmende for, hvad informationssystemerne tilvejebringer af information, herunder også 

at informationen opfylder kravene om tilgængelighed, integritet og fortrolighed. 

Det er vigtigt, at IT-styring og IT-sikkerhedsstyring bliver en integreret del af den samlede 

strategiske ledelse, og at forretningskritiske IT-beslutninger bliver truffet og forankret på et overordnet 

ledelsesniveau (topledelse). Det er desuden af stor betydning, at topledelsen har tilstrækkelig indsigt og 

viden om IT-anvendelsens betydning for organisationen, således at de nødvendige beslutninger træffes, 

og at der følges op og evalueres.  

 

                                                 
55 IT Governance Institute (2006): Information Security Governance. Guidance for Boards of Directors……s. 17 
56 IT Governance Institute (2005): CobiT 4.0 Control Objectives Management Guidelines Maturity Models, s. 5 
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4.4 Topledelsen har ansvaret for informationssikkerheden 

Beskyttelse af informationsaktiver må adresseres på det højeste niveau i organisationen, ikke betragtes 

som en teknisk specialitet, som delegeres til IT-afdelingen. Populært kan det siges, at informations-

sikkerheden kan ikke styres fra maskinrummet, men skal styres fra broen. 

Årsagen til dette er, at informationssikkerheden må tage udgangspunkt i forretningsstrategien og 

skal støtte op om denne. IT-afdelingen har muligvis ikke det nødvendige strategiske overblik (for-

ståelse for de forretningsmæssige målsætninger), og derudover kan den mangle autoritet, ansvarlighed 

og ressourcer til at håndtere og håndhæve regeloverholdelse (compliance). Organisationer må derfor 

sørge for, at ansvaret for deres sikkerhed placeres hos ledelse på rette styringsniveau. 

Informationssikkerhed er derfor ikke et teknisk emne, men en forretningsmæssig og styringsmæssig 

udfordring, som omfatter tilstrækkelig risikostyring, rapportering og ansvarliggørelse. En stor del af 

opgaven at beskytte kritiske informationsressourcer falder tilbage på skuldrene af topledelsen. 

Med udgangspunkt i en organisations mission (idégrundlag) skal topledelsen angive en strategisk 

retning for at sikre, at organisationens målsætninger nås, at sikre at risici styres behørigt og at 

verificere, at organisationens ressourcer anvendes ansvarligt.  

Denne information må leve op til nogle af ledelsens fastsatte informationskrav, herunder 

tilgængelighed, integritet og fortrolighed. 

Af pkt. 0.2 i ISO 1779957 fremgår det, at ”Mange informationssystemer er ikke konstrueret med et 

forsvarligt sikkerhedsniveau. Det er derfor begrænset, hvor meget sikkerhed der kan opnås med en ren 

teknisk indsats. Den fornødne sikkerhed må følgelig etableres ved hjælp af organisatoriske og 

ledelsesmæssige foranstaltninger. Etablering af disse foranstaltninger kræver omhyggelig og detaljeret 

planlægning.”  

 

Effektiv informationssikkerhed kræver, at topledelsen aktivt involverer sig 

i at vurdere mulige trusler, og hvordan organisationen reagerer på disse. 

 

Informationssikkerhed må behandles på virksomheds- eller koncernniveau. For landsadministrationen 

vil det sige, at informationssikkerheden må behandles for hele landsadministrationen. 

                                                 
57 Dansk oversættelse fra DS 484:2005 standard for informationssikkerhed 



 

 47

Topledelsen bør have forståelse for, hvor kritisk information og informationssikkerhed er for 

organisationen. Først når ledelsen har denne forståelse, vil den støtte, at organisationen udvikler og 

implementerer et tilstrækkeligt informationssikkerhedsprogram. Da informationssikkerhed er en 

proces, er det nødvendigt at forlange regelmæssige rapporter fra dem, man har tildelt opgaven at sikre 

en betryggende informationssikkerhed, om hvor tilfredsstillende og effektiv informationssikkerheden 

er. 

Den vigtigste del af en IT-sikkerhedsproces er at erkende, at problemet eksisterer 

 

Med udgangspunkt i 4 udvalgte processer fra CobiT rammeværktøjet og i de af ISO 17799 i pkt. 0.7 

angivne kritiske succesfaktorer er der nedenfor en redegørelse for, hvad vi mener, at organisationens 

IT-sikkerhedsstyring bl.a. skal indeholde.  

 

4.5 Fastlæggelse af en strategisk IT-plan  

Synlig støtte og engagement på alle ledelsesniveauer  

Topledelsen må udvide sin styring og kontrol til også at omfatte IT-sikkerhed, og sørge for ledelse, 

organisationsstrukturer og processer, som sikrer, at organisationens IT-sikkerhed støtter og udvider 

organisationens strategier og målsætninger. 

 

Bevidsthed (awareness) 

Styring af informationssikkerhed kræver for det første, at der i organisationen er bevidsthed om, at der 

er behov for at indføre et IT-sikkerhedsproces. 

Organisationens ledelse har bl.a. til opgave at styre organisationen uden om en række trusler eller 

risici for virksomhedens fortsatte eksistens eller vækst. Ledelsen må derfor være disse risici bevidst og 

formulere en IT-politik og IT-strategi, herunder en IT-sikkerhedsstrategi, til imødegåelse af trusler, 

afbrud, tab, ubehørig anvendelse eller bristet kvalitet af databehandlingen.58 

 

Effektiv styring af en virksomhed og dens IT-sikkerhed kræver, at topledelsen har 

en klar forståelse for, hvad man forventer at få ud af at implementere IT-sikkerhed 

                                                 
58 Heilbuth, Carsten W. og Tjagvad, Carsten (2000), ”IT-revision”  , Forlaget FSR, s. 102 
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Ledelsesengagement 

Dernæst er der behov for ledelsesengagement. Ledelsen 

skal støtte virksomhedens informationssikkerhed ved 

klare retningslinjer, synlig engagement og præcis 

placering af ansvar.59 Ledelsen må også afsætte de 

nødvendige ressourcer til IT-sikkerhedsarbejdet, og ledelsen må støtte dem, som arbejder med IT-

sikkerhed.  

I COSO’s ERM-model defineres det ”interne miljø” som fundamentet for risikostyring. Her angives 

tonen i virksomheden, virksomhedens kultur, hvilke værdier virksomheden har, og hvilke etiske 

retningslinjer er gældende. Faktorer i det interne miljø er f.eks. risikovillighed og risikokultur, 

kompetence hos de ansatte, integritet og etiske værdier o.l. Det er vigtigt, at ledelsen går foran og viser, 

at IT-sikkerhed skal tages i alvor. Hvis ledelsen ikke tager IT-sikkerhed i alvor, vil organisationens 

lavere niveauer heller ikke gøre det. 

Det er vigtigt, at ledelsen udstikker en klar målsætning og viser sin støtte og sit engagement gennem 

udstedelsen af og opfølgning på sikkerhedspolitikken.60   

Ledelsen må melde klart ud, at brud på IT-sikkerhedsreglerne ikke vil blive tolereret, og den må 

melde ud, hvilke konsekvenser brud på reglerne vil få. 

IT-sikkerhedsarbejde uden ledelsens opbakning vil fejle. En organisations ledelse skal tilrettelægge 

en IT-styring, der sikrer, at IT-anvendelsen er styret tilfredsstillende, både på kort sigt og på lang sigt.  

Når man forudsætter, at organisationens ledelse har erkendt, at det er nødvendigt at indføre 

informationssikkerhedsstyring, kan styringsprocessen betragtes med udgangspunkt i Demings-cirklen: 

Plan-Do-Check-Act. Selve styringsprocessen kan sættes ind i COSO’s ERM-model. 

 

4.5.1 Informationssikkerhed må styres fra toppen  

Enhver styringsproces tager udgangspunkt i en planlægning. Informationssikkerhed er en ”fra toppen” 

proces, som kræver, at en omfattende IT-sikkerhedsstrategi er knyttet til organisationens forretnings-

processer og –strategi. 

 

                                                 
59 Jf. pkt. 6.1.1 i ISO 17799 
60 Jf. pkt. 5.1 i ISO 17799 

ISO 17799  Pkt. 0.7 Kritiske succesfaktorer 

Pkt. c synlig støtte og engagement på 
alle ledelsesniveauer 
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Figur 4.1 Top-down styring af IT-sikkerhed 
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Kilde: Planche Ernst & Young61  

 

Ledelsen skal for det første sørge for, at IT-sikkerhedsstrategien tilpasses forretningsstrategien og for 

det næste, at strategier og målsætninger ”siver” ned igennem organisationen. Ledelsen skal også sørge 

for organisationsstrukturer og -processer, som muliggør implementering af strategi og målsætninger. 

 

4.5.2 Formulering af en IT-strategi, herunder IT-sikkerhedsstrategi 

En strategi er en systematisk tilrettelæggelse af midler, ressourcer, aktiviteter og ydelser med henblik 

på at realisere bestemte mål.62 En IT-strategi er den 

samlede beskrivelse af topledelsens/direktionens 

strategiske beslutninger om IT-anvendelsen.  

Vigtige elementer i en IT-strategi er:63  

1) Fastlæggelse af politikker og mål 

2) Fastlæggelse af, hvilke initiativer som er centrale for at realisere politikker og mål 

3) Overblik over ressourcebehovet 

                                                 
61 v/Jørgen Valther Hansen og Arne Joensen, FSR’s udvalg for Corporate Governance. (20. december 2002) 
62 Finansministeriet (oktober 2003), Effektiv opgavevaretagelse i staten, s. 227 
63 Statens IT-råd, Ministeriet for Videnskab Teknologi og Udvikling (juni 2004), Skabelon for en IT-strategi for et 
ministerområde - en vejledning, s. 9 

ISO 17799 Pkt. 0.7 Kritiske succesfaktorer 

Pkt. a En sikkerhedspolitik, -mål-
sætning og -aktiviteter, som 
afspejler virksomhedens for-
retningsmæssige målsætning 
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4) Prioritering og allokering af ressourcerammen i forhold til de forskellige initiativer 

 

Strategien kan således ses som bindeledet mellem, på den ene side de overordnede målsætninger og 

politikken, og på den anden side de konkrete handlinger og tiltag, som skal realisere politikken og 

målene. 

Strategien er forbindelsen mellem mål og midler, men strategien består også i en udvælgelse og 

afgrænsning af, hvilke midler der står til rådighed for opfyldelsen af målene. 

Den største udfordring i det IT-strategiske arbejde er at få topledelsen til at prioritere deltagelse i de 

IT-strategiske processer.64 IT-strategien bør således udformes og godkendes af ministerområdets 

ledelse. Det vil være ledelsens ansvar, at IT-strategien gennemføres, samt at forudsætningerne og 

ressourcerne er tilstede. 65 

 

Der bør være en overordnet IT-strategi og IT-sikkerhedsstrategi for landsadministrationen, der 

danner udgangspunkt for departementer og institutioners IT-strategi og IT-sikkerhedsstrategi 

 

4.5.3 Formulering af en IT-politik, herunder også en IT-sikkerhedspolitik 

IT-politikken/strategien bør bl.a. indeholde en beskrivelse, som kan:66 

- tjene som referenceramme for IT-udviklingen for at sikre, at den understøtter den ønskede 

forretningsmæssige sammenhæng 

- sikre tekniske, data- og systemmæssige sammenhænge 

- medvirke til at undgå teknologiske blindgyder 

- skabe klarhed over de ansvarsmæssige forhold 

- sikre et ensartet ønsket IT-sikkerhedsniveau i hele virksomheden 

 

IT-sikkerhed er et væsentligt element i IT-politikken, 

hvor ledelsen fastlægger det IT-sikkerhedsniveau, som 

ønskes for virksomheden. 

                                                 
64 Rambøll Management (2006), IT i praksis® 2006, s. 43 
65 Statens IT-råd, Ministeriet for Videnskab Teknologi og Udvikling (juni 2004), Skabelon for en IT-strategi for et 
ministerområde - en vejledning, s. 9 
66 Heilbuth, Carsten W. og Tjagvad, Carsten (2000), ”IT-revision”  , Forlaget FSR, s. 103 

ISO 17799 Pkt. 0.7 Kritiske succesfaktorer 

Pkt. d En god forståelse for informa-
tionssikkerhedsbehov, risiko-
vurdering og risikostyring 



 

 51

IT-sikkerhedspolitik 

Med udgangspunkt i virksomhedens forretningsmæssige behov og en overordnet risikovurdering skal 

ledelsen udstikke en klar målsætning og vise sin støtte og sit engagement gennem udstedelse og 

opfølgning på en sikkerhedspolitik.67 IT-sikkerhedspolitikken skal offentliggøres og kommunikeres til 

alle relevante interessenter, herunder alle virksomhedens medarbejdere. IT-sikkerhedspolitikken skal 

fastlægge det overordnede sikkerhedsniveau og de nødvendige organisatoriske rammer samt de 

overordnede retningslinjer for udformning af kontroller, procedurer og sikringsforanstaltninger. 

IT-sikkerhedspolitikken skal indeholde følgende punkter:68 

a) en definition af virksomhedens informationssikkerhed, dennes formål, omfang og betydning 

samt ledelsens krav til virksomhedens sikkerhedsniveau 

b) en understregning af ledelsens støtte og engagement 

c) ledelsens overordnede sikkerhedskrav, herunder kravene til risikovurdering og risikostyring 

d) en kort beskrivelse af de generelle krav til: 

1. overholdelse af udefrakommende forpligtelser og krav, herunder relevant lovgivning 

2. uddannelse, træning og bevidstgørelse 

3. beredskabsplaner, herunder den maksimalt acceptable utilgængelighed for kritiske for-

retningssystemer 

4. konsekvenser ved overtrædelse af politikken 

e) en beskrivelse af ansvarsplaceringen, herunder også rapportering af sikkerhedstruende 

hændelser og svagheder 

f) referencer til øvrig sikkerhedsdokumentation, eksempelvis standarder og mere specifikke 

sikkerhedsregler og retningslinjer 

 

Der bør være en overordnet IT-politik og IT-sikkerhedspolitik for landsadministrationen, der 

danner udgangspunkt for departementer og institutioners IT-politik og IT-sikkerhedspolitik 

 

En organisation indfører en IT-sikkerhedspolitik for at være i besiddelse af en vis minimumssikkerhed 

på IT-områder, for at opnå bedre informationssikkerhed, samt for at mindske barrierer for anvendelse 

af IT i administrationen. 

                                                 
67 ISO 17799:2005, pkt. 5.1 
68 ISO 17799:2005, pkt. 5.1.1 
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Nogle af de mest væsentlige årsager til at etablere en IT-sikkerhedspolitik er bl.a.: 

· At tilvejebringe klare mål for IT-sikkerhed. 

· At kunne påvise overfor udenforstående, at man arbejder professionelt med IT-sikkerhed.  

· Opfyldelse af persondataloven og andre relevante love. 

· Gnidningsfri etablering af tætte samarbejdsforhold til andre organisationer. 

 

4.5.4 Foretagelse af en risikovurdering 

For at kunne træffe de nødvendige forholdsregler for at styrke IT-sikkerheden er det vigtigt at foretage 

en risikovurdering. I risikovurderingen skal indgå en vurdering af sårbarheder og trusler, men også 

samfundsøkonomiske overvejelser. Det niveau af IT-sikkerhed, der vælges, skal altid bygge på en 

afvejning af på den ene side, hvilke værdier der står på spil, og på den anden side prisen for at opnå den 

ønskede grad af sikkerhed.69  

Risikovurdering kan udføres på mange niveauer og på mange måder. Med udgangspunkt i en helt 

overordnet vurdering af risici har lagmanden delegeret til landsstyremanden for erhvervsanliggender at 

forestå ansvaret for IT-området. Landsstyremanden for erhvervsanliggender skal så på baggrund af sin 

vurdering af risikobillede og sikkerhedsmæssige behov udarbejde en overordnet informations- og 

informationssikkerhedspolitik for landsadministrationen. 

Hver enkelt institution skal desuden udarbejde sin egen informationssikkerhedspolitik, med 

udgangspunkt i en risikovurdering.   

 

4.5.5 Sikring af tilstrækkelige ressourcer 

En betingelse for at kunne indføre de nødvendige IT-

sikkerhedsforanstaltninger er, at ledelsen reserverer de 

nødvendige ressourcer dertil.  

Dette kræver for det første, at ledelsen har erkendt, at der er et problem, og at den i forlængelse 

heraf har bestemt sig for at prioritere løsningen af problemet og således viser ledelsesengagement.  I 

praksis vil det sige, at ledelsen sikrer tilstrækkelige ressourcer til at løse opgaven. Dvs. at den sætter 

tilstrækkeligt med kvalificerede medarbejdere – eller i den grad det er nødvendigt ekstern hjælp – til at 

arbejde med opgaven, og disse får den nødvendige tid og de nødvendige midler til opgaveløsningen. 

                                                 
69 IT-sikkerhed overalt og for alle videnskabsministeriets arbejdsprogram for IT-sikkerhed 2005, s. 1 

ISO 17799 Pkt. 0.7 Kritiske succesfaktorer 

Pkt. g Sikre tilstrækkelige midler til 
at gennemføre de nødvendige 
informationssikkerheds 
styringsaktiviteter 
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Ledelsen skal også være villig til at gennemføre de organisatoriske ændringer, som kan være 

nødvendige for at understøtte implementeringen af IT-sikkerhedspolitikken, og dette vil sandsynligvis 

kræve tilførsel af ressourcer. 

Ledelsen viser sin stadige støtte til IT-sikkerhedsprocessen ved at tilføre de nødvendige midler. 

 

4.6 Fastlæggelse af de organisatoriske rammer   

På grund af IT’s kompleksitet og specialisering er det øverste ledelsesniveau afhængig af, at andre 

lavere lag i organisationen fremskaffer den information, 

som er nødvendig for, at topledelsen kan tage beslutninger 

og evaluere IT-sikkerheden. 

Hvis IT-sikkerhedsstyringen skal være effektiv i 

organisationen, må de lavere ledelsesniveauer benytte de 

samme principper som de øverste ledelsesniveauer, når de 

fastsætter målsætninger, når de giver og modtager 

vejledning, og når de fremskaffer og evaluerer resultat-

målinger. Det vil bl.a. sige, at den overordnede IT-

sikkerhedsstrategi skal være ”sivet ned” gennem organisationen, og at ledelsen har etableret de 

organisatoriske rammer, som er nødvendige for at styre informationssikkerheden. De organisatoriske 

rammer må være klart meldt ud, så hele organisationen kender denne, og det ”ledelsesapparat”, som 

skal styre informationssikkerheden, må have fået delegeret det nødvendige ansvar og den nødvendige 

beslutningskompetence.  

Når topledelsen har tilført en struktur, givet støtte i form af ressourcer og ”offentlige” udmeldinger, 

kan den kræve resultater af det indførte ”styringsapparat”. Dette styringsapparat kan være i form af et 

kontrolrammeværktøj, som f.eks. kunne være i form af en kombination af et informationssikkerheds-

styringssystem (ISMS) baseret på BS 7799-2 og et IT-styringssystem baseret på CobiT. 

Ledelsen skal løbende modtage rapportering, der viser status på IT-sikkerheden i forhold til de 

opstillede mål og politikker.  

 

4.7 Kommunikation af ledelsens mål og retning  

Kommunikation af ledelsens mål og retning kræver:  

ISO 17799  Pkt. 0.7 Kritiske succesfaktorer 

Pkt. b en tilgang og nogle rammer 
for implementering, vedlige-
holdelse, overvågning og 
forbedring af informations-
sikkerheden som er i overens-
stemmelse med virksom-
hedens kultur 

Pkt. i etablering af et effektivt 
informationssikkerheds 
hændelsesstyringssystem 
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· at ledelsen har fastsat sine målsætninger,  
· at ledelsen har etableret de organisatoriske rammer, som er nødvendige for at gennemføre 

målsætningen,  
· og at ledelsen kommunikerer til hele organisationen – og eventuelle 3. parter – hvilke mål man 

har fastsat, og hvordan man har tænkt sig at nå disse. 
 

Ifølge ISO 17799 er nedenforstående punkter kritiske faktorer for en succesfuld implementering af 

informationssikkerhed i en organisation: 

ISO 17799  Pkt. 0.7 Kritiske succesfaktorer 

Pkt. e en effektiv markedsføring af informationssikkerhed over for ledelse, medarbejdere og evt. 
3. part for at opnå bevidsthed (awareness). 

Pkt. f distribuere vejledning om informationssikkerhedspolitik og –retningslinjer til ledelse, 
medarbejdere og evt. 3. part 

Pkt. h sikre tilstrækkelig bevidsthed (awareness) og den nødvendige træning og uddannelse 

 

I en af komponenterne i COSO’s ERM, Information & kommunikation, understreges betydningen af, at 

relevant information kommunikeres hurtigt og korrekt til den ansvarlige, og at informationen skal 

forbedre beslutningsgrundlaget hos den ansvarlige. Informationen skal ”flyde” i hele organisationen, 

både opad, nedad og horisontalt. Informationen skal muliggøre en rettidigt tilpasning af risikostyringen 

i forhold til ændrede forhold. 

I forbindelse med markedsføring af informationssikkerhed skal topledelsen benytte alle de 

kommunikationskanaler, som den har til sin rådighed. 

 

4.8 Ledelsen sikrer tilsyn  

Som tidligere nævnt er styring af informationssikkerhed 

en proces, som løbende forbedres. Ifølge BS 7799-2 skal 

organisationens informationssikkerhedsstyringssystem 

også løbende forbedres ved hjælp af PDCA-modellen. 

Ifølge en af COSO ERM’s komponenter, 

overvågning, skal en organisation etablere processer for 

at overvåge effektiviteten af risikostyringen, herunder 

rapportering af afvigelser, fejl og mangler samt ændringer i risikobilledet. Mangler i risikostyringen 

rapporteres opad i organisationen, og alvorlige forhold rapporteres til den øverste ledelse.  

Informationssikkerhedsstyring er en del af organisationens risikostyring. 

ISO 17799  Pkt. 0.7 Kritiske succesfaktorer 

Pkt. j implementering af et (ledelses) 
rapporteringssystem, som 
løbende kan vurdere 
informationssikkerhedsstyr-
ingssystemets effektivitet og 
tilbagemelde forslag til for-
bedringer   
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Som et eksempel på en tilsyns- og overvågningsprocedure kan vi henvise til de godkendelses-

procedurer, som landsstyret har etableret på regnskabsområdet. Ifølge regnskabscirkulæret skal 

institutionscheferne månedligt godkende/påtegne de regnskaber, de har ansvaret for, overfor deres 

overordnede departement (se bilag 9). Departementerne godkender herefter det samlede regnskab for 

den del af finansloven, som de har ansvaret for, overfor Finansdepartementet.  

Landsstyret kunne etablere en lignende ordning på IT-sikkerhedsområdet, hvor institutionsledelsen 

med passende mellemrum rapporterede til sit overordnede departement om styring af institutionens 

informationssikkerhed, og hvor departementerne, for de sagsområder de administrerer, rapporterede til 

en central, koordinerende instans, som landsstyret har tildelt ansvaret at sikre landsadministrationens 

IT-sikkerhed. Denne koordinerende instans ville siden kunne initiere evt. forbedringer. 

 

4.9 Sammenfatning 

Ledelsens udfordring mht. informationssikkerhed er til stadighed at være bevidst om de risici, som 

manglende informationssikkerhed kan udgøre for organisationens målopfyldelse og omdømme. Først 

når ledelsen har forstået værdien af at have en betryggende informationssikkerhed, kan den påbegynde 

implementeringen af de nødvendige foranstaltninger, som skal sikre informationssikkerheden.  

Ledelsen skal: 

· udstikke en kurs for IT-sikkerhedsprocessen i form af en IT-sikkerhedsstrategi/-politik.  

· sikre de nødvendige organisatoriske rammer for at implementere IT-sikkerhedsstrategien, og 

den må tilføre processen den nødvendige kompetence og ressourcer.  

· sikre, at hele organisationen er bevidst om informationssikkerhedens betydning.  

· sikre, at styringen af informationssikkerheden evalueres med henblik på evt. ændringer i 

indsatsen på området. 
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5. Krav til IT-sikkerheden i landsadministrationen 

I det følgende kapitel har vi belyst, hvilke krav der er stillet til IT-sikkerheden i den færøske 

landsadministration. Der er specielt tale om 3 hovedområder: budget-  og regnskabsbestemmelser; 

behandling og sikkerhed omkring personoplysninger og krav til IT-sikkerheden generelt. 

 

5.1 Regnskabsbekendtgørelsen 

1. januar 1995 trådte regnskabsloven (lagtingslov nr. 33 af 23. marts 1994 ”om landets regnskabsvæsen 

mv.”, som svarer til den danske ”lov om statens regnskabsvæsen” fra 1984) i kraft på Færøerne. Med 

hjemmel i loven blev der i 1996 udstedt bekendtgørelse nr. 114 af 22. august 1996 ”om landets 

regnskabsvæsen mv.” (regnskabsbekendtgørelsen), der trådte i kraft 1. januar 1997. I februar 2001 ud-

stedte Finansdepartementet med hjemmel i regnskabsbekendtgørelsen et regnskabscirkulære. 

Regnskabsbekendtgørelsen fra 1996 er siden blevet erstattet af en ny regnskabsbekendtgørelse, 

bekendtgørelse nr. 22 af 14. marts 2007 ”om landets regnskabsvæsen o.l.”, som trådte i kraft 1. januar 

2007. 

Jf. § 4, stk. 4, i regnskabsbekendtgørelsen af 2007 skal alle institutioner, der er omfattet af 

bekendtgørelsens § 2, stk. 1, bruge det centrale, fælles økonomistyringssystem (BSL-systemet). 

Finansdepartementet kan dog, helt eller delvis, give en institution dispensation fra at bruge det fælles 

økonomistyringssystem. Dispensation kan dog alene gives, hvis økonomistyringssystemet, som 

institutionen ønsker at benytte, opfylder de betingelser om IT-, sikkerheds-, kontrol- og tidsmæssige 

krav, som til enhver tid er gældende for det fælles økonomistyringssystem. 

Jf. § 3, stk. 3, i regnskabsbekendtgørelsen af 2007 har Gjaldstovan ansvaret for det centrale 

økonomistyringssystems udvikling, driftsafvikling og vedligeholdelse; og kan træffe nødvendige 

afgørelser i denne forbindelse.  

I regnskabscirkulæret stilles der i et særskilt afsnit, afsnit 10 ”om edb-systemer”, krav til 

beskrivelse og dokumentation af IT-systemer, programmer og data. Ud fra dokumentationen skal det 

være muligt at følge databehandlingen, transaktionssporet, automatisk genererede registreringer osv. 

Desuden skal IT-systemet sikre nødvendig adgangskontrol samt funktionsadskillelse mv. 
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5.2 Lovbestemmelser om personoplysninger 

Den 1. januar 2002 trådte lagtingslov nr. 73 af 8. maj 2001 ”om behandling af personoplysninger” i 

kraft på Færøerne.70 I lovens § 31 (som næsten er identisk med de danske § 41 og 42) er der fastsat 

regler om sikkerhedsforanstaltninger. 

Med hjemmel i loven er udstedt bekendtgørelse nr. 28 af 27. februar 2003 ”om sikkerhed i 

forbindelse med behandling af personoplysninger” (“sikkerhedsbekendtgørelsen”). De institutioner og 

virksomheder, der er omfattet af loven, skulle inden 1. september 2004 opfylde kravene i 

bekendtgørelsen. Bestemmelserne i ”sikkerhedsbekendtgørelsen” er baseret på anbefalinger i 

informationssikkerhedsstandarden ISO 17799, og derfor vil en implementering af ISO 17799 være en 

måde at opfylde ”sikkerhedsbekendtgørelsens” krav.71  

Jf. § 37 i loven skal Datatilsynet bl.a. føre tilsyn med, at behandling af personoplysninger kun 

finder sted i overensstemmelse med loven og regler udstedt i medfør af loven.  

 

5.3 IT-sikkerhedscirkulæret 

Den 22. december 2004 udsendte landsstyremanden for erhvervsanliggender et cirkulære om 

implementering af IT-sikkerhed (herefter IT-sikkerhedscirkulæret).72 Jf. cirkulæret har ledelserne på 

alle ansvarsområder i landsadministrationen ansvaret for, at IT-sikkerheden inden den 1. februar 2006 

er baseret på ISO 17799 og BS 7799-2 standarderne. Ledelserne skal foretage en konkret risiko-

vurdering for eget ansvarsområde, som skal lægges til grund for ledelsens gruppering af, hvilke dele af 

standarderne er relevante for deres ansvarsområde. 

 

5.4 Sammenfatning 

Ikrafttrædelsen af IT-sikkerhedscirkulæret har medført, at hele landsadministrationen skal overholde 

ISO 17799, for så vidt den er relevant for institutionens aktiviteter. Før cirkulærets ikrafttræden var der 

lovbestemte regler om, at behandling af personoplysninger skulle overholde bestemmelserne i 

sikkerhedsbekendtgørelsen, som er baseret på kravene i ISO 17799. I regnskabsbekendtgørelsen er en 

bestemmelse om, at institutioner, som benytter andre økonomistyringssystemer end det fælles 

                                                 
70 Der er mange ligheder med den danske Lov nr. 429/2000 “om behandling af personoplysninger” 
71 IT-forum/Erhvervsdepartementet (januar 2004): Forslag til fælles reglement for IT-sikkerhed i landsadm.., s. 12 
72 Der henvises til bilag 2 for en dansk oversættelse af hele cirkulæret 
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økonomistyringssystem, skal overholde de samme krav til IT-sikkerhed, som er gældende for det fælles 

økonomistyringssystem. Forud for IT-sikkerhedscirkulærets ikrafttræden var det uklart, hvad disse IT-

sikkerhedskrav bestod af. Da det fælles økonomistyringssystem er omfattet af IT-sikkerhedscirkulæret, 

skal brug af andre økonomistyringssystemer overholde kravene i IT-sikkerhedscirkulæret.   
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6. Ansvar vedrørende landsadministrationens IT-sikkerhed 

6.1 Øverste ledelse 

Styring af IT og IT-sikkerhed er et ledelsesansvar, og eksperter i selskabs- og forvaltningsret er enige 

om, at den øverste ledelse (topledelsen) har ansvaret for virksomhedens informationssikkerhed.73 

Det er derfor af betydning at konstatere, hvem der kan defineres som den øverste ledelse (eller 

topledelse), når det gælder den færøske landsadministration. Både for at kunne placere ansvaret for 

informationssikkerheden, men i endnu højere grad for at sikre den nødvendige bevidsthed74 og 

opmærksomhed om dette ansvar hos dem, der har ansvaret for, at landsadministrationen kontinuerligt 

har en betryggende IT-sikkerhed.  

 

6.2 Fordeling af ansvar i den færøske landsadministration 

De senere år har det været sådan, at når der er opnået enighed mellem et flertal af lagtingets 

medlemmer om at danne en landsstyrekoalition, er det siden formelt lagtinget, som vælger lagmanden 

(landsstyrets ”førsteminister”). Derefter er det lagmanden, som formelt udpeger landsstyre-

medlemmerne i sit landsstyre. Disse landsstyremedlemmer udpeges efter forslag fra de i koalitionen 

deltagende politiske partier, efter at der er opnået enighed om, hvilke sagsområder hvert politisk parti 

skal administrere i valgperioden.  

Af § 33, stk. 1, i lagtingslov nr. 103 af 26. juli 1994 om Færøernes styrelsesordning (styrelsesloven) 

fremgår det, at ”Lagmanden bestemmer sagsområdernes fordeling imellem landsstyrets medlemmer. Disse 

administrerer deres sagsområder hver for sig. 

Stk. 2. Lagmanden koordinerer landsstyrets arbejde og indkalder i denne forbindelse regelmæssigt til 

landsstyremøder, hvor bl.a. alle landsstyrets forslag til lagtingslove, beslutninger vedrørende rigslovgivning og 

tillægsbevillinger forelægges forinden de fremlægges for lagtinget. 

 
Ministeriel ordning 

Det udvalg, som udarbejdede udkast til loven, bemærkede til § 33, stk. 1, at ”med denne paragraf bliver 

såkaldt ministeriel ordning indført i landsstyret, hvor beslutninger bliver taget af hvert enkelt 

landsstyremedlem og ikke længere som hidtil i fællesskab på landsstyremøder”. 

                                                 
73 IT- og Telestyrelsen(December 2005): IT-sikkerhed - ledelsens ansvar, s. 5   
74 Det man normalt kalder ”awareness” 
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Landsstyremøder 

Det fremgår af bemærkningerne til lovforslagets § 3375, at til trods for, at landsstyrets anordning med 

denne lov bliver ændret til ministeriel anordning, hvor hvert enkelt landsstyremedlem administrerer 

sine sagsområder, er det foreskrevet, at der skal være landsstyremøder, og at alle forslag, som 

lagmanden og landsstyremænd skal lægge for lagtinget og for finansudvalget, skal fremlægges på et 

landsstyremøde.  

 
Retligt ansvar 

Jf. § 37 i styrelsesloven har lagmanden og de øvrige landsstyremænd det retlige ansvar for 

administrationen af de sagsområder, som er blevet dem tildelt. Det er den pågældende landsstyremand, 

der har den øverste ledelse, og han kan træffe afgørelser i sager, der vedrører eget sagsområde. Han har 

sin administration til at rådgive sig og at forberede sagerne, men administrationen har kun hjemmel til 

at træffe selvstændige afgørelser i det omfang, landsstyremanden har delegeret beslutnings-

myndigheden.   

Jf. § 2 i lagtingslov nr. 90 af 4. juni 1996 ”om landsstyremænds ansvarlighed” (som svarer til Lov 

nr. 117 af 15. april 1964 ”om ministres ansvarlighed”) som ændret ved lagtingslov nr. 131 af 3. 

december 1996 har lagmanden og de andre landsstyremedlemmer ansvar for administrationen af de 

sagsområder, som er blevet dem tildelt.   

 
Administration 

Landsstyremedlemmerne er både politiske og administrative chefer for deres sagsområde. 

Departementerne er landsstyremedlemmernes sekretariat og ”ministerium”. Hvert departement ledes af 

en departementschef (embedsmand), som refererer direkte til respektive landsstyremedlem. 

For den enkelte institutions vedkommende er det institutionens ledelse, som er forpligtet til at sikre, 

at institutionen overholder love og regler.  

Lagmandens tilsyn med landsstyremænd 

Selv om landsstyremanden har den øverste ledelse og kan træffe afgørelser i sager, der vedrører eget 

sagsområde, indebærer dette dog ikke, at landsstyremænd kan tage beslutninger efter eget 

forgodtbefindende. Jf. styrelsesordningens § 33, stk. 3 skal lagmanden udøve ”tilsyn med, at hver enkelt 

landsstyremedlem administrerer sine sagsanliggender på lovlig og forsvarlig vis.” 

                                                 
75 Lagtingssag nr. 190/1993 Forslag til ”Lagtingslov om styrelsesordning for Færøerne” 
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6.3 Landsadministrationens øverste ledelse 

I den færøske landsadministration er der to administrative niveauer: departementet og institutionen. 

Begge niveauer har en ledelse, landsstyremanden/departementschefen og institutionslederen. 

Lagmanden har jf. § 33, stk. 1, tildelt (eller delegeret) landsstyremanden nogle sagsområder at 

administrere. Landsstyremanden (eller departementschefen) har siden delegeret opgaver videre til 

departementschefen, som har delegeret opgaver til institutionslederen. 

Både departementsledelsen og institutionsledelsen er på nogle områder daglig ledelse og på nogle 

områder øverste ledelse. Departementsledelsen fører tilsyn med institutionsledelsen på samme måde, 

som lagmanden fører tilsyn med landsstyremændene/departementsledelserne. 

 
Skema 6.1 Eksempel på RACI-skema 
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Kilde: Egen tilvirkning baseret på CobiT 4.0 

RACI-skemaet identificerer, hvem der er: Responsible (udfører aktiviteten), Accountable (har ansvaret 

for den udførte aktivitet), Consulted (skal spørges til råds) og Informed (skal informeres). 

 

RACI-skemaet ovenfor, som benyttes i forbindelse med CobiT-rammeværktøjet, er en model, som er 

baseret på erhvervsvirksomheder, med en direktion og et tilsynsorgan. Inden for den private sektor 

angives direktører på C-niveau (CEO, CFO, CIO osv.) for at udgøre virksomhedens øverste ledelse, 

hvor bestyrelsen fører tilsyn med den øverste ledelse.  
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Disse roller fra den private sektor kan ikke direkte overføres på den offentlige sektor. Med 

udgangspunkt i landsadministrationens øverste ledelse kan nogle af rollerne alligevel tilnærmelsesvis 

overføres på landsadministrationen. 

 

Rolle ifølge CobiT’s RACI-skema Rolle i landsadministrationen 

Bestyrelse Lagmanden 

Administrerende direktør (CEO) Lagmanden og landsstyremænd 

Forretningsområdechef (Business Executive) Departementschef 

IT-direktør (CIO) Leder af IT-administrationen 

Ejer af forretningsprocesser (Business Process Owner) Institutionsleder 

Driftsleder (Head of operations) Afdelingsleder på institution 

 

Det bemærkes, at lagmanden er administrerende direktør i forhold til sit eget departement, med 

underliggende institutioner, og bestyrelse/tilsynsorgan for de andre landsstyremænd. Det kan også 

argumenteres for, at landsstyremanden er administrerende direktør i forhold til sit eget departement, 

men tilsynsorgan for de underliggende institutioner. 

Det vigtige er dog ikke, om landsstyremænd og lagmanden kan kategoriseres som administrerende 

direktører eller tilsynsorgan, fordi deres retlige og administrative ansvar fremgår af styrelsesloven, jf. 

afsnittet ovenfor.  

 

6.4 Ansvarsfordeling på IT og IT-sikkerhedsområdet 

6.4.1 IT-sikkerhed generelt 

Ifølge skrivelse i oktober 2001 fra lagmanden til Landsrevisionen er det landsstyremanden for 

erhvervsanliggender, som på et overordnet niveau skal fastsætte kravene til landsadministrationens IT-

sikkerhed.  

 

Landsstyremanden for erhvervsanliggenders beføjelser på IT-sikkerhedsområdet 

Jf. § 8 i bekendtgørelse nr. 12 fra 1. april 2004 ”om landsstyrets fordeling af sagsområder mellem de 

enkelte landsstyremænd” har lagmanden givet landsstyremanden for erhvervsanliggender 

bemyndigelse til at give landsadministrationens enheder tjenestebefalinger med hensyn til IT-

anvendelse og IT-sikkerhed.  
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Samme paragraf indeholder også en bestemmelse om, at landsstyremanden for erhvervsanliggender 

anskaffer infrastruktur, fælles applikationer og standardprogrammer, som landsadministrationens 

administrative enheder kan få adgang til. Når en institution får adgang til den fælles infrastruktur m.v., 

påtager landsstyremanden for erhvervsanliggender sig ansvaret for IT-sikkerheden i de fælles IT-

systemer. 

 

Den enkelte landsstyremand/departementsniveau 

Selv om det er landsstyremanden for erhvervsanliggender, som har den koordinerende rolle i 

forbindelse med formulering af en overordnet IT- og IT-sikkerhedspolitik for landsadministrationen, er 

det dog den enkelte landsstyremand, der har ansvaret for IT-sikkerheden og IT-anvendelsen på hans 

ministerområde. Derfor skal hver landsstyremand tage initiativ til og sikre, at IT-sikkerheden på hans 

område opfylder de regler og krav, som landsstyremanden i erhvervsanliggender fastsætter.76  

 

IT-sikkerhed i det fælles økonomistyringssystem 

Landsstyremanden for finansielle anliggender har ansvaret for det fælles økonomistyringssystem (BSL-

systemet) og dermed ansvaret for, at BSL-systemet overholder de informations- samt sikkerhedskrav, 

som til enhver tid er passende. Det påhviler landsstyremanden for finansielle anliggender at meddele 

departementer og institutioner, som er tilknyttet BSL-systemet, disse krav, samt påse at kravene 

overholdes. Såfremt brugeren ikke overholder kravene, enten ved ikke at foretage anskaffelser af 

nødvendigt udstyr/software, eller ved ikke at overholde foreskrevne forretningsgange, skal Finans-

departementet nægte adgang til systemet.77 

 

Institutionsniveau 

Hver enkelt institution skal sikre den nødvendige IT-sikkerhed på sit område. Ifølge IT-

sikkerhedscirkulæret er det ledelserne på alle ansvarsområder78 i landsadministrationen, der har 

ansvaret for, at IT-sikkerheden er baseret på ISO 17799 og BS 7799-2 standarden. Med udgangspunkt i 

vejledningen “Gruppering af krav i ISO 17799” skal institutionsledelserne foretage en konkret 

risikovurdering for eget ansvarsområde, som skal lægges til grund for ledelsens placering af 

ansvarsområdet i en af vejledningens 4 grupper (se bilag 8). Institutionsledelserne skal inden 1. februar 
                                                 
76 Jf. brev i oktober 2001 fra lagmanden til Landsrevisionen 
77 Jf. brev i oktober 2001 fra lagmanden til Landsrevisionen 
78 Ifølge Erhvervsdepartementet betyder begrebet ”ledelserne på alle ansvarsområder” institutionsledelsen. 
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2006 have implementeret de dele af ISO-sikkerhedsstandarderne, som er relevante for den gruppe, som 

ansvarsområdet er grupperet i.  

 

6.4.2 Sammenfatning – ansvar for landsadministrationens IT-sikkerhed 

Figur 6.2 Hierarkisk ansvarsfordeling for landsadministrationens IT-sikkerhed 

Lagmand

Landsstyremedlem/Departementschef

Institutionsledelse

Styring/ 
Tilsyn Information/ 

rapportering

 
Kilde: egen tilvirkning 

 

Ansvarsfordelingen er således hierarkisk, som afbildet i figuren ovenfor, sådan at forstå at hver enkelt 

institution har ansvar for sin ”lokale” IT-sikkerhed, mens hver landsstyremand har ansvaret for IT-

sikkerheden på sit departement, med underliggende institutioner, og i sidste ende er det lagmandens 

overordnede ansvar at påse, at landsadministrationens IT-sikkerhed er betryggende. 
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7. Undersøgelse og diskussion af styring af IT-sikkerhed i landsadministrationen 

Som det fremgår af kapitel 4, er det først, når ledelsen har forstået værdien af at have en betryggende 

informationssikkerhed, at man kan påbegynde implementeringen af de nødvendige foranstaltninger, 

som skal sikre informationssikkerheden.  

Ledelsen skal: 

· udstikke en kurs for IT-sikkerhedsprocessen i form af en IT-sikkerhedsstrategi/-politik,  

· sikre de nødvendige organisatoriske rammer for at implementere IT-sikkerhedsstrategien, og 

den må tilføre processen den nødvendige kompetence og ressourcer,  

· sikre, at hele organisationen er bevidst om informationssikkerhedens betydning.  

· sikre, at styringen af informationssikkerheden evalueres med henblik på evt. ændringer i 

indsatsen på området. 

 

7.1 Generelt om landsadministrationens organisation og struktur 

De fleste lande i Europa har for flere år siden lagt målrettede, overordnede planer for, hvordan man kan 

udnytte IT til at effektivisere forvaltningen (digitalisering). I denne forbindelse revurderer man alle 

aspekter i administrationen, herunder eksisterende lovgivning, opgavefordelingen mellem land og 

kommuner, sagsområder, institutioner mv. Hvis Færøerne i fuldt omfang skal deltage i denne 

udvikling, er det nødvendigt, at den grundlæggende IT-sikkerhed er i orden. 

Landsrevisionen har flere gange påpeget, at organiseringen af IT i landsadministrationen kunne 

være meget bedre organiseret og koordineret, men at organiseringen i stor grad er et spejlbillede af 

landsadministrationens ”underliggende struktur”. Ændringer i lovgivningen, regnskabsvæsen, opgave-

fordelingen mellem departementer, institutioner, land og kommune, mellem landsinstitutioner og mere 

eller mindre offentlige fonde osv. er ofte foregået uden overordnede målsætninger.  

I de senere år har der dog være visse forbedringer. En fælles IT-central, som Erhvervsdepartementet 

har ansvaret for, løser nogle af de opgaver, som institutioner tidligere måtte løse hver for sig. Ca. 20% 

af landsadministrationen er del af dette samarbejde. 

Landsadministrationen har fortsat et stort antal IT-systemer, og ofte har små administrative enheder 

ansvaret for at købe, ændre, vedligeholde, udvikle og drifte systemer, administrere netværk, IT-

sikkerhed osv. Unødvendigt mange institutioner må derfor ansætte medarbejdere, som har kendskab og 

viden om IT. Mange institutionsledelser har ikke den nødvendige kompetence at have ansvaret for IT-
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systemer, og derfor overlades opgaverne ofte – uden den nødvendige ledelsesstyring – til private 

leverandører. Det er nødvendigt at centralisere flere opgaver for at forbedre IT-sikkerheden. 

Da de administrative enheder er så små, rammes institutionerne hårdt, når medarbejdere siger op. 

Det kan medføre manglende kontinuitet og manglende oplæring af nye medarbejdere, som af samme 

årsag ikke er dygtige nok.  

Lagtingsrevisorerne har de sidste par år advaret om, at hvis hver institution for sig skulle sørge for, 

at alle IT-sikkerhedskrav overholdes, er der fare for, at IT bliver en ”møllesten om halsen” på 

landsadministrationen. Lagtingsrevisorerne påpegede, at det var af stor vigtighed at centralisere og 

koordinere en løsning på problemet.79 

 

7.1.1 Historisk om landsadministrationens IT-anvendelse 

Indtil midten af 1980’erne benyttede landsadministrationen og de tidligere danske forvaltninger på 

Færøerne (skoleområdet, socialforvaltning mv.) sig i udstrakt grad af servicebureauet DATA A/S, som 

leverandør af IT-ydelser (kørsler af lønninger, af pensionsudbetaling mv.). Undtagelsen var bl.a. 

Gjaldstovan, som førte landets bogholderi.  

DATA A/S drift var baseret på et mainframe miljø, og virksomheden havde serviceret den 

offentlige forvaltning siden 1960’erne. I midten af 1980’erne kom DATA A/S i økonomiske 

vanskeligheder, bl.a. fordi at servicebureau konceptet på mange områder var blevet overhalet af micro- 

og minicomputere. DATA A/S havde siden begyndelsen af 1980’erne solgt micro- og minicomputere 

til både private og offentlige kunder, som hidtil havde været servicebureau kunder hos DATA A/S.  

Tidligere ansatte hos DATA A/S oprettede i 1984 IT-virksomheden Sam-Teld A/S, som 

specialiserede sig i HP-3000 miljøet. Da Sam-Teld kom på banen begyndte DATA A/S virkelig at 

miste kunder, og virksomheden lukkede i 1988. Sam-Teld udstyrede de offentlige kunder, som forlod 

DATA A/S, med  HP-3000 maskiner. I 1988 havde landsadministrationen anskaffet 20-30 HP-3000 

maskiner, hvoraf Socialforvaltningen alene havde 4 stk.80 

Landsstyret anmodede i 1989 et dansk rådgivningsfirma, Jens Bisballe Planlægning, om at 

gennemgå landsadministrationens IT-anvendelse, og rådgivningsfirmaet konkluderede, at fællestrækket 

for IT-anvendelsen hos landsadministrationen var, at der var anskaffet et antal HP-3000 maskiner, som 

var anskaffet som enkeltstående maskiner. Landsadministrationen anvendte ikke standardsystemer, selv 

                                                 
79 Landsrevisionens årsberetning for finansåret 2005, januar 2007, s. 10 
80 Interview 15. maj 2007 med Karsten Saxov, tidligere IT-chef mv. hos DATA A/S 
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om der fandtes standardsystemer, men man udviklede systemer fra bunden af. Der blev anskaffet en ny 

HP-3000 for hver opgave, som skulle løses ved IT-anvendelse. Rådgivningsfirmaet var af den 

opfattelse, at den fremtidige IT-anvendelse var bundet af det indkøbte udstyr, og at det ville være 

besværligt at få en sammenhængende IT-arkitektur, da HP-3000 ikke kunne forbindes med andet end 

HP-3000. 

  

7.1.2 Udviklingen i landsadministrationens struktur 

Det færøske hjemmestyres administrations historie strækker sig tilbage til 1948, da Færøerne ved Lov 

nr. 137 af 23. marts 1948 om Færøernes Hjemmestyre (hjemmestyreloven) fik hjemmestyre. 

Sammenfattende kan man sige, at den færøske landsadministrations udvikling, fra 1948 til 2007, er 

præget af tilfældigheder, hvor skiftende landsstyrer, uden en overordnet plan, har overtaget 

administration af sager og sagsområder i henhold til bestemmelserne i hjemmestyreloven, og nye 

institutioner er blevet oprettet i denne forbindelse (se bilag 5). Specielt i 1970’erne og 1980’erne 

overtog hjemmestyret administrationen af tunge forvaltningsområder, så som undervisning, 

sundhedsvæsenet og sociale forhold. 

Disse overtagelser skete, uden at landsstyret dengang i tilstrækkelig udstrækning samtidig styrkede 

centralforvaltningen ressourcemæssigt og muliggjorde en effektiv koordination af administrationen, og 

uden at landsstyret tilsyneladende havde gjort sig tanker om, hvordan disse nye sager og sagsområder 

skal indgå i den overordnede opbygning af den offentlige sektor på Færøerne.81  

Den færøske landsadministrations historie kan deles op i to dele. Første del er perioden 1948 til 

1996, hvor der i styrelsesloven af 1948 var bestemt, at der i landsstyret (den færøske regering) var 

kollegialt styre.  

I 1948 blev Landsskrivstovan, centraladministrationen, oprettet. Landsskrivstovan optrådte i visse 

henseender som en samlet departementsenhed, et samlet øverste lag i den administrative struktur, der 

forestod sekretariatsbetjeningen af landsstyret som en kollektiv enhed. Landsskrivstovan fungerede 

samtidigt som sekretariat for lagtinget. I sidste halvdel af 1980’erne reorganiserede landsstyret 

Landsskrivstovan, så den blev opdelt i 6 smådepartementer, som administrerede hver sit område, og de 

refererede til den landsstyremand, som havde ansvaret for dette pågældende område. 

                                                 
81 FNC-udredningen, Færøernes landsstyre 1996, s. 5 
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Andel del af landsadministrationens historie omfatter perioden fra 1996 og senere. I 1994 vedtog 

lagtinget en ny styrelseslov, og i denne blev det foreskrevet, at fra lagtingssamlingen 1996/1997, som 

begyndte d. 28. juli 1996, gik det færøske hjemmestyre fra kollegialt styre over til ministerstyre. 

I 1995 hentede landsstyret på en etårskontrakt en embedsmand fra Forskningsministeriet, Finn 

Norman Christensen, med den bundne opgave at stille forslag til en ny struktur for central-

administrationen, som kunne understøtte den nye styrelseslov med ministeransvar. I denne forbindelse 

blev der foretaget en analyse af landsadministrationens strukturelle og koordineringsmæssige 

problemer, herefter ”udredningen” eller ”FNC-udredningen”. 

 

Administrative problemer i Landsskrivstovans gamle struktur 

Landsadministrationens administrative struktur i 1995 blev i FNC-udredningen beskrevet som 

bestående af en svag centralforvaltning og en stærkere ring af omkringliggende direktorater. I 

udredningen fra 1996 blev der påpeget, at der var behov for en styrkelse af dele af den centrale 

forvaltning, således at landsstyret kunne få et bedre funderet arbejdsgrundlag for den politik, der skal 

lægges frem i lagtinget. Der blev også påpeget, at overgangen i 1996, fra kollegialt styre til 

ministerstyre, ville øge behovet for koordinering. 

Det færøske hjemmestyre havde så begrænsede ressourcer, at man ikke havde råd til at etablere et 

selvstændigt velfungerende departementsled. Der blev derfor stillet forslag om, at man samlede 

kræfterne på centraladministrativt niveau i en organisatorisk enhed frem for to led – dvs. ved at slå 

“smådepartementerne” sammen med de underliggende direktorater. Dette ville, udover de 

koordineringsmæssige gevinster, muliggøre etableringen af nogle stærkere faglige miljøer. 

I udredningen blev der stillet et forslag til en struktur med cirka 6 generaldirektorater/ministerier 

med Løgmansskrivstovan (lagmandens administration) som det centrale, koordinerende general-

direktorat eller departement.  

 

7.1.3 Landsadministrationens struktur siden 1996 

Landsstyret (regeringen) består af lagmand, som er regeringsleder, og 6 landsstyremedlemmer 

(ministre). Centraladministrationen består af et lagmandskontor og et departement for hvert 

landsstyremedlem, dvs. 7 departementer.  
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Figur 7.1. Organisationsplan med lagmand, landsstyremedlemmer, departementer og institutioner 
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Kilde: Egen tilvirkning 

 

Fra 29. juli 1996 blev den nye administrative struktur implementeret.  

Forslaget om, at man samlede kræfterne på centraladministrativt niveau i en organisatorisk enhed 

frem for to led, ved at slå “smådepartementerne” sammen med de underliggende direktorater, blev ikke 

gennemført. Strukturændringen i 1996 medførte, at Landsskrivstovan organisatorisk blev splittet op i 7 

separate departementer, og hver landsstyremedlem fik sin egen administration, som kunne bistå dem 

med forvaltningen af deres sagsområder. Dette medførte, at centralforvaltningen blev kraftigt 

opnormeret. Koordination af landsadministrationens IT-anvendelse var dog ikke en del af denne 

strukturændring.  

Centraladministrationen på Færøerne kan stadigvæk beskrives som bestående af en svag 

centralforvaltning og en stærkere ring af omkringliggende direktorater. Det er de omkringliggende 

direktorater, der betjener borgerne, og det er her, at informationsbehandlingen i store træk foregår. 

Derfor er det disse direktoraters og andre institutioners behov, som driver udviklingen i lands-

administrationens IT-anvendelse. Der er behov for, at en instans med passende kompetence og 

bemyndigelse sørger for, at IT-udviklingen, også på IT-sikkerhedsområdet, foregår koordineret for 

derved at sikre, at IT-anvendelsen støtter landsadministrationens øvrige forretningsmålsætninger.  
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Ifølge ovenstående figur er det institutioner og direktorater, som er underlagt 3 forskellige 

departementer, som har ansvaret for administrationen af de regler, som er fastsat vedrørende IT-

anvendelse og IT-sikkerhed.  

Først i 2004 blev en IT-administration etableret under Erhvervsdepartementet, og dens opgave skal 

bl.a. være at koordinere landsadministrationens IT-anvendelse. Herunder at belyse og udarbejde en 

samlet plan for IT-anvendelsen, behandle IT-sikkerhedsspørgsmål, formulere og gennemføre 

landsadministrationens IT-politik mv. 

 

7.1.4 Manglende koordinering af landsadministrationens IT-anvendelse 

På samme måde som landsadministrationens struktur er et resultat af tilfældigheder og skiftende 

landsstyrekoalitioners overtagelser af sagsområder i henhold til hjemmestyreloven, har udviklingen i 

landsadministrationens IT-anvendelse også at være præget af tilfældigheder. 

Landsadministrationens IT-anvendelse indtil midten af 1980’erne bestod stort set i at outsource 

opgaveløsningen til servicebureauet DATA A/S. Fra 1984 og de næste par år anskaffede lands-

administrationen et stort antal HP-3000 maskiner til at udføre de opgaver, som DATA A/S tidligere 

udførte. Dette skifte i landsstyrets praktiserede IT-politik skete næppe på baggrund af IT-strategiske 

overvejelser. Derimod ser det ud til at være en konsekvens af, at DATA A/S på 3-4 år tabte sit 

eksistensgrundlag og lukkede virksomheden, og at Sam-Teld inden for samme tidsramme solgte HP-

3000 maskiner og IT-systemer, som erstattede DATA A/S’ services.  

 

7.2 Fastlæggelse af en IT-strategisk plan  

Da lagtinget i april 1987 godkendte landsregnskabet for budgetperioden 1983/84, anmodede  

lagtingsrevisorerne landsstyret om at sikre, at landsadministrationens IT-anvendelse blev koordineret. 

 

7.2.1 Første forsøg på at formulere en IT-politik for landsadministrationen 

Bisballe-rapporten fra marts 1989 

Landsstyret anmodede et dansk rådgivningsfirma, Jens Bisballe Planlægning, om at gennemgå 

landsadministrationens IT-anvendelse og om at formulere et forslag til, hvordan IT-anvendelsen i 

landsadministrationen kunne koordineres. Derudover skulle rådgivningsfirmaet stille forslag til en 
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overordnet IT-politik for landsadministrationen. Resultatet er formuleret i rapporten ”Ny organisation 

og informatikstruktur”, fra marts 1989.  

Overordnet konkluderede rapporten,82 at der fandtes ikke en langsigtet strategi for 

administrationens IT-anvendelse. Anskaffelserne af IT-løsninger virkede kortsigtede, og anskaffelserne 

var ikke indbyrdes koordineret. IT-anvendelsen var leverandørdomineret, og der fandtes sjældent 

aftaler forud for anskaffelse. I rapporten blev der stillet et forslag om en handlingsplan for koordination 

af landsadministrationens IT-anvendelse (se bilag 6).  

Derudover formulerede rådgivningsfirmaet et udkast til en IT-politik for den færøske 

landsadministration. Formålet med IT-politikken var at skabe en fælles infrastruktur for fremtidige IT-

anskaffelser og at sikre konsistente beslutninger på et rationelt grundlag. IT-politikken skulle dække 

administrativ IT-anvendelse i lagtinget, landsstyret og institutionerne. 

En formuleret IT-politik for landsadministrationen blev ikke sat i kraft ved cirkulære eller på anden 

vis.  

 

7.2.2 Andet forsøg på at formulere en IT-politik for landsadministrationen 

Informatikundersøgelsen i 1992 

Da lagtingsrevisorerne i april 1992 lagde landsregnskaberne for 1985-88 for lagtinget til godkendelse, 

konstaterede lagtingsrevisorerne, at selv om landsstyret havde ansat en IT-koordinator, foregik 

landsadministrationens IT-anskaffelse og –anvendelse fortsat ukoordineret. Lagtingsrevisorerne 

anmodede endnu en gang landsstyret om at tage initiativ til at formulere en koordineret IT-politik, hvor 

man tog højde for, hvordan landsadministrationens regnskabsforhold og økonomistyring skulle 

tilrettelægges i de kommende år, og hvordan strukturer og organisationen skulle ændres. Landsstyret 

skulle også undersøge, om der var mulighed for at integrere kommunernes økonomistyring i denne 

løsning. 

Landsstyret foretog i efteråret 1992 en undersøgelse af landsadministrationens IT-anvendelse, som 

resulterede i rapporten ”Informatikundersøgelse fra 17. november 1992”. Landsstyret nedsatte en 

arbejdsgruppe, bestående af direktøren for Gjaldstovan og landsstyrets IT-koordinator, for at 

sammenfatte undersøgelsen og afgive indstillinger.  

                                                 
82 Færøernes Landsstyre, Ny organisation og informatikstruktur (1989), s. 7 



 

 74

Arbejdsgruppen konkluderede, at de 19 institutioner, som undersøgelsen omfattede, praktiserede en 

uhomogen IT-politik, og at de anvendte forskellige teknologiske platforme. Dette vanskeliggjorde 

kommunikation generelt og en integration af centrale systemer. Arbejdsgruppen anførte også, at 

centrale interesser (landsstyret) var i modstrid med decentrale interesser (institutionerne). Det var 

derfor nødvendigt, at en ”instans” varetog de centrale interesser, for at landsstyret i fremtiden kunne 

kontrollere IT-udviklingen. 

Arbejdsgruppen afgav to indstillinger til landsstyret (se bilag 6.2): 

1. At landsstyret tog en principafgørelse om at benytte konklusionerne i “Informatikundersøgelse 

fra 17. november 1992” i det fortsatte arbejde med en central IT-politik.  

2. At landsstyret skulle centralisere: økonomistyringssystemet, lønsystemet, skattesystemet, 

toldsystemet, momssystemet, systemet til udbetaling af sociale ydelser, andre offentlige ind- og 

udbetalingsfunktioner og udvalgte fælles registre. 

Arbejdsgruppen anså formuleringen af en IT-politik, udstedt i et cirkulære, sideløbende med 

udformning af en økonomistyringspolitik, som en fundamental forudsætning for en fremtidig, målrettet 

offentlig IT-anvendelse. 

I januar 1993 tiltrådte et enigt landsstyre arbejdsgruppens indstillinger.  

I 1993 nedsatte landsstyret en koordineringsgruppe med IT-kyndige i landsadministrationen, og en 

styringsgruppe, bemandet med departementscheferne i landsstyret.  

I juni 1993 bekendtgjorde lagmanden, at alle institutioner, som havde planer om at foretage IT-

investeringer i økonomistyringssystemer, herunder løn- og regnskabssystemer, skulle vente med at 

foretage investeringerne, til landsstyret havde givet nærmere besked om, hvad landsstyrets IT-politik 

var, og hvilke planer landsstyret havde på IT-området. 

I december 1993 påpegede koordineringsgruppen, som landsstyret i 1993 havde nedsat, at der var 

intet sket siden landsstyrets principafgørelse fra januar 1993. Der var ingen politisk tilslutning, og der 

blev ikke bevilget penge.  

I januar 1994 afgav Jens Bisballe Planlægning endnu en rapport til landsstyret, “Overordnede 

principper for landsadministrationens økonomistyring og informatik”, hvor der i rapporten bl.a. blev 

understreget nødvendigheden af at indføre og håndhæve en overordnet IT-strategi, med tilhørende IT-

arkitektur.  
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Det ville være nødvendigt at formulere nogle overordnede målsætninger, politikker og 

retningslinjer. Derudover ville det være nødvendigt at undersøge, om man skulle ændre de værende IT-

systemer eller købe nye. 

I februar 1994 afgav landsstyrets IT-koordinator en rapport til landsstyret om Socialforvaltningens 

IT-investeringer i 1993. IT-koordinator bemærkede i rapporten, at det syntes, som at landsstyret 

fuldstændig havde tabt styringen af udviklingen af landsadministrationens IT-anvendelse.  

 

7.2.3 Første forsøg på at formulere en IT-sikkerhedspolitik for landsadministrationen 

IT-forums forslag i 2003 om en IT-sikkerhedspolitik  

I en skrivelse 23. august 2001 til lagmanden, om IT-sikkerhedsstyring, påpegede Landsrevisionen bl.a., 

at arbejdet med IT-sikkerhed i landsadministrationen foregik uden planlægning. Medarbejdere sidder 

spredt omkring og kæmper med de samme problemer, uden at anvende anerkendte standarder. Det er 

uklart, hvilket ansvar og hvilke beføjelser IT-forum (frivilligt samarbejde og videnudveksling mellem 

departementer på IT-området), DNL-styrelsen (styregruppe for DataNet Landsins, et netværk, som 

nogle offentlige institutioner havde etableret i samarbejde med telefonselskabet), institutioner og 

departementer har, og hvilke konsekvenser det har, hvis befalinger ikke følges. 

Lagmanden konstaterede i oktober 2001, at landsadministrationen stadig ikke havde fastsat nogen 

fælles IT- eller IT-sikkerhedspolitik, og at landsstyremanden for erhvervsanliggender havde ansvaret 

for, at landsadministrationen havde implementeret en overordnet IT-politik, samt en IT-sikkerheds-

politik med udgangspunkt i internationale standarder på området.  

Institutioner og landsstyremænd skal derfor ikke, hver for sig, fastsætte overordnede krav til IT-

sikkerhed, men skal i stedet sikre, at IT-sikkerheden på deres område opfylder de regler og krav, som 

landsstyremanden for erhvervsanliggender fastsætter. Lagmanden påpegede, at det er den enkelte 

landsstyremand, der har ansvaret for IT-sikkerheden og IT-anvendelsen på hans ministerområde.  

 

IT-forum gendannet i 2002 

I foråret 2002 gendannede landstyremanden for erhvervsanliggender et IT-forum med det 

kommissorium: 

at formulere et forslag til IT-politik samt en IT-sikkerhedspolitik for landsadministrationen 

at tilvejebringe et fælles regelsæt for IT-sikkerhed 

at afgive en indstilling til hvordan IT-sikkerhedspolitikken kan implementeres 
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at danne basis for det fremtidige arbejde med IT-sikkerhed i landsadministrationen 

I august 2002 orienterede landsstyremanden for erhvervsanliggender Landsrevisionen om, at IT-forum 

først ville lægge hovedvægten på at udarbejde en overordnet IT-sikkerhedspolitik.  

 

Forslag til reglement for IT-sikkerhed, sendt i høring i 2003 

I august 2003 sendte IT-forum i høring hos flere institutioner, departementer o.l. ”Forslag til fælles 

reglement for IT-sikkerhed i landsadministrationen”, foruden bilagene: 

· En gruppering af kravene i ISO 17799 (grupperne B1, B2 og B3). 

· Gruppe B1 – Redegørelse for sikkerhedskravene ifølge ISO 17799. 

· Gruppe B2 – Redegørelse for sikkerhedskravene ifølge ISO 17799. 

· En overordnet risikovurdering af IT-området hos offentlige institutioner.  

 

I høringsforslaget til fælles reglement for IT-sikkerhed anbefalede IT-forum bl.a.: 

at der indføres en fælles standard for IT-sikkerhed for hele landsadministrationen 

at standarden bliver obligatorisk for hele landsadministrationen 

at standarden skulle være baseret på ISO 17799 standarden, og at arbejdet med at indføre et IT-

sikkerhedsstyringssystem skulle være baseret på BS 7799-2  

at standarderne skal være indført indenfor 3 år, og at man bør starte med pilotprojekter på 5 

institutioner 

 

IT-forum anbefalede desuden en gruppering af kravene i ISO 17799: 

· Gruppe B1: Institutioner, hvor IT har begrænset betydning, og hvor det kun er nødvendigt at 

implementere en del af kravene i standarden. 

· Gruppe B2: Institutioner, hvor IT har stor betydning, men hvor det ikke er nødvendigt at 

implementere hele standarden. 

· Gruppe B3: Institutioner, hvor det er nødvendigt at implementere hele standarden. 

 

Høringssvar til ”Forslag til fælles reglement” 

”Forslag til fælles reglement for IT-sikkerhed i landsadministrationen” blev sendt ud til 84 offentlige 

institutioner, foruden IT-branchen, revisorer m.fl. 44 institutioner, virksomheder og organisationer 

benyttede muligheden at kommentere forslaget og stille ændringsforslag. 
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Det fremgår af høringssvarene, at der generelt var tilslutning til IT-forums forslag til reglement for 

IT-sikkerheden, og at reglementet blev baseret på ISO 17799. Der var dog enkelte kritiske røster, og 

nogle respondenter mente, at man satte sig for høje mål. De indsendte høringssvar kan sammenfattes 

således: 

· der må være et passende forhold mellem sikkerhed og omkostninger 

· det reelle behov må være afgørende for, hvor mange ressourcer der skal anvendes på IT-

sikkerhed 

· hvis der ikke følger økonomiske ressourcer med, vil gennemførelsen af reglementet kun føre til 

kritiske revisorberetninger 

· kun få institutioner tør sige, at de følger BS 7799-2 standarden, da revisorbemærkninger bliver 

derefter 

· der er tale om en krævende proces for landsadministrationen, og tidsfristen på 3 år for 

implementering af reglementet er for kort 

· der er fare for, at risikovurderingen er for tidskrævende for den enkelte institution, og modsat at 

der er risici forbundet med at gå for let hen over risikovurderingen 

 

Revideret ”Forslag til fælles reglement” 

I december 2003 udarbejdede IT-forum et revideret forslag. I forhold til sit oprindelige forslag, 

anbefalede IT-forum nu: 

· at gå bort fra anbefalingen om at benytte BS 7799-2 som standard, da man mente, at det var 

urealistisk, at landsadministrationen var i stand til at opfylde alle kravene. 

· en yderligere gruppering af kravene i ISO 17799, gruppe B0, til institutioner med meget 

begrænset brug af IT. 83 

· at forlænge tidsfristen til 5 år for implementering af det fælles reglement. 

 

I IT-forums oprindelige forslag anførtes det, at hvis IT-sikkerhedspolitikken skal have nogen reel 

betydning for IT-sikkerheden i landsadministrationen, må den være forpligtende og gælde for hele 

landsadministrationen. Flere af respondenterne til høringsforslaget frarådede, at IT-sikkerheds-

                                                 
83 Se bilag 8 for nærmere beskrivelse af grupperingen 
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politikken blev sat i kraft i form af bekendtgørelse eller cirkulære. I IT-forums reviderede forslag 

anbefalede IT-forum, at der opnås enighed blandt departementerne om at gennemføre den foreslåede 

IT-sikkerhedspolitik.  

 

IT-forums forslag til en restrukturering af IT-anvendelsen 

I sin indstilling til landsstyremanden i 2003 anførte IT-forum, at en forudsætning for overhovedet at 

implementere ISO 17799 var, at den nuværende IT-struktur blev ændret. I denne forbindelse 

udarbejdede IT-forum et notat med et forslag til en ny struktur for landsadministrationens IT-

anvendelse. Vi fortolker IT-forums anvendelse af begrebet IT-struktur som en kombination af IT-

infrastruktur, IT-arkitektur og landsadministrationens organisationsstruktur. 

I indledningen til notatet står der bl.a., at ”Da IT-forums opgave med at formulere en IT-

sikkerhedspolitik startede, stod det klart, at IT-strukturen er en af de mest afgørende faktorer i 

forbindelse med IT-sikkerhed, og at en utidssvarende IT-struktur kan forhindre forsøg på at forbedre 

IT-sikkerheden. Dette er en konstatering af, at de administrative enheder er så små, viden og 

kompetence så spredt, og strukturen så uhensigtsmæssigt sammen sat, at opgaven at få IT-sikkerheden 

på plads er umulig, hvis der ikke foretages væsentlige ændringer i struktureringen og organiseringen af 

IT-anvendelsen.” (se yderligere beskrivelse af forslaget til ny IT-struktur i bilag 6.6). 

Ifølge arbejdsgruppen kan notatet ses som starten på arbejdet med en IT-politik for 

landsadministrationen, hvor der lægges vægt på at samle landsadministrationen om fælles målsætninger 

og løsninger. 

 

7.2.4 Sammenfatning af koordineringsforsøg 

I 2007 er det 20 år siden, at lagtingsrevisorerne første gang anmodede landsstyret om at koordinere 

landsadministrationens IT-anvendelse. Landsstyret har flere gange anmodet rådgivningsfirmaer om at 

gennemgå IT-anvendelsen og anmodet arbejdsgrupper stille forslag til henholdsvis IT-politik og IT-

sikkerhedspolitik for landsadministrationen:  

· Et rådgivningsfirma stillede i 1989 et forslag til en overordnet IT-politik.  

· I 1993 tiltrådte et enigt landsstyre en arbejdsgruppes indstilling om, at landsstyrets IT-

koordinator skulle formulere en IT-politik for landsadministrationen.  

· I 2003 stillede IT-forum et forslag til en overordnet IT-sikkerhedspolitik for 

landsadministrationen.  



 

 79

Til trods for internt og eksternt udførte undersøgelser og udredninger mv., har lands-

administrationen stadigvæk hverken en overordnet IT-politik eller IT-sikkerhedspolitik.  

Landsrevisionen skrev i et internt notat i 1994, at principafgørelser taget af landsstyret ikke fik den 

nødvendige politiske opbakning, og at der på trods af 2 opfordringer fra lagtingsrevisorerne til 

landsstyret ikke findes en koordineret, offentlig IT-politik/-strategi for landsadministrationen.  

 

Resultatet af koordineringsforsøgene 

Det synlige resultat af disse 3 forsøg i de seneste omkring 20 år på at udarbejde en IT-politik mv. for 

landsadministrationen er, at der i 1990 blev ansat en IT-koordinator, som var ansat i landsstyret fra 

1990-1997. I 2004 udstedte landsstyret IT-sikkerhedscirkulæret om valg af standarder, som 

landsadministrationens IT-sikkerhed skal være baseret på. Derudover har landsstyret i august 2004 

oprettet en IT-administration og ansat en ny IT-koordinator.  

Ved at betragte disse forliste forsøg på at implementere overordnede retningslinjer for henholdsvis 

IT-anvendelsen og IT-sikkerheden er det tydeligt, at landsstyret kun gennemfører det, alle parter i 

landsadministrationen kan blive enige om.  

 

Lagmanden som den koordinerende enhed 

Lagmanden og hans administration, som ifølge den nye strukturordning skal være den koordinerende 

enhed, og som traditionelt har løst opgaver, som ikke er uddelegerede til andre landsstyremænd, har 

ikke påtaget sig den koordinerende/tilsynsførende rolle på IT-området.  

Først da Landsrevisionen i 2001 spurgte lagmanden, om de enkelte landsstyremænd skulle fastsætte 

krav til IT-sikkerhed, gjorde lagmanden opmærksom på, at landsstyremanden for erhvervsanliggender 

siden 1997 havde haft ansvaret for, at landsadministrationen havde en overordnet IT- og IT-

sikkerhedspolitik.  

 

Formulering af IT-politik mv. prioriteres ikke 

I brev af 22. oktober 2001 anmodede lagmanden landsstyremanden for erhvervsanliggender om at 

nedsætte et IT-forum, som skulle formulere overordnede politikker for IT og IT-sikkerhed. At 

landsadministrationen 6 år senere stadigvæk ikke har nogen overordnet strategi/politik for IT og IT-

sikkerhed kan tolkes således, at landsstyremanden for erhvervsanliggender har ikke prioriteret opgaven. 

Dette kan skyldes, at landstyremanden har manglende forståelse for betydningen af, at lands-
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administrationens IT-anvendelse og IT-sikkerhed foregår koordineret og understøtter forretnings-

strategien i øvrigt. En anden sandsynlig forklaring kan være, at landsstyremanden anser sig som kun 

værende den politiske chef for de tildelte sagsområder, og at han ser manglende formulering af IT-

politik og IT-sikkerhedspolitik som et administrativt problem. I så fald må vi formode, at 

departementschefen deler landsstyremandens manglende forståelse for betydningen af, at IT-

anvendelsen mv. foregår koordineret og understøtter forretningsstrategien i øvrigt, eller at 

departementet mangler evnen at løse opgaven. Dette demonstrerer landsstyremandens manglende tilsyn 

med eget departement. 

Lagmanden har tilsynspligt med, om hans landsstyremænd administrerer deres sagsområder på 

lovlig og forsvarlig vis. At landsadministrationen fortsat er uden en overordnet IT-politik og IT-

sikkerhedspolitik må også anses for at være et resultat af lagmandens manglende tilsynsførelse. 

 

Betydning af manglende IT-strategi/-politik  og IT-sikkerhedsstrategi/-politik 

Forudsætningen for, at landsadministrationens IT-anvendelse og IT-sikkerhed kan være koordineret og 

kan understøtte forretningsstrategien, er, at landsstyret har formuleret overordnede strategier/-politikker 

for IT og IT-sikkerhed, som understøtter forretningsstrategien. Uden disse retningslinjer at forholde sig 

til, mangler landsadministrationens koordineringsindsats fokus. 

IT-sikkerhedsstrategien/-politikken har betydning for de organisatoriske rammer, som lands-

administrationen etablerer for at implementere IT-sikkerhedspolitikken, og den har betydning for, hvad 

ledelsen kan melde ud af mål og retning mht. IT-sikkerhed. 

 

7.3 Fastlæggelse af de organisatoriske rammer  

For at ledelsen af en organisation skal kunne gennemføre den IT-strategi/-politik, som den har bestemt 

sig for, må den fastlægge de nødvendige strukturer og processer for hele organisationen, som er 

nødvendige for at gennemføre IT-strategien, herunder IT-sikkerhedsstrategien. Det er også nødvendigt 

at tilføre organisationen den nødvendige beslutningskompetence. 

Implementeringen af en IT-sikkerhedsstrategi i landsadministrationen foregår på 3 forskellige 

niveauer: det centrale, koordinerende niveau, det departmentale niveau og det institutionelle niveau. 
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Landsstyremanden for erhvervsanliggenders beføjelser på IT-sikkerhedsområdet 

Som tidligere nævnt har lagmanden påpeget, at den enkelte landsstyremand har ansvaret for IT-sikker-

heden og IT-anvendelsen på sit ministerområde, og at hver landsstyremand skal tage initiativ til og 

sikre, at IT-sikkerheden på hans område opfylder de regler og krav, som landsstyremanden for 

erhvervsanliggender fastsætter. Det er herved fastlagt, at det er landstyremanden for erhvervs-

anliggender, som har ansvaret for det centrale, koordinerende niveau mht. IT-sikkerhed, og at det er 

den enkelte landsstyremand, som har ansvaret for IT-sikkerheden på hans sagsområder. På det 

institutionelle niveau er det institutionslederen, der skal sikre, at IT-sikkerheden overholder de fastsatte 

krav. 

Jf. § 8 i bekendtgørelse nr. 12 fra 1. april 2004 ”om landsstyrets fordeling af sagsområder mellem 

de enkelte landsstyremænd” har lagmanden givet landsstyremanden for erhvervsanliggender 

bemyndigelse til at give landsadministrationens enheder tjenestebefalinger med hensyn til IT-

anvendelse og IT-sikkerhed.  

Hverken lagmanden eller landsstyremanden for erhvervsanliggender har gjort yderligere regler for 

og kommunikeret ud, hvad det vil sige, at landsstyremanden for erhvervsanliggender har bemyndigelse 

til at give tjenestebefalinger med hensyn til IT-anvendelse og IT-sikkerhed, og hvilke sanktions-

muligheder der er, hvis en tjenestebefaling ikke overholdes. Derfor mener vi, at lagmanden har 

tilskrevet landstyremanden for erhvervsanliggender beslutningskompetencen på IT-sikkerhedsområdet, 

men det står hen i det uvisse, hvordan denne skal udføres. 

Vi finder, at der kan være en konflikt i lagmandens udtalelse om, at det er hver enkelt 

landsstyremand, der har den øverste myndighed og ansvaret for at sikre IT-sikkerheden på sit 

ressortområde, hvis landsstyremanden for erhvervsanliggender også kan give tjenestebefalinger på 

tværs af alle ressortområder. Da der ikke foreligger en IT-strategi/-politik for landsadministrationen, 

som den skal følge, kan det være svært at ”konstatere”, hvad der ikke er i tråd med de regler og krav, 

som landsstyremanden for erhvervsanliggender har fastsat. 

Vi tvivler på, om landsstyremanden for erhvervsanliggender vil og kan anvende denne vidt-

rækkende bemyndigelse, før der er fastsat en IT-strategi/-politik, herunder IT-sikkerhedsstrategi/-

politik, og før der er fastsat nærmere bestemmelser for, hvordan bemyndigelsen til landsstyremanden 

for erhvervsanliggender at give tjenestebefalinger om IT-anvendelse og IT-sikkerhed skal 

administreres. 
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IT-administrationen skal koordinere IT-anvendelse og IT-sikkerhed 

Da IT-forum i januar 2004 forelagde landsstyremanden for erhvervsanliggender sine indstillinger på 

IT-sikkerhedsområdet, forelagde de ham også et notat, hvor de anbefalede at ændre lands-

administrationens IT-struktur. I forlængelse af dette notat anbefalede IT-forum, at en IT-afdeling bliver 

oprettet under Erhvervsdepartementet. Denne IT-afdeling skulle udføre de opgaver, som landsstyre-

manden for erhvervsanliggender har ansvaret for på IT-området. Afdelingen skal forestå arbejdet med, 

at der lægges helhedsplaner, og at det nødvendige forarbejde bliver gjort i denne forbindelse. 

Afdelingen skulle desuden i nogen grad påtage sig opgaver, som skal løses i fællesskab i lands-

administrationen, hvis disse ikke løses andetsteds.  

IT-afdelingen skulle bl.a. forestå arbejdet med at ændre landsadministrationens IT-struktur (infra-

struktur, arkitektur og organisation) for derved at muliggøre digitalisering af landsadministrationens 

forvaltning. Derudover skulle den have en koordinerende rolle m.h.t. landsadministrationens fremtidige 

IT-anvendelse og IT-sikkerhed. I forbindelse med arbejdet omkring IT-sikkerhed skulle denne IT-

afdeling bl.a. (IT-afdelingens formodede opgaver fremgår af bilag 6.7):84  

- vedligeholde regler om IT-sikkerhed og supplere efter behov 

- stille forslag til procedurer, regler, systemer mv., der skal gøres for at kunne overholde de 

enkelte krav i standarden  

- udvikle og informere om passende procedurer og redskaber til at forbedre og lette om arbejdet 

for den enkelte institution   

- koordinere aktiviteter omkring kompetenceudvikling sammen med kursusvirksomheder mv.   

- orientere sig om, hvordan der arbejdes med IT-sikkerhed i vores nabolande og internationalt og 

informere i landsadministrationen om denne viden 

- udarbejde og implementere et alarmsystem for sikkerhedsproblemer (hændelsesstyringssystem) 

f.eks. i samarbejde med lignende systemer i andre lande  

- deltage i samarbejde med andre dele af samfundet omkring IT-sikkerhed, og herunder specielt 

samarbejde med IT-branchen   

 

Nyt forslag til ny IT-struktur 

I januar 2005 formulerede IT-administrationen (ovennævnte IT-afdeling) et notat, hvor den foreslog, at 

en ny fælles IT-struktur blev etableret, og at den skulle bestå af: 

                                                 
84 IT-forum/Erhvervsdepartementet (januar 2004): Forslag til fælles reglement for IT-sikkerhed i landsadm.., s. 9 
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1. En fælles IT-administration, som skal implementere regler, standarder og IT-politikker for 

landsadministrationen, og som kan rådgive institutioner og departementer vedrørende IT-projekter, 

IT-sikkerhed mv. 

2. En fælles driftscentral, som institutioner og departementer kan tilknytte sig, og som sørger for et 

sikkert og effektivt driftsmiljø for IT-systemerne – denne driftscentral kunne være IT-

administrationens ansvarsområde. 

 

IT-administrationens opgaver jf. finansloven 2007 

Ifølge bemærkningerne til finansloven 2007 er det IT-administrationens opgave at koordinere lands-

administrationens IT-anvendelse. Herunder at belyse og udarbejde en samlet plan for IT-anvendelsen, 

behandle IT-sikkerhedsspørgsmål, formulere og gennemføre landsadministrationens IT-politik o.l.  

Ifølge bemærkningerne er det hensigten, at (den fælles) IT-driftscentral (LandsNet), som IT-

administrationen har ansvaret for, skal implementeres i faser, og det er et tværdepartementalt 

samarbejde, hvor flere departementer og institutioner er del af denne.  

 

IT-administrationen har forsømt at lette implementeringen af en IT-sikkerhedspolitik 

Vi mener, at IT-administrationen har anvendt sine begrænsede ressourcer på at opbygge den fælles 

driftscentral85 og at drive denne, og at dette er sket på bekostning af de mere overordnede opgaver, som 

fremgår af bemærkningerne i finansloven. Det er også sket på bekostning af de opgaver på IT-

sikkerhedsområdet, som IT-forum i januar 2004 anbefalede, at en central IT-afdeling skulle tage sig af 

for at lette implementeringen af en IT-sikkerhedspolitik i landsadministrationen. 

Derfor kan man slutte, at etableringen af en central IT-administration først og fremmest har betydet, 

at man er i gang med at etablere en fælles IT-central, som for de deltagende departementer og 

institutioners vedkommende løfter deres fysiske og logiske IT-sikkerhed. Hvad implementeringen af en 

IT-sikkerhedspolitik for landsadministrationen angår, er situationen for mange institutioner og 

departementer stort set uændret siden i 2004, hvor de uden hjælp og uden samarbejde med andre 

institutioner og departementer forsøger at opfylde kravene i IT-sikkerhedscirkulæret. 

 

                                                 
85 Jf. mødereferat 2. november 2006, møde med IT-administrationen 
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Sammenfatning 

Ansvarsfordelingen for implementeringen af IT-sikkerhedscirkulæret er for så vidt på plads, idet at det 

er fastlagt, at landsstyremanden for erhvervsanliggender fastlægger krav til IT-sikkerheden, landsstyre-

mændene har ansvaret for, at IT-sikkerheden lever op til de krav, som landsstyremanden for erhvervs-

anliggender fastlagt, og der er en bestemmelse i IT-sikkerhedscirkulæret om, at institutionsledelsen skal 

sikre, at IT-sikkerheden skal være baseret på cirkulærets valg af sikkerhedsstandarder. 

IT-administrationen skulle efter IT-forums mening være landsstyremanden for erhvervs-

anliggenders forlængede arm mht. at formulere en koordineret tilgang til IT-anvendelse og IT-

sikkerhed, og IT-administrationen skulle lette implementeringen af en IT-sikkerhedspolitik i lands-

administrationen. Det er vores opfattelse, at IT-administrationen har brugt mere ressourcer på at 

administrere den fælles IT-central end at agere IT-administration for landsadministrationen. 

Derfor mener vi, at de organisatoriske rammer, som er nødvendige for at implementere en IT-

sikkerhedspolitik i landsadministrationen, kun delvis er på plads. 

 

7.4 Kommunikation af ledelsens mål og retning  

Som bekendt har landsstyremanden for erhvervsanliggender i IT-sikkerhedscirkulæret bestemt, at 

informationssikkerheden for landsadministrationen skal være baseret på ISO 17799, og at informations-

sikkerhedsstyringssystemet skal være baseret på BS 7799-2. IT-administrationen har informeret 

afhandlingens forfattere om, at det er de til enhver tid nyeste standarder, som er gældende jf. IT-

sikkerhedscirkulæret.86 Dvs. at det nu er ISO 17799-2005 (ISO 17799) og ISO 27001 (BS 7799-2), 

som er de gældende standarder for landsadministrationens IT-sikkerhed.  

Nedenfor vil vi redegøre for, hvilken kommunikation og form for kommunikation der fra Erhvervs-

departementets side er anvendt for at understøtte implementeringen af en IT-sikkerhed baseret på 

nævnte sikkerhedsstandarder. 

 

Forslag til fælles reglement for IT-sikkerhed i landsadministrationen 

I august 2003 sendte IT-forum, som tidligere nævnt, i høring hos flere institutioner, departementer o.l. 

”Forslag til fælles reglement for IT-sikkerhed i landsadministrationen” (herefter ”forslag til fælles 

reglement”), foruden bilag. 

                                                 
86 Jf. mødereferat 2. november 2006, møde med IT-administrationen 
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I følgebrevet til ”forslag til fælles reglement” oplyste IT-forum (Erhvervsdepartementet), at 

”forslaget til fælles reglement” er baseret på ISO 17799 og BS 7799-2, og at det vil være nødvendigt at 

være i besiddelse af standarderne for at forstå ”forslaget til fælles reglement”. Der oplyses i 

følgebrevet, hvilke sprog standarderne findes på, hvor de kan købes og til hvilken pris. 

Da forslaget til fælles reglement havde været i høring, blev det ajourført i december 2003, foruden 

at IT-forum grupperede kravene i ISO 17799 i endnu en gruppe, BO. Denne ajourføring af forslaget er 

ikke offentliggjort. Da landsstyremanden i december 2004 udstedte IT-sikkerhedscirkulæret, blev 

følgebilagene, som blev sendt i høring i august 2003, lagt ud på Erhvervsdepartementets hjemmeside.  

Vi spurgte i november 2006 IT-administrationen, hvorfor de ajourførte dokumenter fra december 

2003 ikke blev lagt ud på Erhvervsdepartementets hjemmeside.  IT-administrationen har senere fjernet 

”forslaget til fælles reglement” fra Erhvervsdepartementets hjemmeside med den begrundelse, at 

dokumenterne havde henvisninger til ISO 17799-2000 og BS 7799-2, men at det er de til enhver tid 

nyeste udgaver af ISO 17799 og BS 7799-2, der ifølge IT-sikkerhedscirkulæret er gældende. Derfor 

mente IT-administrationen, at disse dokumenter var delvis vildledende. 

IT-administrationen har ikke lagt tilsvarende dokumenter for de p.t. gældende sikkerhedsstandarder 

ud på Erhvervsdepartementets hjemmeside eller via andre kommunikationskanaler. Lands-

administrationens institutioner er heller ikke blevet gjort opmærksom på, at det er de til enhver tid 

nyeste versioner af de to valgte sikkerhedsstandarder, som er gældende. 

Den eneste offentliggjorte information om IT-sikkerhed, som landsadministrationen har at forholde 

sig til, er IT-sikkerhedscirkulæret, som ligger på Erhvervsdepartementets hjemmeside. Ifølge cirkulæret 

skal vejledningen ”Gruppering af kravene i ISO 17799”, med bilag, være vejledende for, hvordan 

kravene i standarden skal overholdes. I en fodnote til cirkulæret står, at vejledningen findes på 

Erhvervsdepartementets hjemmeside. Denne vejledning er, som nævnt, fjernet. 

 

Andre initiativer for at lette implementeringen af IT-sikkerhedspolitikken 

I IT-forums forslag til, hvilke opgaver en kommende IT-afdeling under Erhvervsdepartementet skulle 

udføre, anbefalede de mht. IT-sikkerhed, at IT-afdelingen skulle bl.a.:  

- vedligeholde regler om IT-sikkerhed og supplere efter behov 

- stille forslag til procedurer, regler, systemer mv., der skal udføres for at kunne overholde de 

enkelte krav i sikkerhedsstandarden  
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- udvikle og informere om passende procedurer og redskaber til at forbedre og lette om arbejdet 

for den enkelte institution 

- koordinere aktiviteter omkring kompetenceudvikling sammen med kursusvirksomheder mv.   

 

IT-administrationen har ikke gennemført de ovenfor nævnte initiativer, som IT-forum anbefalede, 

hvoraf en del af de kurser, som man anbefalede at tilvejebringe, havde det formål at højne awareness i 

landsadministrationen mht. IT-sikkerhed og at give mere og mindre detaljeret indblik i, hvad en IT-

sikkerhedsproces kræver af landsadministrationens personale, både af ledelse, IT-medarbejdere og 

personale i øvrigt. 

IT-forum anbefalede også, at IT-administrationen løste opgaver, som ville gøre det lettere for 

institutionerne at indføre informationssikkerhedsstyring på deres ansvarsområde og således opfylde 

kravene i IT-sikkerhedscirkulæret, udover at igangsætte pilotprojekter for at opnå erfaringer med IT-

sikkerhedsarbejde. IT-administrationen har ikke afsat ressourcer til disse anbefalinger. 

Afhandlingens forfattere er vidende om, at IT-administrationen i februar 2006 sendte forslag til 

detaljerede sikkerhedsbestemmelser til høring blandt landsadministrationens institutioner. Disse 

sikkerhedsbestemmelser blev udsat for en del kritik af Datatilsynet, og de er ikke blevet offentliggjort 

som værende praksis. 

 

Sammenfatning 

Som tidligere nævnt har landsadministrationen hverken formuleret eller implementeret en overordnet 

IT-sikkerhedsstrategi/-politik. Derfor mangler landsadministrationens indsats på IT-sikkerheds området 

det strategiske fokus, som er nødvendigt, for at institutioner ikke lægger et IT-sikkerhedsniveau, som er 

højere eller lavere end det niveau, som landsstyret, ud fra en overordnet risikovurdering, mener er 

nødvendigt. Fiskeridepartementet har gjort opmærksom på, at deres institutioner har været uvillige til at 

formulere en IT-sikkerhedspolitik for deres ansvarsområder, fordi de venter på den overordnede IT-

sikkerhedspolitik, som Erhvervsdepartementet skal melde ud. Fiskeridepartementet vil gerne vide, om 

den overordnede IT-sikkerhedspolitik kun er et appendiks til deres interne IT-sikkerhedspolitik.  

Som nævnt, så har IT-administrationen ikke sørget for initiativer, som har øget lands-

administrationens awareness mht. IT-sikkerhed, og IT-administrationen har ikke koordineret og sørget 

for initiativer, som kan gøre det lettere for institutionerne at implementere en IT-sikkerhed baseret på 

IT-sikkerhedscirkulæret. 
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Vi må derfor konstatere, at den eneste information, som institutionerne har at forholde sig til 

vedrørende ”ledelsens mål og retning” mht. IT-sikkerhed, er IT-sikkerhedscirkulæret, som henviser til, 

at IT-sikkerheden på deres ansvarsområde skal være baseret på ISO 17799 og BS 7799-2. Den 

begrænsede vejledning, som IT-sikkerhedscirkulæret henviste til, er fjernet, fordi IT-administrationen 

mener, at den er vildledende. Institutionerne er derimod ikke informeret om, at det er de til enhver tid 

nyeste udgaver af sikkerhedsstandarderne, som er gældende.  

Vi mener derfor, at informeringen af landsadministrationens institutioner og departementer i 

forbindelse med indførelse af en IT-sikkerhedspolitik har været for dårlig, og at den informering, som 

eksisterer, er vildledende. Vi mener, at IT-administrationen ikke har påtaget sig den rolle, som både IT-

forum og udmeldelser fra Erhvervsdepartementet i øvrigt lægger op til, når det drejer sig om at 

muliggøre implementeringen af den planlagde IT-sikkerhedspolitik. Dette indikerer også, at 

landsstyremanden for erhvervsanliggender ikke har ført tilsyn med IT-administrationens aktiviteter, og 

at lagmanden ikke har ført tilsyn med Erhvervsdepartementets aktiviteter på IT-området. Baggrunden 

herfor kan både være manglende awareness og manglende engagement. 

 

7.5 Undersøgelse af ledelsens førte tilsyn  

I september 2006 foretog vi en undersøgelse med det formål at fastslå, hvorvidt landsadministrationen 

følger bestemmelserne i IT-sikkerhedscirkulæret. Uddrag af undersøgelsens resultater er gengivet på s. 

69-74 i Landsrevisionens årsberetning, vedrørende revision af landsregnskabet for finansåret 2005, som 

blev offentliggjort i januar 2007. 

For at undersøge, hvordan landsstyremedlemmerne udførte sin tilsynspligt, spurgte vi lagmanden og 

alle landsstyremedlemmer, om de kunne redegøre for og dokumentere, hvilke institutioner, som de har 

ansvar for:  

· Pr. 1 februar 2006 opfyldte betingelserne i IT-sikkerhedscirkulæret, 

· Ikke opfylder betingelserne 1. februar 2006, og hvordan situationen er d.d., 

samt hvordan landsstyremanden eller departementet fører tilsyn med, at institutionerne opfylder 

betingelserne i cirkulæret. 

 

7.6 Undersøgelsens resultat 

Nedenfor gengives uddrag af lagmandens og landsstyremændene svar på de stillede spørgsmål. 
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Lagmanden svarede, at lagmandskontoret og repræsentationskontorernes interne netværk har siden 

2005 været en del af LandsNet, og lagmanden henviser til, at det er LandsNet, som til daglig tager sig 

af alle spørgsmål vedrørende IT-systemer og IT-politik. Lagmanden henviser til udtalelser fra den 

fælles IT-central, LandsNet, om, at lagmandskontoret og repræsentationskontorerne opfylder kravene i 

IT-sikkerhedscirkulæret, når det gælder fysisk og logisk sikkerhed, og at disse krav var opfyldt inden 1. 

februar 2006. På den anden side opfylder lagmandskontoret og repræsentationskontorerne ikke 

kravene, når det gælder administrativ sikkerhed. Lagmanden påpeger, at det er noget, som LandsNet 

arbejder med at få på plads, og at dette arbejde helst bliver færdigt medio 2007. 

Landsstyremanden for indenlands anliggender svarede, at kun én institution under hans sagsområde 

opfylder betingelserne i cirkulæret om IT-sikkerhed.  

Landsstyremanden for finansielle anliggender svarede, at 4 ud af de 7 institutioner under hans 

sagsområde opfylder betingelserne i IT-sikkerhedscirkulæret.  

Landsstyremanden for kultur og uddannelse har forklaret, at departementet i 2004 fik foretaget en 

overordnet risikoanalyse for alle institutioner og skoler, som er underlagt departementet. Institutions-

ledelserne fik tilsendt en kopi af risikoanalysen. I januar 2005 sendte departementet et brev til alle 

institutioner og skoler, hvor man orienterede om IT-sikkerhedskravene, og at kravene skal være baseret 

på ISO 17799 informationssikkerhedsstandarden. I brevet blev det desuden understreget, at institutions-

ledelsen havde ansvaret for, at sikkerheden var på et acceptabelt niveau, samt at hvis institutionen ikke 

kunne nå at få sikkerheden på plads inden den tidshorisont, som var lovbestemt i ”sikkerhedsbekendt-

gørelsen”, skulle institutionen kontakte Datatilsynet og aftale den nødvendige forlængelse af tidsfristen. 

Departementet har ikke fulgt op på, om institutionerne opfylder kravene i IT-sikkerhedscirkulæret.  

Vi mente ikke, at dette svar var tilfredsstillende og opfordrede på ny landsstyremanden at besvare 

spørgsmålet om, hvilke institutioner på landsstyremandens sagsområder, der opfyldte betingelserne i 

IT-sikkerhedscirkulæret. Landsstyremanden besvarede ikke spørgsmålet, men svarede, at departe-

mentet ikke har undersøgt, hvilke institutioner der opfylder betingelserne i IT-sikkerhedscirkulæret. 

Landsstyremanden henviser igen til, at han har påpeget overfor institutionsledelserne, at det er deres 

ansvar at sikre, at IT-sikkerhedscirkulæret bliver overholdt.  



 

 89

Landsstyremanden tilføjede, at ”I forbindelse med, at Landsrevisionen udviser tvivl om oven-

stående, vil Kulturdepartementet overveje at foretage en undersøgelse af IT-sikkerheden for de 

institutioner, som departementet har ansvaret for”.87   

Landsstyremanden for fiskerianliggender svarede, at departementet og institutioner under 

departementet ikke opfylder de strenge krav i ISO 17799/BS 7799-2. Hvis Fiskeridepartementet skal 

opfylde kravene, skal der bevilges flere penge og personale.  

Landsstyremanden for fiskerianliggender har påpeget, at opgaven at basere IT-sikkerheden på ISO 

17799/BS7799-2 er et projekt, som tager flere år at gennemføre. Desuden henviser landsstyremanden 

til, at den største forskel på at sætte en kort tidsfrist for implementering af ISO 17799/BS 7799-2 og en 

længere tidsfrist er, at de offentlige institutioner får flere kritiske anmærkninger ved den årlige IT-

sikkerhedsinspektion. Dette vil isoleret set ikke medføre en forbedring af IT-sikkerheden. 

Institutioner og afdelinger under departementets ansvar har allerede i dag en intern skriftlig IT-

sikkerhedspolitik. Landsstyremanden henviser til, at nogle institutioner har været tilbageholdende med 

at udfærdige en IT-sikkerhedspolitik, fordi de er i tvivl om, hvorvidt de skal udfærdige egen IT-

sikkerhedspolitik, eller om Erhvervsdepartementets forslag til en overordnet IT-sikkerhedspolitik også 

vil være gældende for hele landsadministrationen, eller om denne kun er et appendiks til den 

nuværende interne IT-sikkerhedspolitik. Landsstyremanden påpeger desuden, at dette problem heller 

ikke er blevet mindre af, at IT-sikkerhedspolitikken fra Erhvervsdepartementet har været undervejs i 

flere år.  

Landsstyremanden for social- og sundhedsanliggender svarede, at departementet har videresendt 

Landsrevisionens spørgsmål til institutionerne under departementet. Af de institutioner, som har svaret 

på departementets henvendelse, er der kun to, der har svaret, at de opfylder - eller måske opfylder - 

betingelserne i IT-sikkerhedscirkulæret.  

Departementet har ikke indført nogen forordning for at undersøge, om institutionerne opfylder 

betingelserne i cirkulæret.   

Landsstyremanden for erhvervsanliggender svarede, at Erhvervsdepartementet havde ikke et 

overblik over, hvilke af deres underliggende institutioner opfyldte betingelserne i IT-sikkerheds-

cirkulæret pr. 1. februar 2006, og hvordan situationen var i september 2006. Først efter at have 

modtaget vores forespørgsel, henvendte departementet sig til deres underliggende institutioner. 

                                                 
87 Ifølge brev 30. november 2006 fra landsstyremanden til Landsrevisionen 
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Resultatet af undersøgelsen var, at nogle institutioner siger, at de opfylder betingelserne. Kun en 

institution siger, at de overholdt sikkerhedsbetingelserne inden 1. februar 2006.   

De store institutioner under departementet har fået ekstern konsulenthjælp og er godt undervejs med 

arbejdet omkring IT-sikkerhed, men de fleste har anmodet om at blive en del af driftscentralen 

”LandsNet”, og er derfor omfattet af deres sikkerhedsbestemmelser. Dette omfatter både fysisk og 

logisk sikkerhed. Der er dog lang vej igen for at opfylde alle sikkerhedskravene i ISO 17799 og BS 

7799-2.  

IT-administrationens driftscentral, LandsNet, opfylder heller ikke kravene i IT-sikkerheds-

cirkulæret.  

 

7.7 Vores kommentar til undersøgelsen 

Resultatet af vores undersøgelse viser, at de fleste institutioner og departementer overholder ikke 

bestemmelserne i IT-sikkerhedscirkulæret.  

 

Tilsynspligt 

Med udgangspunkt i besvarelserne fra lagmanden og landstyremændene er det sammenfattende vores 

opfattelse, at hverken lagmanden eller landsstyremedlemmerne har ført tilsyn med, at departementer og 

underliggende virksomheder, institutioner eller fonde pr. 1. februar 2006 fulgte bestemmelserne i IT-

sikkerhedscirkulæret, og om institutionerne siden har fået bragt disse forhold i orden.   

 

Bevidsthed 

Det er også vores opfattelse, at det tilsyneladende er vores skriftlige henvendelse i september 2006, der 

har medført, at departementerne har undersøgt, hvilke departementer, virksomheder/institutioner, fonde 

o.l. der overholdt betingelserne i IT-sikkerhedscirkulæret.   

Svarene fra de forskellige landsstyremænd bærer præg af, at det er institutionernes egen vurdering 

af, om de opfylder kravene i IT-sikkerhedscirkulæret, som ukritisk bliver viderebragt. Landsstyre-

manden og departementet har tydeligvis ikke, som et led i deres tilsyn, taget stilling til, om 

institutionerne opfylder betingelserne i IT-sikkerhedscirkulæret.  

Lagmanden er landsadministrationens administrative øverste ledelse. Vi mener, at det er specielt 

kritisabelt, at lagmanden ukritisk citerer og henlægger ansvaret for IT-sikkerheden for sine sags-

områder til LandsNet, den fælles IT-central, som alene er et servicebureau for lagmands-
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administrationen. At LandsNet skal bringe lagmandsadministrationens administrative sikkerhed i 

orden, er direkte forkert. Det skal lagmanden og lagmandsadministrationen sørge for. Anvendelse af 

LandsNet som netværksoperatør skal indgå i lagmandsadministrationens risikovurdering. 

Vi mener, at de misforståelser med hensyn til ansvaret for at bringe IT-sikkerheden i overens-

stemmelse med IT-sikkerhedscirkulærets bestemmelser, som lagmanden med sine udtalelser giver 

udtryk for, er en af de væsentligste årsager til, at landsadministrationens IT-sikkerhed ikke bringes på 

højde med IT-sikkerhedscirkulærets bestemmelser. Der mangler forståelse for, hvad IT-sikkerhed er, 

og hvem der har ansvaret herfor. Den erkendelse, som skal til, er forudsætningen for det efterfølgende 

engagement og støtte, som lagmanden kan tilføre det apparat, som skal indføre og kontinuerligt sikre, 

at IT-sikkerheden er på et betryggende niveau. 

 

Ansvar og ansvarsfraskrivelse 

Svaret fra landsstyremanden for kultur og uddannelse tilkendegiver, at landsstyremanden mener, at han 

ved at give tjenestebefalinger – om at følge IT-sikkerhedscirkulærets bestemmelser – er fri for sin 

tilsynspligt. Landsstyremanden kan på den måde ikke fraskrive sig sit overordnede ansvar og sin 

tilsynspligt.  

Det er også vores opfattelse, at nogle landsstyremedlemmer mener, at de kan fraskrive sig ansvaret 

af departementsområdets IT-sikkerhed ved at indmelde sig i den fælles driftscentral og det netværk, 

som Erhvervsdepartementets IT-administration har opbygget. 

§ 8 i bekendtgørelse nr. 12 fra 1. april 2004 ”om landsstyrets fordeling af sagsområder mellem de 

enkelte landsstyremænd” indeholder en bestemmelse om, at når en institution får adgang til den fælles 

infrastruktur o.l., som IT-administrationen leverer, påtager landsstyremanden for erhvervsanliggender 

sig ansvaret vedrørende sikkerhed af fælles systemer. Denne bestemmelse, sammenholdt med 

lagmandens udtalelse om, at LandsNet arbejder med at få lagmandsdepartementets administrative 

sikkerhed på plads i løbet af 2007, har givet os den opfattelse, at både lagmanden og IT-admini-

strationen/Erhvervsdepartementet overfortolker IT-centralens betydning for landsadministrationens 

opfyldelse af IT-sikkerhedscirkulærets bestemmelser.  

Vi vil gerne påpege, at den fælles IT-central er et servicebureau, som leverer infrastruktur mv. til de 

institutioner, som benytter centralen, og at de institutioner, som benytter servicebureauets tjenester, til 

enhver tid beholder det fulde ansvar for deres valg af driftsoperatør. 
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Størstedelen af kravene i IT-sikkerhedsstandarden ISO 17799 er administrative. Lagmandens udtalelse 

om, at servicebureauet LandsNet skal sikre, at lagmandsdepartementets administrative IT-sikkerhed 

bringes i orden, indikerer, at lagmanden tolker informationssikkerhed som den snævre fortolkning af 

begrebet ”IT-security”, den del af IT-sikkerheden som omfatter det teknologiske domæne.  

 

Erhvervsdepartementets som forbillede på IT-sikkerhedsområdet – Tonen på toppen 

Det er Erhvervsdepartementet, som har udstedt IT-sikkerhedscirkulæret, og det er Erhvervs-

departementet/IT-administrationen, som har ansvaret for at etablere og drive den fælles IT-central. 

Erhvervsdepartementet har ikke ført tilsyn med, om dets underliggende institutioner overholder IT-

sikkerhedscirkulærets bestemmelser. Når det departement, som skal gå foran i implementeringen af en 

IT-sikkerhedspolitik, ikke prioriterer, at IT-sikkerhedscirkulærets bestemmelser overholdes, er der 

risiko for, at andre dele af landsadministrationen heller ikke prioriterer dette. 

Ifølge Erhvervsdepartementet overholder den fælles IT-central ikke IT-sikkerhedscirkulærets 

bestemmelser. IT-centralen er etableret og udbygges løbende, uden at der er foretaget en risiko-

vurdering, som lægger grundlaget for det fastlagte sikkerhedsniveau.89 Erhvervsdepartementets IT-

administration formodes at være landsadministrationens forbillede på IT-sikkerhedsområdet. Derfor 

mener vi, at planlægningen af IT-sikkerhedsprocessen har mangler. 

 

7.8 Overholdelse af lovbestemmelser om IT-sikkerhed 

Selv om landsadministrationen ikke har fastlagt en overordnet IT-politik og IT-sikkerhedspolitik, har 

landsstyret fastsat nogle bestemmelser om IT-anvendelse og IT-sikkerhed i henholdsvis regnskabs-

bekendtgørelsen og i lov om behandling af personoplysninger og den med hjemmel deri udstedte 

sikkerhedsbekendtgørelse. 

 

                                                 
88 IT- og Telestyrelsen (2005): IT-sikkerhed - ledelsens ansvar, s. 8 
89 Jf. mødereferat 2. november 2006, møde med IT-administrationen 

Man kan ikke udlicitere ansvaret for IT-sikkerheden, selv om man har valgt en 

ekstern leverandør af driften. IT-sikkerhed er stadig et ansvar for ledelsen.88 
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7.8.1 Det fælles økonomistyringssystem 

I regnskabsbekendtgørelsen er det bestemt, at alle institutioner skal bruge det fælles økonomi-

styringssystem. Denne bestemmelse bliver ikke overholdt. Manglende koordinering og styring har ført 

til, at landsadministrationen har anskaffet mange separate systemer, som institutionerne bl.a. begrunder 

med, at de har helt specielle behov, som de mener, at det fælles økonomistyringssystem ikke opfylder.  

Gjaldstovan har påpeget, at hvis reglerne i regnskabsbekendtgørelsen ikke bliver taget i alvor, er der 

risiko for, at institutioner hver for sig henvender sig til IT-leverandører for at skaffe egne IT-løsninger, 

som ikke kommunikerer med det fælles økonomistyringssystem. Dette kan føre til, at lands-

administrationen står tilbage med flere, usammenhængende IT-løsninger, og så er det usandsynligt, at 

det kan lade sig gøre at sikre kvaliteten i datagrundlaget. Det er således risiko for, at lands-

administrationens regnskabsvæsen igen står i den situation, som det befandt sig i tidligere, inden det 

fælles økonomistyringssystem blev implementeret, hvor myndighederne (landsstyret) havde et for 

dårligt informations- og beslutningsgrundlag til at styre den offentlige økonomi med. 90  

 

7.8.2 Lov om behandling af personoplysninger 

I årsberetningen fra januar 2007 henviser Landsrevisionen til, at de undersøgelser og revisionsbesøg, 

som Landsrevisionen har foretaget i 2005 og 2006, viser, at de fleste departementer og institutioner 

ikke opfylder betingelserne om IT-sikkerhed, som er stillet i IT-sikkerhedscirkulæret. Ofte er der tale 

om IT-systemer, som både behandler økonomiske informationer og personoplysninger mv., og Lands-

revisionen anser det derfor for sandsynligt, at de fleste institutioner heller ikke overholder de formelle 

krav i lov om behandling af personoplysninger og i sikkerhedsbekendtgørelsen. 

I bemærkningerne til finanslovsforslaget for 2006, har landsstyremanden for indenlands 

anliggender bemærket om bevillingen til Datatilsynet: ”Tilsynet kan konstatere, at sikkerhedsforanstalt-

ningerne endnu ikke er på plads, og problemet er stort inden for landsadministrationen. Departementer 

og offentlige institutioner har derfor søgt om forlænget frist.” 

Jf. § 37 i lagtingslov nr. 73/2001 ”om behandling af personoplysninger” skal Datatilsynet bl.a. føre 

tilsyn med, at behandling af personoplysninger kun finder sted i overensstemmelse med loven og regler 

udstedt i medfør af loven. Datatilsynet har siden sin opstart haft begrænsede ressourcer. Dette har givet 

sig udslag i et utilstrækkeligt tilsyn. 

                                                 
90 Årsberetning fra Landsrevisionen for 2005, s. 20 
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Vi kan konstatere, at landsstyret ikke har prioriteret tilsyn med loven om behandling af 

personoplysninger i tilstrækkelig grad. I perioden 1. september 2006 til 1. januar 2007 var Datatilsynet 

således ubemandet, bortset fra at fuldmægtigen, som rejste 1. september 2006, behandlede enkelte 

hastesager. I januar 2007 har landsstyremanden for indenlands anliggender berettet91, at han har 

arbejdet for at få en tilfredsstillende bevilling til Datatilsynet i 2007. Ny direktør er ansat pr. 1. januar 

2007, og der er ansat en jurist og en kontorassistent. 

 

7.8.3 Sammenfatning af overholdelse af lovbestemmelser om IT-sikkerhed 

Konklusionen i vores undersøgelse ovenfor var, at landsadministrationen overholder ikke 

bestemmelserne i IT-sikkerhedscirkulæret. Ifølge ovenstående overholder landsadministrationen heller 

ikke de lovbestemmelser, som vedrører valg af økonomistyringssystem og reglerne i lov om behandling 

af personoplysninger.  

Konklusionen er derfor, at landsadministrationen på flere områder ikke følger lovgivningen og de 

udfyldende regler, som landsstyret har bestemt. Dette rejser spørgsmålet, om regelfastsættelsen skyldes 

krav internt i organisationen (regnskabsbekendtgørelsen), hvor Gjaldstovan, som den der skal 

udarbejde landsregnskabet, ser behovet for, at landsadministrationens regnskabsvæsen koordineres for 

at sikre datakvaliteten. Eller om det er udefra kommende krav, f.eks. fra EU, om sikker behandling af 

personoplysninger, hvor landsstyret implementerer EU-lovgivning for at signalere udadtil, at man har 

samme regelsæt som resten af EU.  

I begge tilfælde prioriteres disse reglers overholdelse ikke af landsadministrationen og derved heller 

ikke af landsstyret. Dette kan både skyldes manglende bevidsthed i landsadministrationen og i 

landsstyret om nødvendigheden af at prioritere overholdelse af disse regelsæt. Eller det kan skyldes 

manglende handlekraft fra den øverste ledelses side. 

 

7.9 Sammenfatning af styring af IT-sikkerhed i landsadministrationen 

IT-styringen og IT-sikkerhedsstyringen bør være en integreret del af organisationens øvrige 

styringsindsats og ikke nogle separate siloer, som fungerer uafhængigt af organisationens øvrige 

aktiviteter. 

God IT-styring og IT-sikkerhedsstyring forudsætter, at organisationen planlægger sin IT-anvendelse 

                                                 
91 Møde med landsstyremanden 30. januar 2007 
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og IT-sikkerhed og fastlægger målsætninger for, hvad den vil opnå på disse styringsområder. Her 

lægger organisationen fundamentet til en vellykket IT-styring og IT-sikkerhedsstyring. 

Ifølge CobiT-rammeværktøjet indeholder planlægningsfasen bl.a. de processer, som fremgår af 

tabellen nedenfor. 

 

Tabel 7.2: Planlægningsfasens processer 

Proces nr. 
Planlægning & organisering 
PO1 Fastlæg en strategisk IT-plan 
PO2 Fastlæg informationsarkitekturen 
PO3 Bestem den teknologiske retning 
PO4 Fastlæg IT-processerne, organisationen og sammenhængene 
PO5 Styring af IT-investeringer 
PO6 Kommuniker ledelsens mål og retning 
PO9 Vurder og styr IT-risici 

 
                                     Kilde: Egen tilvirkning 

 

Fastlæggelse af en strategisk IT-plan 

Vi har konstateret, at den færøske landsadministration ikke har nogen overordnet IT-politik/-strategi 

(PO1), herunder IT-sikkerhedsstrategi/-politik, og at der heller ikke findes IT-politikker/-strategier for 

de enkelte departementsområder. Indtil midten af 1980’erne var landsstyrets praktiserede IT-strategi, at 

et privat servicebureau betjente direktorater og institutioner med IT-drift. Da dette servicebureau kom i 

økonomiske vanskeligheder, blev landsstyrets praktiserede IT-strategi at overlade til private IT-

leverandører at udvikle IT-systemer, der afløste de tjenesteydelser, som servicebureauet (DATA) havde 

sørget for. Disse anskaffelser skete, uden at landsstyret koordinerede anskaffelsen og sikrede, at en IT-

strategi, som understøttede forretningsstrategien, blev fulgt. 

To forsøg i 1990’erne på at formulere en IT-strategi for landsadministrationen er forliste, og et 

forsøg på at formulere en IT-sikkerhedsstrategi og oprette en central, koordinerende enhed, som skal 

sikre, at landsadministrationen har en IT-strategi og IT-sikkerhedsstrategi, er i bedste fald slået ud af 

kurs. Dette betyder, at landsadministrationens indsats med at indføre en IT-sikkerhed baseret på 

internationale sikkerhedsstandarder mangler strategisk fokus. 

 



 

 96

Fastlæggelse af de organisatoriske rammer 

Landsstyret har oprettet en IT-administration, hvis opgave det er at koordinere landsadministrationens 

IT-anvendelse og indsats på IT-sikkerhedsområdet, og lagmanden har tilført landsstyremanden for 

erhvervsanliggender vide beføjelser mht. at koordinere IT-anvendelse og IT-sikkerhedsindsats, men da 

landsstyret ikke har udfyldt disse rammer med overordnede retningslinjer, detaljerede retningslinjer, 

rapporteringssystemer mv., mener vi ikke, at de organisatoriske rammer for indførelse af en 

betryggende IT-sikkerhed er på plads (PO4), og dette fremgår bl.a. af den manglende koordinering af 

IT-investeringer (PO5), hvor IT-administrationen ikke involveres i nye IT-investeringer, og hvor IT-

administrationen tilsyneladende heller ikke påtager sin den koordinerende rolle. 

 

Kommunikation af ledelsens mål og retning 

Kommunikation af ledelsens mål og retning (PO6) forudsætter, at ledelsen har lagt nogle mål (PO1) og 

fastlagt de organisatoriske rammer (PO4), som skal muliggøre, at den overordnede IT-strategi kan 

”sive ned i gennem hele organisationen og ud i alle kroge”. Vi har konstateret, at kommunikationen fra 

central side, med henblik på at opnå awareness om IT-sikkerhedens betydning, er næsten ikke-

eksisterende, og at der ikke fra IT-administrationen eller anden side gøres nok for, at det skal være 

nemmere for institutioner og departementer at indføre en styring af informationssikkerhed, baseret på 

de valgte sikkerhedsstandarder. 

 

Ledelsesansvar 

Det er ledelsens ansvar at sikre, at IT og IT-sikkerhed styres hensigtsmæssigt. Landsadministrations-

koncernen ledes af lagmanden, og landsstyremændene er direktører for hans datterselskaber. Lands-

styremedlemmerne har hver deres departementschef, og de to sammen udgør departementernes 

politiske og administrative ledelse. 

Landsstyremændene udgør departementernes øverste ledelse, men lagmanden skal føre tilsyn med 

deres embedsførelse. 

Ifølge lagmanden har landsstyremændene ansvaret for IT-anvendelsen og IT-sikkerheden på deres 

sagsområder, men landsstyremændene skal sørge for, at deres IT-sikkerhed følger de krav, som 

landsstyremanden for erhvervsanliggender har fastsat. Landsstyremanden for erhvervsanliggender har 

fået tildelt ansvaret for formuleringen af en overordnet IT-politik og en IT-sikkerhedspolitik for 

landsadministrationen. Opgaven er ikke udført. Landsstyremanden har etableret en IT-afdeling, som 
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skulle sikre, at IT-anvendelsen i landsadministrationen foregår koordineret, og at der implementeres en 

IT-sikkerhedspolitik baseret på internationale standarder for  IT-sikkerhed.  

Det er vores opfattelse, at denne IT-afdeling anvender alle sine ressourcer på at etablere og drive en 

IT-central, i stedet for at formulere de retningslinjer, som skulle give IT-anvendelsen og IT-

sikkerheden i landsadministrationen mål og retning. Det er uklart for os, om IT-afdelingen ikke har 

forstået sin rolle, eller om ledelsen i Erhvervsdepartementet ikke fører tilsyn med IT-afdelingens 

målopfyldelse.  

 

Manglende bevidsthed og ledelsesengagement 

Det er vores opfattelse, at der i Erhvervsdepartementets og Lagmandsdepartementets politiske og 

administrative topledelse mangler bevidsthed om, at styring af informationssikkerhed er ledelsens 

problem, deres problem. 

Vi er også af den opfattelse, at IT-sikkerhed i disse departementers ledelse anses for udelukkende at 

være et teknisk problem, som kan delegeres til en IT-driftscentral at løse. Det er i forlængelse af dette, 

at vi kan anskue ledelsens manglende engagement og præcise placering af ansvar, udover den 

manglende tildeling af ressourcer. 

 

Implementering af reglement for IT-sikkerhed 

IT-sikkerhedscirkulæret er efter vores opfattelse sat i kraft i en organisation, som mangler de fleste af 

de forudsætninger, som skal være til stede for at kunne sikre en struktureret tilgang til arbejdet med IT-

sikkerhed. 

IT-forum påpegede i deres notat om ændring af landsadministrationens IT-struktur flere væsentlige 

forudsætninger for, at bestræbelserne på at opnå en betryggende IT-sikkerhed ville være realistiske. 

Disse anbefalinger/indstillinger er der på nuværende tidspunkt ikke taget højde for. 

Vi mener derfor, at IT-sikkerhedscirkulæret er en tom skal, som ikke sikrer, at lands-

administrationens IT-sikkerhed er på et betryggende niveau. 

 

Eksempel på et RACI-skema for landsadministrationen 

Nedenfor har vi opstillet et bud på, hvordan et uddrag af et RACI-skema for landsadministrationen 

kunne se ud på landsadministrationsplan, departementalt plan og på institutionelt plan.  
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Skema 7.3 Eksempel på RACI-skema for landsadministrationen  
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 Aktiviteter/opgaver               
 På landsadministrationsplan               
1 Ansvar for at formulere en IT-politik A R I C C C C C    I   

2 
Uddelegeret ansvar for at formulere en 
IT-politik 

 A I R C C C C   I I   

 På departementalt plan               

3 
Ansvar for at sikre IT-sikkerheden på et 
sagsområde 

I I A (R) R  R C C      

 På institutionelt plan               

4 
Ansvar for at sikre IT-sikkerheden på 
institutionen 

  I C C  A  R C  I I I 

5 
Ansvarsfordeling ved benyttelse af IT-
driftscentralen 

 I I C C  A R    I   

 

Som tidligere nævnt, side 34, identificerer RACI-skemaet, hvem der er: Responsible (udfører 

aktiviteten), Accountable (har ansvaret for den udførte aktivitet), Consulted (skal spørges til råds) og 

Informed (skal informeres). 

Eksemplet ovenfor er et forsøg på at angive ”idealsituationen”, hvor alle aktører, såvel politisk 

ledelse, som administrativ ledelse har erkendt deres ansvar jf. styrelsesordningen og jf. lagtingslov om 

landsstyremænds ansvarlighed, se side 54. 

Eksempel nr. 1 ”Ansvar for at formulere en IT-politik mv. for landsadministrationen”: 

Lagmanden, som har ansvar af alle sagsområder, indtil han uddelegerer dette, har ansvaret for, at 

der formuleres en IT-politik for landsadministrationen (Accountable). Lagmanden har delegeret 

opgaven til landsstyremanden for erhvervsanliggender, som herved er ”Responsible”. Dem, vi har 

angivet som ”Consulted”, kan spørges til råds og dermed bidrage til, at opgaven løses. Her kunne 

landsadministrationens IT-direktør (chefen for IT-administrationen) og IT-forum (bred repræsentation 

for landsadministrationens IT-behov/IT-anvendelse) komme på tale. Regnskabsrevisionen, jf. lov om 

revision af landsregnskabet mv., er et eksempel på nogen, som kunne være ”Informed” om processen. 
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Vi mener ikke, at der er problemer med ansvarsfordelingen for proces nr. 1, ”Ansvar for at 

formulere en IT-politik mv. for landsadministrationen”, fordi lagmanden klart har tilkendegivet, at 

landsstyremanden for erhvervsanliggender skal løse opgaven, og denne har igen henvendt sig til IT-

forum om hjælp. 

Derimod mener vi, at der er en del misforståelser, når det drejer sig om proces nr. 5, 

”Ansvarsfordeling ved benyttelse af IT-driftscentralen”, hvor IT-administrationen har tilkendegivet, at 

hvis institutioner melder sig ind i IT-driftscentralen, så overtager landsstyremanden for erhvervs-

anliggender ansvaret for IT-sikkerheden i den infrastruktur, som institutionen får adgang til.92 Dette 

tolker institutionerne (og lagmanden) tilsyneladende som om, at de derved er fri for at tænke mere på 

IT-sikkerhed. 

                                                 
92 IT-administrationen (Januar 2005): Notat om fælles IT-struktur, s. 10 
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8.  Hvorfor kravene til IT-sikkerhed ikke overholdes 

I forbindelse med den undersøgelse vi foretog i september 2006, har vi analyseret, hvorfor så få 

institutioner overholder kravene i IT-sikkerhedscirkulæret.  

 

8.1 For lidt awareness (bevidsthed og erkendelse)  

Ud fra vores undersøgelse af, hvordan landsstyremedlemmerne forvalter deres tilsynspligt, er det vores 

opfattelse, at den største årsag til, at landsadministrationen på Færøerne ikke overholder kravene til IT-

sikkerhed, er, at landsadministrationens øverste ledelse ikke har den nødvendige bevidsthed om, at IT-

sikkerhed er et problem, som der må tages fat om, og en manglende erkendelse af, at sikring af en 

betryggende IT-sikkerhed er den øverste ledelses ansvar. 

 

Manglende bevidsthed om IT-sikkerhed i den øverste ledelse 

Den manglende bevidsthed om IT-sikkerhed gælder både den politiske ledelse (landsstyremedlemmet) 

og den administrative ledelse (departementschefen). Landsrevisionen har dog gjort den øverste ledelse 

opmærksom på problemet. 

 

Manglende erkendelse af ansvaret for IT-sikkerheden  

Både den politiske og den administrative øverste ledelse forsøger at distancere sig fra ansvaret for IT-

sikkerheden ved at lægge opgaveløsningen til et IT-forum eller til en fælles IT-administration i håbet 

om, at problemet bliver løst. Der mangler en erkendelse af, at den øverste ledelse kun kan uddelegere 

opgaveløsningen, men at den stadig vil beholde det fulde ansvar af opgaveløsningen. 

Den politiske ledelse, repræsenteret ved skiftende koalitionsregeringer, kommer og går, mens den 

administrative ledelse, repræsenteret ved departementschefen, har været rimelig stationær de 11 år, 

siden landsadministrationen blev omstruktureret i 1996 for at understøtte den nye styrelseslov. Derfor 

kan man sige, at det afhænger af den administrative ledelse, som det element i ledelsen, der skal sikre 

kontinuiteten, at erkende, at den har ansvaret for at sikre en betryggende IT-sikkerhed i lands-

administrationen. 

 

Manglende engagement 

Først når den øverste ledelse har opnået bevidsthed om, at der er et problem og erkendt, at den har 
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ansvaret, er det muligt at påbegynde IT-sikkerhedsprocessen. Uden disse to, bevidsthed og erkendelse, 

vil den øverste ledelse ikke udvise det nødvendige engagement, som udmønter sig i at sikre støtte, sikre 

midler til processen, sikre de at de nødvendige organisatoriske rammer (herunder ledelsesrapporterings-

systemer) etableres og sikre markedsføring af sikkerhed, sikre træning og uddannelse mv. 

 

Sammenfatning 

Vi mener, at IT-sikkerhedsprocessen for landsadministrationen er gået i gang uden den nødvendige 

erkendelse fra den administrative øverste ledelse, og dette udmønter sig i et manglende engagement i 

processen. Dette er en væsentligt forklaring på, hvorfor implementeringen af en IT-sikkerhedspolitik 

foregår uden den nødvendige styring, herunder tilsyn med processen. 

 

8.2 Fastlæggelse af en strategisk IT-plan 

Ifølge brev i oktober 2001 fra lagmanden til Landsrevisionen skulle Erhvervsdepartementet, med hjælp 

fra et IT-forum, formulere et forslag til en overordnet IT-politik og en IT-sikkerhedspolitik for 

landsadministrationen.  

I brev i august 2002 fra Erhvervsdepartementet til Landsrevisionen forklarede departementet, at i 

første omgang ville formulering af en IT-sikkerhedspolitik være prioriteret højest. Et forslag til en IT-

sikkerhedspolitik blev sendt til høring i august 2003, og i december 2003 blev forslaget revideret (se 

bilag 7). Siden har man ikke hørt noget om en overordnet IT-sikkerhedspolitik for lands-

administrationen. 

På Erhvervsdepartementets hjemmeside stod der tidligere, at ”når projektet, at tilvejebringe et 

reglement for IT-sikkerhed, er færdigt om kort tid, vil man fortsætte med at formulere en overordnet 

IT-politik for landsadministrationen.” IT-administrationen informerede os om, at man agtede at  

behandle spørgsmålet i IT-forum, om det stadigvæk er IT-forums opgave at formulere en IT-politik.93 

Et medlem af IT-forum har gjort os opmærksom på, at IT-forum ikke har været aktivt i flere måneder.94 

Vi kan derfor konstatere, at implementeringen af et fælles reglement for IT-sikkerheden i lands-

administrationen foregår uden en overordnet IT-strategi/-politik og IT-sikkerhedsstrategi/-politik, som 

bør fastlægge rammerne for denne proces. Der er ikke udsigt til, at denne manglende fastlæggelse af 

                                                 
93 Møde med IT-administrationen, 2. november 2006 
94 Interview med Bjarni Wilhelm, medlem af IT-forum, 22. maj 2007 
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rammer løses i nærmeste fremtid, da IT-forum uformelt er nedlagt, og der ifølge IT-administrationen er 

uenighed om, hvem der skal formulere de nødvendige strategier/politikker.   

 

8.3 Fastlæggelse af de organisatoriske rammer 

Decentral IT-styring 

Den færøske landsadministration blev i 1995 beskrevet som en svag centralforvaltning og en stærkere 

ring af omkringliggende direktorater. Dette skyldes, at centralforvaltningen blev ikke opnormeret i takt 

med, at hjemmestyret overtog nye forvaltningsområder og oprettede nye institutioner.  

IT-anvendelsen i landsadministrationen foregik i store træk udenfor centralforvaltningen, og derfor 

var det ”naturligt”, at de decentrale enheder anskaffede den informationsbehandlingskraft, som de 

mente sig at have behov for. På nogen få år i 1980’erne havde landsadministrationen fået en IT-

anvendelse, som i 1989 blev beskrevet som ukoordineret. På dette tidspunkt havde centralforvaltningen 

ingen central instans, som havde kompetence og beslutningskraft til at koordinere IT-anvendelsen.  

De forsøg på at koordinere landsadministrationens IT-anvendelse, som landsstyret tog initiativ til i 

1990’erne, mislykkedes. Landsstyret ansatte i 1990 en IT-koordinator, men han fik hverken politiske 

eller ressourcemæssig opbakning, og han havde derfor ikke den store indflydelse på koordineringen af 

landsadministrationens IT-anvendelse.95 

IT-udviklingen i landsadministrationen kan historisk derfor beskrives som en ”bottom-up”-

udvikling, hvor initiativet ligger hos den institution, som har ”behovet”. 

I 2004 blev en IT-administration etableret i Erhvervsdepartementet, bl.a. med det formål at sikre, at 

landsadministrationens IT-anvendelse og implementering af IT-sikkerhed foregår koordineret. 

 

IT-administrationen koordinerer ikke IT-anvendelsen og IT-sikkerheden 

Siden IT-administrationens oprettelse i 2004 har den ikke været involveret i projektledelse og projekt-

rådgivning. I denne periode har landsadministrationen igangsat mindst to IT-projekter af en vis 

størrelse, hvor det er oplagt, at IT-administrationen deltager for at sikre, at projekterne er koordinerede 

med landsadministrationens formodede IT-strategi. 

Ifølge chefen for IT-administrationen har hans afdeling ikke været involveret i de nævnte 

                                                 
95 Interview med Leif Abrahamsen, direktør for Gjaldstovan, 26. marts 2007 
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projekter.96 Begge projekter er af den art, hvor de skal godkendes af Finansdepartementet jf. regnskabs-

bekendtgørelsens § 4, da IT-systemerne fungerer som forsystemer til det fælles økonomistyrings-

system. Ifølge direktøren for Gjaldstovan, som på Finansdepartementets vegne skal godkende 

anvendelse af ”egne økonomistyringssystemer”, har Gjaldstovan været involveret i forberedelserne af 

et IT-projekt, som Socialforvaltningen har ansvaret for, mens Gjaldstovan oprindeligt ikke var 

involveret i  forberedelserne af det IT-projekt, som Fiskeridepartementet har ansvaret for. Gjaldstovan 

er på et senere tidspunkt blevet ”indblandet” i forberedelserne. 

 

Årsager til IT-administrationens manglende koordinering af IT-anvendelse og IT-sikkerhed 

Ifølge lagmanden har hver landsstyremand ansvaret for IT-sikkerhed og IT-anvendelse på sine 

sagsområder, men landsstyremændene skal holde sig indenfor de krav, som landsstyremanden for 

erhvervsanliggender fastlægger for IT-sikkerhed. Samtidig har landsstyremanden for erhvervs-

anliggender bemyndigelse til give tjenestebefalinger i spørgsmål vedrørende IT-sikkerhed og IT-

anvendelse.  

IT-administrationen står overfor en stor opgave, hvis den skal koordinere landsadministrationens 

IT-anvendelse og IT-sikkerhed. IT-administrationen har i et års tid formelt været bemandet med en 

afdelingschef, en sikkerhedschef og en projektmedarbejder. Status er (i maj 2007), at sikkerhedschefen 

er organisatorisk flyttet, fra IT-administrationen til en stabsfunktion direkte under departementschefen i 

Erhvervsdepartementet, og at projektmedarbejderen har skiftet arbejde.  

Den sparsomme bemanding af afdelingen betyder, at IT-administrationen har begrænsede mulig-

heder for at løse sine opgaver. 

Den færøske landsadministrations begrænsede størrelse medfører, at dens specialistenheder, f.eks. 

IT-administrationen, er meget personsafhængige. Disse personers værdier og meninger påvirker, 

hvordan deres opgaveløsning udføres. Dette betyder, at IT-administrationens medarbejdere har 

mulighed for at udøve stor indflydelse på aktivitetsområder, som de administrerer.  

Som tidligere nævnt, anvender IT-administrationen de fleste af sine ressourcer på at etablere og 

drive den fælles IT-central. Det er uden tvivl en af årsagerne til, at IT-administrationen ikke løser nogle 

af opgaverne med at formulere overordnede og mere detaljerede retningslinjer for lands-

administrationens IT-anvendelse og IT-sikkerhed. 

Når IT-administrationen ikke koordinerer IT-anvendelsen og IT-sikkerheden på trods af, at den har 

                                                 
96 Jf. mødereferat fra møde 23. marts 2007 med chefen for IT-administrationen 
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de nødvendige beføjelser, kan spørgsmålet rejses, hvorfor den så ikke gør det. Det rejser igen 

spørgsmålet, hvilket tilsyn landsstyremanden for erhvervsanliggender fører med IT-administrationens 

aktiviteter, og hvilket tilsyn lagmanden fører med landsstyremanden for erhvervsanliggender.  

 

8.4 Kommunikation af ledelsens mål og retning mv. 

En del af forklaringen på, hvorfor landsadministrationen ikke overholder kravene i cirkulæret om IT-

sikkerhed, er, at landsadministrationen ikke har fulgt flere af IT-forums anbefalinger. Uddrag af denne 

del af analysen er gengivet i Landsrevisionens årsberetning i januar 2007.97  

 

8.4.1 IT-forums anbefalinger blev ikke fulgt 

I sin indstilling i januar 2004 til landsstyremanden for erhvervsanliggender, vedrørende implementering 

af fælles regler for IT-sikkerhed i landsadministrationen, anbefalede IT-forum bl.a. at:  

1. der oprettes en IT-administration (med nogle nærmere angivne opgaver) for at koordinere 

landsadministrationens IT-anvendelse og implementering af IT-sikkerhed mv. 

2. arrangere uddannelse og kompetenceforbedring for at øge ”awareness” i landsadministrationen 

om IT-sikkerhed og for at lette processen at implementere IT-sikkerhed 

3. der blev samarbejdet på tværs i forbindelse med implementeringen af de fælles regler for IT-

sikkerhed, for at sikre fælles forståelse og for at kunne genbruge hinandens erfaringer 

4. der blev startet med pilotprojekter på nogle institutioner for at opnå erfaring med 

implementering af IT-sikkerhed, som andre institutioner kunne få glæde af 

5. tidsfristen for implementering af IT-sikkerhedsreglerne blev sat til 5 år 

6. benytte ISO 17799 standarden som basis for kravene til IT-sikkerhed, men at gå bort fra den 

oprindelige anbefaling om at forlange, at informationssikkerhedsstyringssystemerne skulle være 

baseret på standarden BS 7799-2  

7. den eksisterende IT-struktur blev ændret, som foreslået i et af IT-forum udarbejdet notat 

 

                                                 
97 Årsberetning vedrørende revision af landsregnskabet for finansåret 2005, januar 2007, s. 75-78 
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8.4.2 IT-administration har ikke løst de opgaver, den var tiltænkt 

I sin indstilling af 28. oktober 2003 anbefalede IT-forum, at en IT-afdeling bliver oprettet under 

Erhvervsdepartementet. Denne IT-afdeling skal koordinere IT-anvendelsen i landsadministrationen og 

udføre nogle opgaver vedrørende IT-sikkerhed, som nævnt på side 74. 

Ifølge IT-administrationen har den ikke haft de nødvendige ressourcer til f.eks. at koordinere 

initiativer omkring kompetenceudvikling, og der har været svært at samarbejde med andre dele af 

samfundet om IT-sikkerhed.  

 

8.4.3 Manglende tilbud om uddannelse og kompetenceudvikling 

I sin indstilling fra december 2003 anbefalede IT-forum, at den IT-afdeling, som Erhvervs-

departementet skulle oprette, skulle samarbejde med kursuscentre om tilvejebringe de nødvendige 

kursus om IT-sikkerhedsrelaterede emner, og IT-afdelingen skulle også medvirke til, at der var 

interesse for dette kursusudbud i landsadministrationen.  

IT-forum udarbejdede en liste med kurser, som de mente var nødvendige at fremskaffe. Listen var 

opdelt i almene kurser og specialkurser. IT-administrationen har ikke sørget for, at de anbefalede kurser 

er blevet afholdt. Ifølge IT-administrationen har den ikke haft ressourcerne til dette arbejde.98 

 

8.4.4 Manglende tværgående samarbejde  

I sin indstilling påpeger IT-forum, at mange af institutionerne er små, og at de har ikke ressourcerne til 

at påtage sig opgaven at opbygge et IT-sikkerhedsstyringssystem. Hvis disse institutioner skal beholde 

driften af sine egne netværk og IT-systemer, er det nødvendigt med foranstaltninger, der gør det lettere 

for dem at nå målet om en betryggende IT-sikkerhed.  

IT-forum anbefalede derfor, at der samarbejdes på tværs i landsadministrationen, og at dette foregik 

koordineret. Som eksempler på opgaver, som landsadministrationen kunne udføre i fællesskab og 

derved spare ressourcer, nævnte IT-forum udarbejdelse af procedurer, regler og vejledninger om, 

hvordan man kan opfylde kravene i informationssikkerhedsstandarderne. Derudover skulle man også 

udvikle og informere om anvendelige fremgangsmåder, og udvikle ”værktøjer” til at forbedre og gøre 

IT-sikkerhedsarbejdet nemmere for institutionerne.  

                                                 
98 Jf. mødereferat fra møde 2. november 2006 med IT-administrationen  
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Ved at løse disse opgaver i fællesskab, i stedet for hver for sig, kan landsadministrationen sikre, at 

kravene i standarderne bliver fortolket ens i hele landsadministrationen, og at hver institution ikke skal 

starte fra bunden af. Dette samarbejde og koordination er ikke gennemført, således som IT-forum 

anbefalede.  

 

8.4.5 Pilotprojekter ikke gennemført 

IT-forum anbefalede, at man startede med pilotprojekter, f.eks. med 5 institutioner, hvor disse 

institutioner gik foran i arbejdet med at opbygge et informationssikkerhedsstyringssystem, og at deres 

ekspertise og indhentede erfaringer på IT-sikkerhedsområdet kunne være til nytte for andre. De 5 

institutioner, som blev udvalgt til at være pilotprojekter, skulle være forskellige med hensyn til størrelse 

og aktivitetsområde, og de skulle helst behandle oplysninger, som er omfattet af lov om 

personoplysninger. IT-forum frarådede, at man igangsatte pilotprojekter på institutioner som 

Socialforvaltningen, Gjaldstovan og Told- & Skat, dvs. institutioner med kompliceret IT-anvendelse. 

Formålet med pilotprojekterne var at opbygge informationssikkerhedsstyringssystemer til de 

deltagende institutioner, og at landsadministrationen således fik erfaringer med brugbare fremgangs-

måder. Dette skulle resultere i, at modeller og materiale, som andre institutioner kunne bruge, blev 

udviklet. IT-forum anbefalede i december 2003, at pilotprojekterne blev påbegyndt hurtigst muligt. IT-

forums forslag om at igangsætte pilotprojekter blev ikke fulgt. 

 

8.4.6 For kort tidsfrist  

I IT-forums oprindelige udkast til implementering af IT-sikkerhedsregler blev det foreslået, at tids-

fristen for implementering blev 3 år. Efter at udkastet havde været til høring, anbefalede IT-forum, at 

tidsfristen blev forlænget til 5 år, og at der blev udfærdiget detaljerede planer for delmål, som skulle 

nås undervejs.  

Jf. § 4 i IT-sikkerhedscirkulæret, som trådte i kraft 1. februar 2005, skulle ledelser på alle 

ansvarsområder sikre, at IT-sikkerheden inden den 1. februar 2006 var baseret på ISO 17799 og BS 

7799-2. Ledelserne havde således omkring et år til at implementere IT-sikkerhedsreglerne. 

Ifølge IT-administrationen var en af årsagerne til den korte tidsfrist, at der i bekendtgørelse nr. 28 af 

27. februar 2003 ”om sikkerhed i forbindelse med behandling af personoplysninger” (sikkerheds-

bekendtgørelsen) stilles krav om, at IT-sikkerheden skal være på plads inden 1. september 2004, og at 

Datatilsynet allerhøjst kunne forlænge denne frist til 1. september 2006. Derfor mente Erhvervs-
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departementet, at det var rimeligt at sætte tidsfristen til 1. februar 2006, og at institutionerne derved 

havde 6 måneder til at få det sidste på plads i henhold til sikkerhedsbekendtgørelsen.99  

 

8.4.7 Valg af standarder  

I sit oprindelige udkast anbefalede IT-forum, at IT-sikkerhedsreglerne for landsadministrationen blev 

baseret på både ISO 17799 og BS 7799-2, men i sin indstilling i januar 2004 gik IT-forum bort fra 

anbefalingen om at benytte BS 7799-2 som standard for implementering af IT-sikkerhedspolitikker, da 

IT-forum mente, at det var urealistisk at tro, at landsadministrationens nuværende struktur med mange 

små institutioner kunne opbygge og drive et informationssikkerhedsstyringssystem, som kunne leve op 

til alle kravene i BS 7799-2. 

Denne indstilling blev ikke taget til efterretning, og IT-sikkerhedscirkulæret henviser til såvel ISO 

17799 som BS 7799-2 standarden. 

 

8.4.8 Manglende ændring af eksisterende IT-struktur  

I anbefalingen i december 2003 om implementering af IT-sikkerhedsreglerne var der en henvisning til 

IT-forums notat af 28. oktober 2003, ”Notat om landsadministrationens IT-struktur”, hvor IT-forum 

påpegede, at en ændring af IT-strukturen var en forudsætning for at stille landsinstitutionerne så store 

krav på IT-sikkerhedsområdet. 

I indledningen til notatet står der bl.a., at ”Da IT-forums opgave med at formulere en IT-

sikkerhedspolitik startede, stod det klart, at IT-strukturen er en af de mest afgørende faktorer i 

forbindelse med IT-sikkerhed, og at en utidssvarende IT-struktur kan forhindre forsøg på at forbedre 

IT-sikkerheden. Dette er en konstatering af, at de administrative enheder er så små, viden og kompe-

tence så spredt ud, og strukturen så uhensigtsmæssigt sat sammen, at opgaven at få IT-sikkerheden på 

plads er umulig, hvis der ikke foretages væsentlige ændringer i struktureringen og organiseringen af IT-

anvendelsen.” 

IT-forum påpegede, at det var urealistisk og unødvendigt dyrt at implementere en IT-sikkerheds-

politik med den eksisterende IT-struktur.  

Ifølge IT-administrationen i Erhvervsdepartementet består den ændrede IT-struktur i at oprette en 

IT-administration og en fælles driftscentral. IT-administrationen har forklaret, at den, efter anmodning 

                                                 
99 Jf. mødereferat fra møde 2. november 2006 med IT-administrationen 
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fra landsadministrationens departementschefer, har fået lavet flere udredninger og undersøgelser af, om 

den fælles driftscentral, som IT-administrationen er i gang med opbygningen af, skulle udliciteres. 

Konklusionen var, at Erhvervsdepartementet selektivt skulle udlicitere driftsopgaverne, men fastholde 

ejendomsretten til infrastrukturen. 

 

8.4.9 Vores kommentarer til, at IT-forums anbefalinger ikke blev fulgt 

Vores opfattelse er, at det, at nogle af IT-forums anbefalinger ikke blev fulgt, er blandt de væsentlige 

årsager til, at landsadministrationen i de næste mange år ikke vil have en informationssikkerhed, der er 

baseret på henholdsvis ISO 17799 og BS 7799-2.  

 

IT-administrationen har ikke fulgt IT-forums forslag til diverse aktivi teter  

IT-forums medlemmer repræsenterede centralforvaltningens departementer, og hvor de til daglig har 

andre opgaver at løse end det kommissorium, som landsstyremanden for erhvervsanliggender bad dem 

stille forslag vedrørende. IT-forums medlemmer havde ikke tid og ressourcer til at løse de opgaver, 

som de mente var nødvendige at løse for at løfte landsadministrationens IT-sikkerhed til et betryggende 

niveau. IT-forum mente derfor, at det var nødvendigt at etablere en IT-afdeling, der skulle udføre de 

koordinerende opgaver, som landsstyremanden for erhvervsanliggender har ansvaret for på IT-området 

(se bilag 6.7). 

Som påpeget ovenfor har IT-administrationen ikke: 

· løst de opgaver, som IT-forum mente den skulle 

· skaffet de nødvendige kurser om IT-sikkerhed og andre relaterede emner 

· etableret et tværgående samarbejde mellem landsinstitutionerne 

· gennemført pilotprojekter for at opnå kendskab til egnede metoder og fremgangsmåder 

 

Vores opfattelse er, at dette er en af de væsentlige årsager til, at landsadministrationen ikke er nået 

meget længere med hensyn til opnåelse af en betryggende IT-sikkerhed, end den var i starten af 2004. 

IT-administrationens begrundelse for, at den ikke har løst nogle af de ovennævnte opgaver, er, at 

den ikke har haft de nødvendige ressourcer.  

Vores opfattelse er, som tidligere nævnt, at IT-administrationen bruger de fleste af sine ressourcer 

på at etablere og drive den fælles IT-central, som IT-administrationen har ansvaret for. Denne IT-



 

 110

central har anlagt et sikkerhedsniveau, som efter sigende er på niveau med Scotland Yard,100 men der er 

ikke formuleret en IT-sikkerhedspolitik for IT-centralen, og der er ikke foretaget en risikovurdering.101  

Vi mener, at IT-administrationen kunne have grebet opgaven at højne landsadministrationens IT-

sikkerhed anderledes an, end ved udelukkende at satse på fysisk og logisk sikkerhed.  

 

For kort tidsfrist 

Vi mener, at den i IT-sikkerhedscirkulæret fastsatte tidsfrist for indførelse af en IT-sikkerhed baseret på 

ISO 17799 og BS 7799-2 var urealistisk kort. Da IT-forum først anbefalede en tidsfrist på 3 år, var 

denne baseret på, at man først skaffede diverse kurser i IT-sikkerhedsrelaterede emner for at højne 

”awareness” i landsadministrationen. Derefter var planen, at landsinstitutionerne samarbejdede om 

udarbejdelse af diverse retningslinjer indenfor IT-sikkerhed, og der skulle gennemføres nogle pilot-

projekter, hvor landsinstitutioner opnåede kendskab til brugbare fremgangsmåder, når informations-

sikkerhedsstyringssystemer skulle implementeres. Disse tiltag skulle koordineres – og til en vis grad 

løses – af den nyoprettede IT-afdeling i Erhvervsdepartementet.  

 

Manglende ændring af eksisterende IT-struktur  

IT-strukturen er ikke ændret i den grad, som IT-forums udredning fra oktober 2003 lagde op til. I 

notatet, som IT-administrationen i januar 2005 forfattede om en ændret IT-struktur, havde man ændret 

fokus fra, at landsadministrationen skulle have en sammenhængende IT-struktur (infrastruktur, 

arkitektur og organisatoriske ændringer), til at den ændrede IT-struktur var at samle infrastrukturen og 

visse standardsystemer på en lokation. 

Som vi ser det, er der med etableringen af den fælles IT-driftscentral tale om at samle hardware et 

sted, hvor IT-administrationen lægger et højt sikkerhedsniveau, hvad fysisk og logisk sikkerhed angår. 

Med tiden vil opbygningen af en fælles driftscentral effektivisere brugen af hardware (servere og 

kommunikationsudstyr mv.). Derimod medfører denne strategi ikke en ændring af den eksisterende IT-

struktur, som påpeget i IT-forums forslag fra oktober 2003 om en ny IT-struktur. 

 

 

 

                                                 
100 Interview med Bjarni Wilhelm, medlem af IT-forum, 22. maj 2007 
101 Jf. brev fra landsstyremanden for erhvervsanliggender, november 2006  
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8.5 Ledelsens tilsyn 

Som nævnt i afsnittet om landsstyremændenes og departementernes tilsyn er det den pågældende 

landsstyremand, der har øverste ledelse, og det er han, som kan tage beslutninger i sager, der vedrører 

eget sagsområde. Lagmanden skal udøve tilsyn med, at hver landsstyremand administrerer sine sags-

anliggender på lovlig og forsvarlig vis jf. § 33, stk. 3, i styrelsesloven.  

Der er flere lovbestemmelser om tilsyn, som landsstyremænd/departementer bør føre med 

institutioner på deres sagsområde. Ifølge styrelsesloven har lagmanden og landsstyremænd juridisk 

ansvar af administrationen af de sagsområder, som er blevet dem tildelt. Ifølge bekendtgørelsen om 

fordeling af landsstyrets sagsområder har en landsstyremand det overordnede tilsyn med institutioner 

på hans område, og han har hjemmel til at give dem tjenestebefalinger. Ifølge lagmanden skal alle 

landsstyremænd sørge for, at deres IT-systemer ligger inden for de rammer for IT-sikkerhed, som er 

fastsat af Erhvervsdepartementet. 

Ifølge loven om landsstyremænds ansvarlighed kan lagmanden og de andre landsstyremænd 

straffes, hvis de overlagt eller pga. grov forsømmelse tilsidesætter det ansvar, som påligger dem. De 

kan også ”vurderes at have medvirket til en undersåts handling, hvis de – ved ikke i rimelig grad at 

have ført tilsyn og fastsat regler – har medvirket til, at handlingen er gennemført.”  

Som det fremgår af foranstående undersøgelse af, om landsadministrationen følger kravene i IT-

sikkerhedscirkulæret, har lagmanden og landsstyremændene ikke ført systematisk tilsyn med, at 

departementer og underliggende institutioner overholder betingelserne i  cirkulæret om IT-sikkerhed. 

Det synes meget forskelligt, hvordan landsstyremændene opfatter sin rolle i forbindelse med IT og IT-

sikkerhed. Det er et problem, at institutionsledere ofte opfatter spørgsmål vedrørende IT-sikkerhed som 

et teknisk problem, som eksperter skal tage sig af. Det er dog et endnu større problem, at landsstyre-

mændene og departementerne deler denne samme opfattelse.  

Vi mener, at det er nødvendigt, at lagmanden lægger vægt på det tilsyn, som de enkelte 

landsstyremænd/departementer bør føre med institutionerne på deres sagsområde, herunder om 

institutionerne opfylder kravene om IT-sikkerhed, uanset om det er kravene i IT-sikkerhedscirkulæret 

fra Erhvervsdepartementet, eller om det er kravene jf. lagtingslov og bekendtgørelse om sikkerhed i 

forbindelse med behandling af personoplysninger.  
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8.6 Konsekvenser ved manglende overholdelse af IT-sikkerhedscirkulæret  

Ved ”konsekvenser” forstår vi, hvilke mulige sanktioner kan udøves mod de institutioner og 

departementer, som ikke overholder bestemmelserne i IT-sikkerhedscirkulæret. Der er ingen sanktions-

bestemmelser i IT-sikkerhedscirkulæret. 

Forudsætningen for at kunne tage stilling til, hvad der skal ske ved manglende overholdelse af 

cirkulæret, er, at lagmanden og landsstyremænd fører tilstrækkeligt tilsyn på IT-sikkerhedsområdet 

med underliggende institutioner. Ifølge vores undersøgelse ovenfor har lagmanden og landsstyremænd 

ikke udøvet deres tilsynspligt mht. overholdelse af bestemmelserne i IT-sikkerhedscirkulæret.  

Landsstyremanden for erhvervsanliggender har af lagmanden fået bemyndigelse til at give 

tjenestebefalinger vedrørende IT-sikkerhed, men denne bemyndigelse er ikke udmøntet i detaljerede 

reglementer, skriftlige procedurer e.l., og derfor er det uklart, hvornår og hvordan landsstyremanden 

vælger at gribe ind i IT-sikkerhedsspørgsmål, herunder ved manglende overholdelse af IT-sikkerheds-

cirkulæret. 

 

Andre sanktionsbestemmelser 

Som tidligere nævnt, på s. 57, har landsstyremanden for finansielle anliggender ansvaret for det fælles 

økonomistyringssystem (BSL-systemet), og han skal meddele departementer og institutioner, som er 

tilknyttet BSL-systemet, hvilke sikkerhedskrav er gældende ved brug af BSL-systemet, samt påse at 

kravene overholdes. Såfremt brugeren ikke overholder kravene, skal Finansdepartementet nægte 

adgang til systemet. 

Jf. § 38 i loven om behandling af personoplysninger kan Datatilsynet påbyde, at dataansvarlig 

ophører med en behandling, der ikke finder sted efter loven. Datatilsynet kan også forbyde en 

dataansvarlig at anvende en nærmere angiven fremgangsmåde i forbindelse med behandling af 

oplysninger, hvis Datatilsynet finder, at den pågældende fremgangsmåde medfører en væsentlig risiko 

for, at personoplysninger behandles i strid med loven.  
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8.7 Kritiske succesfaktorer for opnåelse af betryggende informationssikkerhed 

Ifølge IT-sikkerhedscirkulæret skal landsadministrationens IT-sikkerhed være baseret på informations-

sikkerhedsstandarden ISO 17799. ISO 17799 pkt. 0.7 opstiller en række faktorer, som er afgørende for 

implementeringen af en betryggende informationssikkerhed. 102 

Nedenfor har vi opstillet en oversigt over kravene, sammen med vores kommentarer/konklusioner:  

 

Kritiske succesfaktorer for opnåelse af betryggende IT-sikkerhed jf. ISO 17799 
  
1. Fastlæggelse af IT-strategisk plan 

a) En sikkerhedspolitik, -
målsætning og -aktiviteter, som 
afspejler virksomhedens 
forretningsmæssige målsætning 

Der er ikke formuleret nogen overordnet IT-sikkerhedspolitik for lands-
administrationen. Et forslag til sikkerhedspolitik blev sendt til høring i august 
2003.  
Enkelte institutioner har af egen drift forsøgt med aktiviteter omkring 
virksomhedens egen målsætning. Fra vores undersøgelse, ved vi at f.eks. nogle 
institutioner under Fiskeridepartementet har formuleret egne interne 
sikkerhedspolitikker.  

c) synlig støtte og engagement 
på alle ledelsesniveauer  

Undersøgelsen viser, at landsstyremændene ikke har ført tilsyn. Lands-
styremændene ved ikke, hvad der foregår på IT-sikkerhedsområdet i 
institutionerne, som de har ansvaret for, viser manglende engagement og 
manglende synlig støtte til dem, der arbejder med IT-sikkerhed. Bl.a. fordi de 
ikke mener, de har dette ansvar.  

d) en god forståelse for 
informationssikkerhedsbehov, 
risikovurdering og risikostyring 

En god forståelse for IT-sikkerhed forudsætter, at man har forstået værdien af 
sikkerheden, at man er bevidst og anerkender, at “dette er mit ansvar”. Vores 
undersøgelse har vist, at landsstyremændene ikke har forstået, at manglende 
IT-sikkerhed er et problem, og at problemet er deres. Der mangler kontinuerlig 
bevidsthed om de risici, og der mangler forståelse for værdien af sikkerhed.  

Uden bevidstheden om problemet, og anerkendelse af at problemet er dit, er 
det ikke grundlag for at have forståelse for sikkerhedsbehov. For at kunne 
foretage en risikovurdering, må man vide, at der er en risiko. Man må forstå, at 
det er noget, som må gøres, og at det er noget, som kan gøres. Dette skal 
forholdes til mål og målopfyldelse. Det er jo risikoen for, at du ikke når dine 
strategiske- eller driftsmæssige målsætninger.   

g) sikre tilstrækkelige midler til 
at gennemføre de nødvendige 
informationssikkerheds 
styringsaktiviteter  

IT-administrationen har siden 2004 haft egen bevilling på finansloven.  
Datatilsynet har siden sin opstart haft begrænsede ressourcer. Vi har heller 
ikke i vores undersøgelser stødt på udmeldinger eller andre tilkendegivelser 
om,  at der bliver arbejdet seriøst med IT-sikkerheden.  

Vi kan heller ikke udtale os om hvad der er tilstrækkeligt, da der ikke 
foreligger nogen overordnet strategi eller handlingsplaner for IT-sikkerheden 
og sikkerhedsarbejdet. 

                                                 
102 Opstillingen er en sammenstilling af ISO 17799 pkt. 07 og DS 484:2005 pkt. 0.7 ”Kritiske succesfaktorer” 
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2. Fastlæggelse af de organisatoriske rammer 
b) en tilgang og nogle rammer 
for implementering, ved lige-
holdelse, overvågning og 
forbedring af informations-
sikkerheden, som er i 
overensstemmelse med 
virksomhedens kultur   

  

i) etablering af et effektivt 
informationssikkerheds 
hændelsesstyringssystem 

Der er ikke etableret et effektivt informationssikkerheds 
hændelsesstyringssystem 

3. Kommunikation af ledelsens mål og retning 
e) en effektiv markedsføring af 
informationssikkerhed over for 
ledelse, medarbejdere og evt. 3. 
part for at opnå bevidsthed 
(awareness) 

Landsadministrationen er orienteret om kravene til IT-sikkerhed ved at 
cirkulæret blev sendt ud i december 2004. Forinden havde IT-forum også 
sendt forslag til fælles regler for IT-sikkerhed i landsadministrationen til 
høring i august 2003. Der er ikke gjort anden markedsføring for at opnå 
bevidsthed hos ledelse, medarbejdere o.a. for informationssikkerhed.  

f) distribuere vejledning om 
informationssikkerhedspolitik 
og –retningslinjer til ledelse, 
medarbejdere og evt. 3. part  

Der er ikke sendt nogle vejledninger eller andre retningslinjer til ledelse, 
medarbejdere o.a. Cirkulæret blev sendt ud til institutionerne, men henvisning 
til at ISO og BS standarderne kunne købes. Der blev henvist til, hvor og 
hvordan de kunne findes. Der blev også i cirkulæret henvist til, at vejledningen 
“gruppering af krav i ISO 17799” med bilag er vejledende for en konkret 
risikovurdering, og at denne vejledning kunne findes på Erhvervs-
departementets hjemmeside.  
Grupperingen, som der bliver henvist til, findes IKKE på erhvervs-
departementets hjemmeside (8. maj 2007). Den har ligget på hjemmesiden, 
men er blevet fjernet.  I november 2006 orienterede IT-administrationen103 os 
om, at man havde overvejet at fjerne vejledningen ”gruppering af krav i ISO 
17799” fra hjemmesiden, da den henviste til ISO 17799 (2000). 

h) sikre tilstrækkelig 
bevidsthed (awareness) og den 
nødvendige træning og 
uddannelse 

Som det fremgår af ovenstående afsnit om uddannelse og kompetence-
udvikling, er der ikke fra central side gjort noget for at arrangere kurser eller 
anden uddannelse omkring IT-sikkerhed. IT-administrationen har også henvist 
til, at de har ikke haft ressourcer til dette arbejde. 

4. Ledelsen sikrer tilsyn 
j) implementering af et 
(ledelses)rapporteringssystem, 
som løbende kan vurdere 
informationssikkerheds-
styringssystemets effektivitet 
og tilbagemelde forslag til 
forbedringer    

Der er ikke implementeret noget rapporteringssystem, som løbende kan 
vurdere og tilbagemelde forslag til forbedringer. 

 

 

                                                 
103 Jf. mødereferat fra møde 2. november 2006 med IT-administrationen 
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9. Konklusion 

Vi har i afhandlingen defineret informationssikkerhed som værende bevarelse af informationers 

tilgængelighed, integritet og fortrolighed (s. 6). 

 

Revision af styringen af IT-sikkerheden i landsadministrationen 

Offentlige virksomheders stadig større afhængighed af IT medfører, at såvel regnskabets rigtighed som 

udførelse af virksomhedernes opgaver i øvrigt i høj grad er afhængig af IT og IT-sikkerhed.  

Revisor skal derfor vurdere, om IT-området er styret på en sådan måde, at IT-anvendelsen og IT-

sikkerheden er passende for landsadministrationens behov, idet en tilstrækkelig informationssikkerhed 

er en af forudsætningerne for, at landsadministrationen kan nå sine målsætninger og efterfølgende kan 

aflægge et korrekt regnskab. 

Ved revision af landsadministrationen skal revisor udføre såvel finansiel som løbende 

forvaltningsrevision. Ved revision af det finansielle regnskabs rigtighed er det primært sikkerheds-

kriterierne tilgængelighed og integritet, som har betydning. Ved revision af andre aktivitetsområder kan 

der være andre sikkerhedskriterier, som har større betydning. 

Revisor skal også vurdere, om den organisatoriske struktur svarer til de opgaver, som lands-

administrationen har, og om der er uhensigtsmæssigheder, som kan medføre, at virksomhedens fulde 

potentiale ikke udnyttes. En forvaltningsundersøgelse, der kommer til lagtingets kendskab, kan både 

redegøre for de faktiske omstændigheder, og gøre det klart for landsstyret og lagtinget, hvem der har 

ansvaret for, at IT-anvendelsen er fornuftig, og at IT-sikkerheden er på et betryggende niveau. 

 

Styring af IT, herunder styring af IT-sikkerhed, er et ledelsesansvar  

For at beskytte sine informationer skal ledelsen implementere informationssikkerhed, som tilgodeser de 

overordnede sikkerhedskrav om fortrolighed, integritet og tilgængelighed. God IT-styring og IT-

sikkerhedsstyring forudsætter, at organisationen planlægger sin IT-anvendelse og IT-sikkerhed og 

fastlægger målsætninger for, hvad den vil opnå på disse styringsområder.   

Den vigtigste del af en IT-sikkerhedsproces er at erkende, at problemet eksisterer. Styring af 

informationssikkerhed kræver, at der i organisationen er bevidsthed om, at der er behov for at indføre 

en IT-sikkerhedsproces, og at den øverste ledelse engagerer sig og forstår værdien af IT-sikkerhed.  

God IT-styring og -sikkerhedsstyring indebærer bl.a., at den øverste ledelse fastlægger en strategisk 

IT-plan, herunder formulerer en IT-strategi og en IT-sikkerhedsstrategi. Den øverste ledelse må også 
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implementere de organisatoriske rammer, som er nødvendige for at implementere den fastlagde IT-

sikkerhedsstrategi, og ledelsen må sikre de nødvendige ressourcer til gennemførelsen. Derudover er det 

nødvendigt, at den øverste ledelse fører tilsyn med IT-sikkerhedsprocessen med henblik på ændringer 

og forbedringer. 

 
Krav til IT-sikkerheden i landsadministrationen  

Landsstyremanden for erhvervsanliggender har i cirkulære fastlagt, at informationssikkerheden for 

landsadministrationen skal være baseret på ISO 17799, og at informationssikkerhedsstyringssystemet 

skal være baseret på BS 7799-2. Inden cirkulærets ikrafttræden var der lovbestemte regler om, at 

behandling af personoplysninger skulle overholde bestemmelserne i sikkerhedsbekendtgørelsen, som 

også er baseret på kravene i ISO 17799. I regnskabsbekendtgørelsen er der en bestemmelse om, at 

institutioner, som benytter andre økonomistyringssystemer end det fælles økonomistyringssystem, skal 

overholde de samme krav til IT-sikkerhed, som er gældende for det fælles økonomistyringssystem. Da 

det fælles økonomistyringssystem er omfattet af IT-sikkerhedscirkulæret, skal brug af andre økonomi-

styringssystemer overholde kravene i IT-sikkerhedscirkulæret. 

 
Organisering af arbejdet med IT og IT-sikkerhed i landsadministrationen 

Ansvarsfordelingen for IT- og IT-sikkerhed er hierarkisk, sådan at forstå at hver enkelt institution har 

ansvaret for sin ”lokale” IT-sikkerhed, mens hver landsstyremand har ansvaret for IT-sikkerheden for 

sit departement med underliggende institutioner, og i sidste ende er det lagmandens ansvar at sikre, at 

landsadministrationens IT-sikkerhed er betryggende. 

Der er ikke formuleret nogen overordnet IT-strategi for hele landsadministrationen. Til trods for 

flere undersøgelser og udredninger mv. de seneste 20 år, har landsadministrationen ingen overordnet 

IT-politik eller IT-sikkerhedspolitik.  

Landsstyret har i 2004 etableret en IT-administration, som skal koordinere landsadministrationens 

IT-anvendelse og IT-sikkerhed. Vi mener dog ikke, at landsadministrationens IT-organisation derved er 

på plads, og dette fremgår bl.a. af den manglende styring af IT-investeringer, hvor IT-administrationen 

ikke bliver involveret i nye IT-investeringer og tilsyneladende heller ikke påtager sin den 

koordinerende rolle. 

 IT-administrationen har tilsyneladende ikke taget initiativ til at øge landsadministrationens 

awareness omkring IT-sikkerhed, og IT-administrationen har tilsyneladende ikke koordineret og sørget 

for initiativer, som kan gøre det lettere for institutionerne at implementere en IT-sikkerhed baseret på 
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IT-sikkerhedscirkulæret. De eneste retningslinjer mht. IT-sikkerhed, som institutionerne har at forholde 

sig til, er IT-sikkerhedscirkulæret, som henviser til, at IT-sikkerheden på deres ansvarsområde skal 

være baseret på ISO 17799 og BS 7799-2.   

Det er kendetegnende for landsadministrationens organisering og strukturering af IT og IT-

sikkerhed, at krav stilles decentralt, beslutninger tages decentralt og der tages lokale hensyn. 

Ressourcerne bliver brugt til at løse decentrale løsninger, og der mangler overordnet styring og 

koordinering mellem departementerne. De implementerede foranstaltninger mht. koordinering mv. er 

ikke mere vidtgående, end hvad et flertal kan blive enige om. Vi mener ikke, at landsstyrets etablering 

af en central IT-administration har ændret dette ”billede”. 

 
Hvor langt er landsadministrationen kommet med at opfylde kravene i IT-sikkerhedscirkulæret 

Konklusionen af vores undersøgelse er, at landsadministrationen: 

· overholder ikke bestemmelserne i IT-sikkerhedscirkulæret, 

· følger ikke de bestemmelser, som vedrører valg af økonomistyringssystem,  

· følger ikke reglerne i lov om behandling af personoplysninger.  

Disse reglers overholdelse prioriteres ikke i tilstrækkelig grad af landsadministrationen og 

landsstyret. Dette kan både skyldes manglende bevidsthed eller manglende handlekraft fra den øverste 

ledelses side. 

Det er vores opfattelse, at der i Erhvervsdepartementets og Lagmandsdepartementets politiske og 

administrative øverste ledelse mangler bevidsthed om, at styring af informationssikkerhed er ledelsens 

ansvar. IT-sikkerhed anses for udelukkende at være et teknisk problem, som kan delegeres til en IT-

driftscentral at løse. Det er i forlængelse af dette, at vi kan anskue ledelsens tilsyneladende manglende 

engagement og præcise placering af ansvar, udover den manglende tildeling af ressourcer. 

Sammenfattende er det vores opfattelse, at hverken lagmanden eller landsstyremedlemmerne i  

tilstrækkeligt omfang har ført tilsyn med, at departementer og underliggende virksomheder har 

overholdt reglerne i IT-sikkerhedscirkulæret. Vores undersøgelse har også vist, at nogle landsstyre-

medlemmer mener, at de kan fraskrive sig ansvaret for departementsområdets IT-sikkerhed ved at 

indmelde sig i en fælles driftscentral, og at driftscentralen skal bringe den administrative sikkerhed i 

orden.  

 

Man kan uddelegere opgaver, men ikke ansvar 



 

 118

Hvorfor kravene i cirkulæret ikke overholdes, og konsekvenser af manglende overholdelse 

Kommunikation af ledelsens mål og retning forudsætter, at ledelsen har fastlagt nogle mål og en 

strategi for, hvordan målene skal nås. Uden fastlæggelse af mål og retning vil vurdering og styring af 

IT-risici mangle fokus, og risikostyringen vil ikke kunne sikre, at målsætningerne nås. 

Landsadministrationens decentrale IT-styring kan såvel være udtryk for manglende strategisk plan-

lægning fra den øverste politiske og administrative ledelse, som udtryk for manglende evne og vilje til 

at gennemføre de foranstaltninger, der er nødvendige for at sikre en koordineret IT-anvendelse og IT-

sikkerhed, som understøtter forretningsstrategien. Disse foranstaltninger kan omfatte at gå på tværs af 

departementer og institutioner og foreskrive, at landsadministrationen skal tænke i tjenesteydelser og 

løsninger, i stedet for i departementer og institutioner. Dette kan nødvendiggøre nedlæggelse af 

institutioner, ændringer i lovgivningen mv. 

Desuden mangler der i den øverste politiske og administrative ledelse tilsyneladende viden eller 

erkendelse om, hvilket ansvar man har som ledelse, og der mangler bevidsthed om, at 

landsstyremanden er øverste administrative chef på sit område, og ikke kun ”politisk chef”. 

Der er flere grunde til at kravene i IT-sikkerhedscirkulæret ikke følges. Afhandlingen peger bl.a. på: 

· for lidt bevidsthed og erkendelse, 

· manglende overordnet IT-politik og IT-sikkerhedspolitik, 

· decentral IT-styring, 

· der stilles krav, uden at give vejledning eller styringsværktøj, 

· at IT-forums anbefalinger om uddannelse og kompetenceudvikling, tværgående samarbejde, 

pilotprojekter, 5 års tidsfrist og ændringer af eksisterende IT-struktur, blev ikke taget til 

efterretning,  

· samt manglende tilsyn. 

 

Som det fremgår af afhandlingen, har en manglende overholdelse af IT-sikkerhedscirkulæret ikke fået 

nogen konsekvenser for departementernes og institutionernes ledelser, men den manglende styring af 

IT-sikkerhed i landsadministrationen kan have sikkerhedsmæssige konsekvenser i form af øget risiko 

og sårbarhed, da der ikke fra departementernes side i tilstrækkelig grad føres tilsyn med IT-sikkerheden 

i landsadministrationen. 



 

 119

 

Implementering af reglement for IT-sikkerhed 

IT-sikkerhedscirkulæret er efter vores opfattelse sat i kraft i en organisation, som mangler de fleste af 

de forudsætninger, som skal være til stede for at kunne sikre en struktureret tilgang til arbejdet med IT-

sikkerhed. Vi mener derfor, at IT-sikkerhedscirkulæret er en tom skal, som ikke sikrer, at lands-

administrationens IT-sikkerhed er på et betryggende niveau. 

 

Forslag til tilrettelæggelse af den videre revision 

Det er vores samlede vurdering, at styringen af IT-sikkerheden i den færøske landsadministration 

foregår uden overordnede strategiske overvejelser. Det er vores opfattelse, at lagmanden/landsstyre-

manden for erhvervsanliggende burde have sikret sig, at politikker, ressourcer og vejledninger var på 

plads, inden kravet om implementeringen af IT-sikkerhed i landsadministrationen var iværksat. Vi 

finder ikke, at styringen er tilfredsstillende, og derfor mener vi ikke, at den videre revision kan foregå 

på grundlag af, at IT-sikkerheden i landsadministrationen bliver styret.   
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10. Perspektivering 

Den øverste ledelse må tage ansvar for styring af IT-anvendelsen og IT-sikkerheden 

I over 20 år har den politiske og den administrative øverste ledelse ikke i tilstrækkelig grad taget ansvar 

for styringen af IT-anvendelse og IT-sikkerhed, men har i stedet forsøgt at lægge både opgaveløsning 

og ansvar til rådgivere, arbejdsgrupper, koordinatorer mv.  

Foruden det faktum, at den øverste ledelse ikke kan fralægge sig ansvaret for et område ved at 

lægge opgaveløsningen til andre, er problemet med denne fremgangsmåde, at nogle af de eksterne 

rådgivere mfl. ikke nødvendigvis har kendskab og forståelse for den offentlige forvaltnings opgaver, 

pligter og målsætninger, eller at arbejdsgrupper, koordinatorer o.a. ikke har forudsætninger for at 

anskue problemet ud fra et helhedsbillede, med udgangspunkt i landsadministrationens forretnings-

strategi.  

Den vigtigste forudsætning for, at styringen af IT-anvendelse og IT-sikkerhed i den færøske 

landsadministration i fremtiden kan beskrives som god IT-styring og IT-sikkerhedsstyring, er, at den 

politiske og den administrative øverste ledelse opnår bevidsthed om, at den har ansvaret for, at IT-

anvendelsen og IT-sikkerheden i landsadministrationen styres ordentligt, og at den øverste ledelse i 

erkendelse heraf overtager styringen af IT-anvendelsen og IT-sikkerheden. 

Uden den øverste ledelses aktive deltagelse i styringen af IT-anvendelse og IT-sikkerhed, vil 

indsatsen i bedste fald ikke understøtte landsadministrationens opgaveløsning, i værste fald vil IT-

anvendelsen og IT-sikkerheden ikke blive styret. Det er ikke nok, at landsstyret sætter det bedste 

rådgivningsfirma i kongeriget til at formulere en overlegen IT-strategi og IT-sikkerhedsstrategi, 

hvorefter den øverste ledelse tilsyneladende slipper tøjlerne og håber, at landsadministrationens 

mellemledere og IT-personel kan finde ud af at implementere strategierne.  

Opgaven at få styringen af IT-anvendelsen og IT-sikkerheden på plads bør henlægges til person i 

den øverste ledelse, som har tilstrækkelige beføjelser, ressourcer og anseelse til at få løst opgaven.  

Denne person skal have den øvrige øverste ledelses, såvel som den politiske øverste ledelses 

synlige støtte, både med hensyn til moralsk opbakning, ressourcer og udførsel af beslutninger. Der må 

ikke være tvivl om, hvorvidt denne person har de nødvendige beføjelser og opbakning, fordi den 

eksisterende struktur og organisation højst sandsynlig vil modsætte sig ændringer. Vi mener, at denne 

person må have den karisma og gennemslagskraft, som er nødvendig for at gennemføre så 

gennemgribende ændringer. 

Den øverste ledelse må implementere de organisatoriske rammer, som er nødvendige for 
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implementere IT-strategien og IT-sikkerhedsstrategien. Det skal være klart, hvem der har hvilke 

beføjelser, og der må være etableret ledelsesrapporteringssystemer, som både understøtter udmelding af 

politikker og retningslinjer, og som understøtter tilbagemeldinger. 

 

Den øverste ledelse bør anerkende sin tilsynspligt 

Vi mener, at det er nødvendigt, at lagmanden kommer mere aktivt på banen og indskærper overfor 

landsstyremændene den tilsynspligt, de har overfor institutioner og departementer under deres 

ansvarsområde, herunder den tilsynspligt de har med institutionernes IT-anvendelse og IT-sikkerhed. 

Vi kan i den forbindelse henvise til de godkendelsesprocedurer, som findes inden for regnskabs-

området, som omtalt i afsnit 4.8, s. 49.   

 

IT-anvendelsen og IT-sikkerhed bør koordineres 

Vi mener, at det er kendetegnende for landsadministrationens IT-historie, at beslutninger vedrørende 

IT-anvendelse og IT-sikkerhed foregår decentralt, uden at tage hensyn til overordnede (stadig ikke-

eksisterende) retningslinjer. 

Hvis implementeringen af IT-sikkerhed skal understøtte landsadministrationens forretning, og hvis 

implementeringen skal være økonomisk effektiv, må IT-sikkerhedsprocessen foregå koordineret, og 

derved vender vi tilbage til IT-forums forslag om en ændret organisering og strukturering af IT-

anvendelsen og IT-sikkerheden i landsadministrationen. I dette forslag abstraherer man fra at anskue 

landsadministrationen som departementer og institutioner, og fokuserer i stedet på lands-

administrationens betjening af borgerne i form af tjenesteydelser og løsninger, hvor IT og IT-sikkerhed 

skal understøtte denne forretningsidé. IT-forum forestiller sig sammenhængende IT-systemer, hvor IT-

systemer genanvender data, som kun registreres en gang mv. 

I denne forbindelse vil vi henvise til strukturreformen104 for den offentlige sektor på Grønland, hvor 

et til formålet nedsat strukturudvalg henviser til betydningen af, at IT understøtter en ny offentlig 

struktur og lægger vægt på, at der etableres et sammenhængende offentligt IT-system på tværs af 

kommuner og hjemmestyre.105 Strukturudvalget anbefaler106, ”at der på lang sigt arbejdes mod en 

fælles platform for alle offentlige systemer; fælles standarder og rammer for kommende offentlige 

projekter; et sammenhængende administrativt system for hele den offentlige sektor; samt fælles 
                                                 
104 Betænkning vedrørende strukturreform af den offentlige sektor (2005) 
105 Betænkning vedrørende strukturreform af den offentlige sektor (2005), s. 7-8 
106 Betænkning vedrørende strukturreform af den offentlige sektor (2005), s. 23 
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standarder for programmer. De langsigtede løsninger skal igangsættes snarest, så der ikke udvikles 

flere systemer, som ikke er i stand til at kommunikere med de øvrige offentlige systemer.” 

 

Organisatoriske ændringer er afgørende for udnyttelse af IT 

Organisatoriske ændringer er afgørende for, hvor gode organisationer er til at udnytte IT. Under-

søgelser i bl.a. Danmark viser, at hvor organisationer har svært ved at gennemføre organisatoriske 

forandringer, giver IT-investeringer mindre udbytte. Ofte skyldes de udeblivende organisatoriske 

ændringer ledelsens manglende evne til at tage de nødvendige beslutninger.107 

At udgøre en organisations øverste ledelse indebærer bl.a., at man har pligt til at tage beslutninger, 

hvis konsekvenser kan være upopulære. Det er nødvendigt, at den øverste ledelse ikke undlader at tage 

de beslutninger, hvis konsekvenser er upopulære. Heri ligger en offentlig organisations, som lands-

administrationen, dilemma. At dens politiske, øverste ledelse hvert fjerde år skal modtage ”folkets 

dom”. Den politiske øverste ledelse er derfor tilbøjelig til at tænke kortsigtet og distancere sig fra 

upopulære beslutninger. Konsekvensen heraf er, at de nødvendige beslutninger bliver ikke taget. 

Beslutningen om, at landsadministrationen skal gennemgå en strukturreform, for at IT-anvendelse 

og IT-sikkerhed skal foregå koordineret og understøtte landsadministrationens opgaveløsning, er så 

vidtrækkende, at den kun kan tages af den politiske øverste ledelse, som udstikker kursen for 

organisationen ”landsadministrationen”. Alt andet end en strukturreform af landsadministrationen vil 

være en ”lappeløsning”. 

 

Den øverste ledelse må ”træde i karakter” 

Den politiske øverste ledelse for landsadministrationen er derfor nødt til ”at træde i karakter” og vise 

sig som organisationens ledelse. Den bør ikke sætte flere undersøgelser, udredninger mv. i gang med 

henblik på en efterfølgende formulering af IT-strategi og IT-sikkerhedsstrategi, uden at den politiske 

øverste ledelse har besluttet sig for at gennemføre de nødvendige ændringer, inklusive organisatoriske 

ændringer, lovændringer mv., for at programerklæringerne skal være mere og andet end ord. 

Spørgsmålet er: 

Hvem tager ansvar for at skubbe udviklingen i gang? 108 

 

                                                 
107 Rambøll Management (2006): IT i praksis ® 2006, s. 71 
108 DANSK IT (april 2005), IT-governance - ny model for offentlig IT-udvikling, s. 7 
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Vi mener, at svaret på ovenstående spørgsmål er, at det er lagmanden, som har ansvaret for at skubbe 

udviklingen i gang. Lagmanden er landsadministrationens øverste chef. Det er ham, som uddelegerer 

administrationen af sagsområder til landsstyrets medlemmer, og det er ham, som ifølge styrelses-

ordningen skal føre tilsyn med landsstyremedlemmernes forvaltning af de tildelte sagsområder, og det 

er lagmanden, som skal koordinere landsstyrets virksomhed.  

Kun lagmanden har den nødvendige position til at ”sponsorere en proces”, hvor styringen af IT-

anvendelse og IT-sikkerhed vil føre til en løsning, hvor IT-anvendelse og IT-sikkerhed støtter lands-

administrationens forretningsstrategi. Dette baserer vi på den vurdering, at hverken landsstyremanden 

for erhvervsanliggender og landsstyremanden for finansielle anliggender i tilstrækkelig grad har 

formået at gå på tværs af departementer og institutioner mht. henholdsvis: 

· At koordinere IT-anvendelse og IT-sikkerhed 

· At sikre, at alle departementer og institutioner anvender det i regnskabsbekendtgørelsen 

valgte økonomistyringssystem 

 

Selve udførelsen af denne ”proces” kunne med fordel uddelegeres til Finansdepartementet. Denne 

vurdering baserer vi på, at Finansdepartementet qua sine underliggende institutioner, Told & Skat og 

Gjaldstovan, har erfaring i at implementere komplicerede IT-løsninger. Finansdepartementet har via 

Gjaldstovan erfaring i at implementere løsninger, som er tværgående for landsadministrationen, dvs. 

det fælles økonomistyringssystem og det fælles lønsystem. 

Sammenfattende mener vi, at: 

 
· Den øverste ledelse bør opnå bevidsthed og erkendelse om sit ansvar ifm. styring af IT-

anvendelse og IT-sikkerhed 

· Den øverste ledelse bør tage ansvar for styring af IT-anvendelsen og IT-sikkerheden 

· IT-anvendelsen og IT-sikkerheden skal understøtte ”forretningen” 

· Nødvendige organisatoriske ændringer mv. bør gennemføres  

· Der bør samarbejdes på tværs for at implementere IT-sikkerhedspolitikken 

o Der bør udarbejdes vejledninger og andre hjælpe- og styringsredskaber 

o Der bør sikres den nødvendige uddannelse, træning og kompetenceudvikling ifm. 

implementering af IT-sikkerhedspolitikken og i det kontinuerlige arbejde med at sikre 

en betryggende IT-sikkerhed  
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11. English Summary 

The National Audit Office of the Faroe Islands sent the prime minister of the Faroese home rule 

government a letter warning him, that the process of ensuring the information security of public 

administration wasn’t being managed properly, the employees of the administration weren’t using 

international standards on information security management in their endeavours to make sure that the 

information security was being managed properly, and it wasn’t clear who had the responsibility and 

the authority regarding achievement of information security and what the consequences were if orders 

weren’t followed. 

The prime minister informed the National Audit Office that the minister for trades and industries 

was responsible for formulating an overall information policy and an overall information security 

policy for the public administration, and that all ministers were responsible for ensuring that the 

information security in their field of responsibility was in line with the overall information security 

policy defined by the minister for trades and industries. 

The minister for trades and industries released a circular “on implementation of information 

security”, stipulating that the information security in the public administration should be based on the 

ISO 17799 (2000) and BS 7799-2 information security standards, and that the management of all 

governmental entities were responsible for ensuring that the information security of their entity 

complies with the chosen information security standards. 

The purpose of this thesis is to determine whether the public administration of the Faroe Islands has 

implemented information security governance that ensures that the information security level is 

adequate regarding availability, integrity and confidentiality. 

The public administration is totally dependent on information and information systems in order to 

perform its duties. That’s why having an adequate level of information security is critical in order to 

achieve the objectives set by the legislature and the government. 

According to the Act on the Audit of the Public Accounts the auditor needs to establish whether the 

Public Accounts are correct, amongst other things, and that’s one of the reasons why the auditor needs 

to audit the information security governance. If the level of information security is inadequate there’s a 

risk that the availability and integrity of information may be threatened. If the integrity of information 

can be questioned the auditor may have to employ other methods to decide whether the Public 

Accounts are correct. 
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We’ve compiled a theoretical framework consisting of elements from the COSO ERM, the CobiT 

framework on IT governance and the critical success factors highlighted by ISO 17799 in order to 

determine whether the Faroese government has established information security governance that 

ensures that the information security of the public administration continuously is at an adequate level. 

We determined that a information security governance programme should consist of defining a 

strategic IT-plan, defining the IT-processes and organisation, communicating management aims and 

direction, and management at the appropriate level providing oversight (with the information security 

process). 

In our empirical analysis we’ve concluded that those charged with the responsibility of defining a 

strategic IT-plan haven’t done so; the organisational structures needed when implementing information 

security based on ISO 17799 are insufficient; the communication, training etc. needed to implement 

information security is practically non-existent and misleading, and the management level charged with 

the responsibility of providing oversight with information security in the public administration haven’t 

carried it out. 

On the basis of the analysis it is our opinion that many of the necessary information security 

governance structures haven’t been implemented in the public administration in the Faroe Islands. The 

information security process is in many ways a “bottom-up”-process instead of a “top-down”-process, 

and it is in no way aligned with IT-strategy and business strategy. Mainly because those charged with 

governance and management, both politically and the administratively, try to distance themselves from 

having to deal with information security issues and governance. 

Our conclusion is therefore that the enactment by the minister for trades and industries of the 

circular “on implementation of information security” is an empty shell without the necessary 

foundations. 
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